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CONDICIONES GENERALES DE LA CONTRATACION ESPECiIfICAS DE LOS SERVICIOS DE
EXPEDICION DE CERTIFICADOS CUALIFICADOS Y DE GESTION DE LOS DISPOSITIVOS DE
CREACION DE FIRMA ELECTRONICA A DISTANCIA

FIRMAPROFESIONAL S.A. (en adelante, FIRMAPROFESIONAL) con CIF A62634068 y domicilio en Paseo de Gracia, 50,
08007, Barcelona, perteneciente al Grupo Logalty, se trata de un prestador de servicios de confianza cualificado, que presta
servicios tecnologicos para garantizar la obtencion y gestion posterior de pruebas electrénicas con validez juridica, asi como
otros servicios regulados por el CONTRATO MARCO DE SERVICIOS (CMS) del Grupo Logalty. El presente documento
contiene las condiciones generales de la contratacion, adicionales a los términos y condiciones establecidos por el CMS, que
resultan especificos de los SERVICIOS DE EXPEDICION DE CERTIFICADOS CUALIFICADOS Y DE GESTION DE LOS
CORRESPONDIENTES DISPOSITIVOS DE CREACION DE FIRMA ELECTRONICA A DISTANCIA ofrecidos por
FIRMAPROFESIONAL, como prestador cualificado de servicios de confianza, al que se incorpora de forma integra e

inseparable formando un instrumento dnico.

1. DEFINICIONES

Ademas de las definiciones contenidas en el CMS, resultan
aplicables las siguientes:

FIRMA ELECTRONICA: Datos en formato electronico
anejos a otros datos electronicos o asociados de manera
l6gica con ellos que utiliza el firmante para firmar.

FIRMA ELECTRONICA AVANZADA: La firma electrénica
que cumple los requisitos contemplados en el articulo 26del
Reglamento (UE) n® 910/2014, de 23 de abril.

FIRMA ELECTRONICA CUALIFICADA: Una firma
electronica avanzada que se crea mediante un dispositivo
cualificado de creacién de firmas electronicas y que se basa
en un certificado cualificado de firma electrénica.

FIRMANTE: Una persona fisica que crea una firma
electronica.

SUSCRIPTOR: Persona juridica que se suscribe al servicio
de expedicion de certificados cualificados de firma
electrénica.

CERTIFICADO CUALIFICADO DE FIRMA
ELECTRONICA (SERVICIO): Un certificado de firma
electronica que ha sido expedido por un prestador
cualificado de servicios de confianza y que cumple los
requisitos establecidos en el anexo | del Reglamento (UE)
n°® 910/2014, de 23 de abil.

CERTIFICADO DE FIRMA ELECTRONICA: Una
declaracion electrénica que vincula los datos de validacion
de una firma con una persona fisica y confirma, al menos,
el nombre o el seudonimo de esa persona.

DATOS DE CREACION DE LA FIRMA ELECTRONICA:
Los datos unicos que utiliza el firmante para crear una firma
electronica.

DISPOSITIVO DE CREACION DE FIRMA
ELECTRONICA: Un equipo o programa informatico
configurado que se utiliza para crear una firma electronica.

DISPOSITIVO CUALIFICADO DE CREACION DE FIRMA
ELECTRONICA: Un dispositivo de creacién de firmas
electronicas que cumple los requisitos enumerados en el
anexo Il del Reglamento (UE) n° 910/2014, de 23 de abril.

DISPOSITIVO CUALIFICADO DE CREACION DE FIRMA
ELECTRONICA A DISTANCIA: Dispositivo cualificado de
creacion de firmas electrénicas que esta gestionado por un
prestador cualificado de servicios de confianza, de
conformidad con el articulo 29 bis del Reglamento (UE) n°

910/2014, de 23 de abril, en nombre de un firmante.

PRESTADOR CUALIFICADO DE SERVICIOS DE
CONFIANZA: Un prestador de servicios de confianza que
presta uno o varios servicios de confianza cualificados y al
que el organismo de supervision ha concedido la
cualificacion. En este caso, el prestador cualificado es
FIRMAPROFESIONAL, empresa del Grupo Logalty.

SELLO ELECTRONICO: Datos en formato electrénico
anejos a otros datos en formato electrénico, o asociados de
manera logica con ellos, para garantizar el origen y la
integridad de estos ultimos;

SELLO ELECTRONICO AVANZADO: Un sello electrénico
que cumple los requisitos contemplados en el articulo 36del
Reglamento (UE) n® 910/2014, de 23 de abril.

SELLO ELECTRONICO CUALIFICADO: Un sello
electronico avanzado que se crea mediante un dispositivo
cualificado de creacién de sellos electrénicos y que se basa
en un certificado cualificado de sello electronico.

2. OBJETO

2.1. Estas condiciones generales de la contratacion
regulan la prestacion, por parte de
FIRMAPROFESIONAL de los siguientes servicios:

2.1.1.  SERVICIO DE EXPEDICION DE
CERTIFICADOS CUALIFICADOS para atender
a las necesidades del SUSCRIPTOR. Dichos
certificados son los que constan en la Orden de
servicio.

Dicho servicio puede prestarse con las
modalidades de delegacion total o parcial de la
funcién de verificacion de la identidad, en virtud
de las cuales el SUSCRIPTOR interviene como
ENTIDAD DE REGISTRO, y ENTIDAD
SOLICITANTE, respectivamente.

2.1.2.  SERVICIO DE GESTION DE DISPOSITIVOS
DE CREACION DE FIRMA ELECTRONICA A
DISTANCIA ylo SELLO ELECTRONICO A
DISTANCIA.

2.2. La DECLARACION DE PRACTICAS DE
CERTIFICACION y la POLITICA DE
CERTIFICACION  aplicable, disponibles  en
https://firmaprofesional.com/politicas-y-practicas-de-
certificacion/, detallan, con caracter vinculante para
las partes, el funcionamiento del servicio, sin
perjuicio de estas condiciones generales de la
contratacion, que en caso de conflicto prevaleceran
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3.

sobre la DECLARACION DE PRACTICAS DE
CERTIFICACION.

OBLIGACIONES DE FIRMAPROFESIONAL

Ademas de las obligaciones contenidas en el CMS, resultan
aplicables las siguientes:

3.1

3.2.

3.3.

34.

3.4.1.

34.2.

3.4.3.

3.4.4.

34.5.

. FIRMAPROFESIONAL se obliga al registro de los

datos del certificado y a su emisiéon posterior al
FIRMANTE, para lo cual debe realizar las
comprobaciones legalmente exigibles respecto de la
identidad y ofras informaciones personales vy
complementarias de los FIRMANTES.

Estas comprobaciones deben incluir la justificacién
documental aportada por el SUSCRIPTOR por
medio del solicitante, y si FIRMAPROFESIONAL lo
considera necesario, cualquier otro documento e
informacion  relevantes, facilitados por el
SUSCRIPTOR, por el FIRMANTE o, en su caso, por
terceras personas.

El procedimiento de verificacion de la identidad a
distancia empleando videoidentificacion exigira el
consentimiento expreso de la persona a la que deba
expedirse el certificado.

En el caso que FIRMAPROFESIONAL detecte
errores en los datos que se deben incluir en los
certificados o que justifican estos datos, podra
realizar los cambios que considere necesarios antes
de emitir el certificado, suspender el proceso de
emisién o gestionar con el FIRMANTE o con el
SUSCRIPTOR, la incidencia correspondiente. En
caso de que FIRMAPROFESIONAL corrija los datos
sin gestiéon previa de la incidencia correspondiente
con el SUSCRIPTOR, debera notificar los datos
finalmente certificados al SUSCRIPTOR.

FIRMAPROFESIONAL se reserva el derecho a no
emitir el certificado, cuando la justificacion
documental obtenida resulte insuficiente para la
correcta identificacion y  autenticacion  del
FIRMANTE.

Aprobada la solicitud de expedicion del certificado,
FIRMAPROFESIONAL se obliga a:

Emitir, entregar, administrar, suspender,
revocar y renovar certificados, de acuerdo con
las instrucciones suministradas por el
SUSCRIPTOR, en los casos y por los motivos
descritos en la CPS de FIRMAPROFESIONAL.

Ejecutar los servicios con los medios técnicos y
materiales adecuados, y con personal que
cumpla las condiciones de cualificacion vy
experiencia establecidas en la CPS.

Cumplir los niveles de calidad del servicio, en
conformidad con lo que se establece en la CPS,
en los aspectos técnicos, operativos y de
seguridad.

Notificar al SUSCRIPTOR, la suspension, el
alzamiento de esta suspension o la revocacion
de los certificados, cuando se produzcan dichas
circunstancias.

Comunicar a las terceras personas que lo
soliciten, el estado de los certificados, de
acuerdo con lo que se establece en la
DECLARACION DE PRACTICAS DE
CERTIFICACION 'y la POLITICA DE
CERTIFICACION aplicable para los diferentes
servicios de verificacion de certificados.

3.4.6.

3.5.

3.5.1.

3.5.2.

3.6.

4.
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Cuando el SUSCRIPTOR sea una entidad
sujeta a la normativa de prevencion del
blanqueo de capitales y financiacion del
terrorismo, FIRMAPROFESIONAL le remitira o
pondra a su disposicion, cualquier informacion,
copia de documentos oficiales o evidencias que
dicho SUSCRIPTOR deba obtener por
obligacion legal.

Servicio de gestion de dispositivos de creacion de
firma electrénica y/o sello electrénico a distancia:

FIRMAPROFESIONAL garantiza la utilizacion
de sistemas y productos fiables, incluidos
canales de comunicacién electrénica seguros,
la adopcién de procedimientos y mecanismos
técnicos y organizativos adecuados, para
garantizar que el entorno sea fiable y se utilice
bajo el control del SUSCRIPTOR, asi como la
custodia y proteccion de los datos de creacion
de firma frente a cualquier alteracion,
destrucciéon o acceso no autorizado, y su
continua disponibilidad durante el plazo de
vigencia.

FIRMAPROFESIONAL custodiara las claves
privadas de los certificados en un dispositivo
hardware HSM propiedad de
FIRMAPROFESIONAL, siendo responsable de
la correcta tutela de acuerdo con la legislacion
vigente. El nivel de seguridad del HSM es
equivalente al aportado por una tarjeta
criptografica y tendra la consideracion de
Dispositivo Cualificado de Creacién de Firma,
de acuerdo con los requisitos establecidos en el
Reglamento elDAS.

El uso de los certificados almacenados de forma
centralizada no requerira de ningun hardware
adicional en los equipos, por lo que podran ser
utilizados en diferentes equipos, siempre y
cuando cumplan los requisitos técnicos
establecidos.

FIRMAPROFESIONAL pondréd a disposicion del
SUSCRIPTOR un servicio de soporte técnico para
resolucion de incidencias técnicas.

OBLIGACIONES DEL SUSCRIPTOR

Ademas de las obligaciones contenidas en el CMS, resultan
aplicables las siguientes:

4.1.

4.2.

4.3.

4.4.

Para la adecuada prestacién del servicio de
expedicion de certificados, el SUSCRIPTOR debe
ceder a FIRMAPROFESIONAL determinadas
informaciones de las personas fisicas para las que
solicita los certificados cualificados, conforme a los
procedimientos y mecanismos establecidos al
efecto.

El SUSCRIPTOR se obliga a informar
inmediatamente a FIRMAPROFESIONAL de
cualquier inexactitud en el certificado detectada una
vez se haya emitido.

El SUSCRIPTOR queda vinculado y acepta el
servicio desde la solicitud de este. Por su parte, en
virtud de la firma de la hoja de entrega, el FIRMANTE
debera aceptar el certificado, quedando obligado al
cumplimiento de las condiciones de uso
correspondientes.

El SUSCRIPTOR debe utilizar los servicios de
confianza prestados por FIRMAPROFESIONAL
exclusivamente para los usos autorizados en la
DECLARACION DE PRACTICAS DE
CERTIFICACION y en la POLITICA DE



5.

CERTIFICACION, excepto declaracion expresa y
por escrito en otro sentido realizada por
FIRMAPROFESIONAL.

LIMITACION DE RESPONSABILIDAD

Ademas de las limitaciones de responsabilidad contenidas
en el CMS, resultan aplicables las siguientes:

5.1.

5.2

5.3.

6.1.

6.2.

FIRMAPROFESIONAL no sera responsable en los
casos previstos en el articulo 11 de la Ley 6/2020, de
11 de noviembre, reguladora de determinados
aspectos de los servicios electrénicos de confianza.

FIRMAPROFESIONAL no sera responsable de las
informaciones contenidas en los certificados,
siempre que su contenido cumpla estas condiciones
generales y la DECLARACION DE PRACTICAS DE
CERTIFICACION y la POLITICA DE
CERTIFICACION aplicable.

FIRMAPROFESIONAL no se hace responsable de la
adecuacion de los productos y servicios
relacionados con la certificacion digital, la
identificacion, la firma electronica o el cifrado
existentes en el mercado que sean utilizados en
aplicaciones informaticas del SUSCRIPTOR,
excepto cuando FIRMAPROFESIONAL los
suministre. En este caso, las partes quedaran
sujetas a las correspondientes condiciones de uso.

CONDICIONES ADICIONALES EN CASO DE
ACTUACION DEL SUSCRIPTOR COMO
AUTORIDAD DE REGISTRO

Cuando asi se haya indicado en la orden de
servicios, FIRMAPROFESIONAL constituira al
SUSCRIPTOR como AUTORIDAD DE REGISTRO.
En su virtud, FIRMAPROFESIONAL delega a la
AUTORIDAD DE REGISTRO la identificacion y
autenticacion de los que seran titulares de
certificados, la custodia de la documentacion relativa
a cada certificado emitido, asi como la gestién de los
procedimientos previstos dentro del ciclo de vida de
los certificados para que FIRMAPROFESIONAL
proceda a la suspension, la revocacion, la
renovacion, y la re-emision de los certificados, de
acuerdo con lo establecido en las presentes
Condiciones Generales de la Contratacion. La
AUTORIDAD DE REGISTRO actua por delegacion,
y se obliga a su ejercicio cumpliendo con lo
establecido en estas condiciones generales de la
contratacion, en la DECLARACION DE PRACTICAS
DE CERTIFICACION y en las POLITICAS DE
CERTIFICACION aplicables.

La AUTORIDAD DE REGISTRO podra, una vez
constituida, 'y previa la autorizacion de
FIRMAPROFESIONAL, delegar ciertas funciones a
sus clientes y asociados, a los que podra trasladar
parte de la responsabilidad que asume con la firma
de este contrato, constituyéndolos en Entidades
Solicitantes. Dicha delegacion estara siempre
soportada por un contrato que deberan firmar la
AUTORIDAD DE REGISTRO y la ENTIDAD
SOLICITANTE.

Servicios necesarios para el inicio y el buen fin de las
funciones delegadas

Para la efectiva constitucion del SUSCRIPTOR
como AUTORIDAD DE REGISTRO,
FIRMAPROFESIONAL pondra a su disposicion lo
siguiente:

6.2.1. Licencia de acceso y mantenimiento de la

plataforma web de FIRMAPROFESIONAL:
Desde dicha plataforma creada especialmente

6.2.2.

6.2.3.

6.2.4.

6.2.5.
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para las AUTORIDADES DE REGISTRO de
FIRMAPROFESIONAL, se realiza la gestion del
ciclo de vida de los certificados: solicitud,
revocacion y, en los casos en los que sea
posible segun lo establecido en las politicas de
certificacion, la renovacion on-line. La
AUTORIDAD DE REGISTRO, por su naturaleza
y de acuerdo con lo pactado en el presente
contrato, realizara la solicitud de los certificados
y la gestion de los procedimientos previstos
dentro del ciclo de vida de los certificados para
que FIRMAPROFESIONAL proceda a la
suspension, la revocacion, la renovacion, y la
re-emision de los certificados.

El SUSCRIPTOR nombrara a ciertas personas,
denominadas “operadores”, que ejecutaran las
funciones de la AUTORIDAD DE REGISTRO y
seran las que tendran acceso a la plataforma.
La AUTORIDAD DE REGISTRO debera
comunicar a FIRMAPROFESIONAL los datos
de las personas que ostentaran el cargo. A lo
largo de la vida del servicio,
FIRMAPROFESIONAL prestara el servicio para
el alta, el mantenimiento y la baja de operadores
de la AUTORIDAD DE REGISTRO.

La solicitud de los certificados y la gestién del
ciclo de vida de los mismos se llevara a cabo
por los operadores de la AUTORIDAD DE
REGISTRO a través de la plataforma de
FIRMAPROFESIONAL. La gestion completa del
ciclo de vida de los certificados contempla:
solicitud, emision, suspension temporal y
habilitacién, revocacion y, en los casos en los
que sea posible segun lo establecido en las
politicas de certificacion, la renovacion on-line.
teniendo siempre en cuenta que la
responsabilidad ultima de dichos actos
corresponde a FIRMAPROFESIONAL.

Dicho acceso a la plataforma no requiere
ninguna instalacion en los servidores del
SUSCRIPTOR. Dentro del servicio se incluye el
mantenimiento de licencias de la plataforma y la
incorporaciéon de mejoras en versiones futuras.
Servicio de formacion:

FIRMAPROFESIONAL suministrara una
primera formacion on-line, a través de la
plataforma de formacién de
FIRMAPROFESIONAL, a los operadores que
inicialmente hayan sido nombrados. Esta
formacién tendra lugar en el proceso de
constitucion de la AUTORIDAD DE REGISTRO.
Para el resto de operadores que se vayan
incorporando a lo largo de la vida del servicio,
FIRMAPROFESIONAL proporcionara hasta
una formacién on-line al afio. Si el
SUSCRIPTOR precisara mas formaciones, en
modalidad presencial u on-line, podran
convenirse en presupuesto aparte.

Servicio de soporte:

FIRMAPROFESIONAL suministra un manual a
la AUTORIDAD DE REGISTRO de atencién con
las incidencias frecuentes y su soluciéon, para
que el personal de la AUTORIDAD DE
REGISTRO pueda realizar una atencion
efectiva de las incidencias en un primer nivel.
En el manual se incluye la solucién a las
incidencias tanto de operador como de usuario
final.

FIRMAPROFESIONAL suministrara el servicio
de soporte en dos modalidades:

Soporte de Primer nivel a operadores y personal
técnico de la AUTORIDAD DE REGISTRO:
Dependiendo de las necesidades de la
AUTORIDAD DE REGISTRO las incidencias de
operadores y de personal técnico se pueden
trasladar directamente al servicio de soporte de
FIRMAPROFESIONAL.

Soporte de Segundo nivel a usuarios finales:



6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

Cualquier incidencia de usuario final de la
AUTORIDAD DE REGISTRO, debera dirigirse
al servicio de atencion de la AUTORIDAD DE
REGISTRO. Podra trasladarse al servicio de
soporte de FIRMAPROFESIONAL, unicamente
si la solucién a la incidencia no se incluye en el
manual de atencién proporcionado, a través del
email soporte@firmaprofesional.com

Auditoria de AUTORIDAD DE REGISTRO

Las auditorias de AUTORIDAD DE REGISTRO
estan enfocadas a ayudar al SUSCRIPTOR a
cumplir sus funciones de manera adecuada y a
detectar puntos de mejoras en procesos. El
servicio contempla la realizacion de dos tipos de
auditorias. Una auditoria inicial, que permitira al
SUSCRIPTOR verificar si esta preparado para
comenzar con la actividad de AUTORIDAD DE
REGISTRO, y otra auditoria, de periodicidad
pactada, de mantenimiento, que ayudara a las
partes a comprobar que la AUTORIDAD DE
REGISTRO esta desempefiando sus funciones
de manera adecuada a lo largo del tiempo. La
periodicidad de esta auditoria sera decidida por
FIRMAPROFESIONAL vy, con caracter general,
sera anual, aunque FIRMAPROFESIONAL
puede decidir realizarla en cualquier momento
de la vida del contrato, siempre con un preaviso
minimo de 1 mes.

Asesoramiento Legal:

FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR plantillas de contratos vy
documentos legales para ejercer de manera
correcta sus funciones.

Servicio de Reconocimientos:
FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR un servicio que gestiona la
admisién de sus certificados en las sedes
electrénicas de las Administraciones Publicas y
entidades en las que tengan que realizar
tramites sus usuarios.

Adecuacion del servicio a los cambios
referentes a la legislacion y a las normativas de
seguridad:

El personal de FIRMAPROFESIONAL se
encargara de realizar las adaptaciones
oportunas del servicio a los cambios normativos
o a los recomendados por los principales
navegadores.

Adaptacion del servicio a los nuevos
requerimientos de seguridad y tecnologia.
FIRMAPROFESIONAL se hace cargo de la
adaptaciébn a las nuevas exigencias de
tecnologia y seguridad del servicio pactado en
el presente contrato.

Servicio de renovacién on-line:

El servicio permite que el titular de un certificado
pueda renovar desde su propio ordenador un
certificado que vaya a caducar, siempre y
cuando se cumplan las condiciones que exige la
ley y las Préacticas y Politicas de
FIRMAPROFESIONAL, vy siempre que el
certificado no esté caducado cuando se vaya a
renovar on-line.

Entrega de los certificados en diferentes
dispositivos:

Los certificados se podran  entregar
almacenados en diferentes dispositivos o
formatos, segun el tipo de firma electronica que
necesite el SUSCRIPTOR.

Servicio de validacion de certificados:
FIRMAPROFESIONAL actia como Autoridad
de Validacion (VA) ofreciendo los servicios de
validacién al SUSCRIPTOR, por si mismay por
sus propios medios, sin delegarlos en ninguna
otra entidad. Los métodos estandar para
conocer el estado actual de un certificado son
dos: las listas de revocacion (CRL) y el servicio
en linea de estado de los certificados (OCSP).

6.2.14.
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Servicio de revocacion de certificados.
FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR un servicio de revocacion de
certificados, mediante la Web de
www.firmaprofesional.com, disponible las 24
horas del dia los 365 dias del afio.

6.3. Obligaciones de FIRMAPROFESIONAL

FIRMAPROFESIONAL pone a disposicion de la
AUTORIDAD DE REGISTRO los servicios y
herramientas necesarios para el inicio y el buen fin
de las funciones delegadas.

6.4. Obligaciones de la AUTORIDAD DE REGISTRO

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

6.4.9.

6.4.10.

Identificar y autenticar correctamente a las
personas fisicas y sistemas de informacion,
segun resulte procedente, al inicio de la relacién
con el mismo y durante todo el periodo previsto
de vigencia del Certificado electrénico.

Tomar todas las medidas a su alcance para
verificar la exactitud y veracidad de los datos y
documentos que le sean suministrados dentro
del ejercicio de sus funciones como
AUTORIDAD DE REGISTRO.

Conservar de forma segura toda la informacion
y documentaciéon, gestionada por la
AUTORIDAD DE REGISTRO, relativa a cada
certificado tramitado durante al menos quince
afios, o el periodo que establezca la legislacion
vigente, excepto cuando dicha obligaciéon sea
asumida directamente por
FIRMAPROFESIONAL.

Ejercitar correctamente los procedimientos de
suspension, revocacion, renovacion y re-
emisién de los certificados o cualquier otro, de
los cuales sea responsable conforme a lo
previsto en este contrato. Los procedimientos
de revocacion y suspension se incluyen en las
mencionadas DECLARACION DE PRACTICAS
DE CERTIFICACION y POLITICA DE
CERTIFICACION.

Permitir a FIRMAPROFESIONAL el acceso, en
cualquier momento, a los archivos y los
procedimientos de conservacion de los archivos
de la AUTORIDAD DE REGISTRO
relacionados con la ejecucion del presente
contrato.

Permitir a FIRMAPROFESIONAL la realizacion,
en cualquier momento, de auditorias referentes
a todas las cuestiones relacionadas con las
funciones asumidas por la AUTORIDAD DE
REGISTRO

Emplear personal que tenga los conocimientos,
la experiencia y las cualificaciones necesarias
para la realizacion de los servicios de
certificacion que le correspondan.

Garantizar en todo momento la seguridad l6gica
y fisica de los procesos de certificacion que
deba realizar de acuerdo con las funciones que
tiene atribuidas en virtud de este contrato.
Aplicar los procedimientos y mecanismos
adecuados para garantizar que el firmante,
titular del certificado, tiene el control exclusivo
del uso de sus datos de creacién de la firma
electronica.

Notificar a FIRMAPROFESIONAL en menos de
24 horas cualquier incidencia que haya ocurrido
y que pueda haber afectado a la seguridad de
las claves criptograficas de los certificados,
enviando un email a
soporte@firmaprofesional.com

Una vez recibida la notificacion,
FIRMAPROFESIONAL realizara una
evaluacion del riesgo asociado al incidente de
seguridad y tomara las medidas que considere
oportunas para eliminar o reducir el riesgo.



6.4.11.

6.4.12.

Estas medidas podran implicar, entre otras
cosas, la revocacion de certificados de operador
de la AUTORIDAD DE REGISTRO, Ila
revocacién de certificados de usuario final, la
suspension temporal o definitva de la
AUTORIDAD DE REGISTRO, o la resolucién
del contrato.

Dichas medidas seran aplicadas de forma
inmediata y unilateral por parte de
FIRMAPROFESIONAL en funcién del riesgo
estimado por la misma. Todos los costes
derivados de la incidencia de seguridad y de las
medidas tomadas por FIRMAPROFESIONAL
para eliminar o reducir el riesgo, correran a
cargo de la AUTORIDAD DE REGISTRO.

En caso de que la AUTORIDAD DE REGISTRO
notifique la incidencia de seguridad a
FIRMAPROFESIONAL pasadas las 24 horas
iniciales desde el origen de la misma o en caso
de falta de transparencia de la AUTORIDAD DE
REGISTRO en la informacién facilitada, ésta
asumira todas las posibles responsabilidades
legales, econémicas, etc. que puedan derivarse
de reclamaciones de terceros o de multas o
penalizaciones de las autoridades competentes
(Agencia Espafiola de Proteccién de Datos,
Ministerio supervisor, etc.).

Informar a FIRMAPROFESIONAL
inmediatamente de cualquier sospecha de
infraccion.

Nombrar a la persona responsable de canalizar
toda la relacion entre la AUTORIDAD DE
REGISTRO y FIRMAPROFESIONAL. Las
funciones que cumplira seran las siguientes:

a) Nombramiento de operadores.

El responsable de la AUTORIDAD DE
REGISTRO comunicara por email firmado
electrénicamente  al departamento de
operaciones de FIRMAPROFESIONAL el
nombramiento de los operadores, indicando sus
nombres y apellidos, su NIF y su E-Mail, junto a
una fotocopia del DNI.

b) Comunicacion de cualquier modificacién en
la configuracion de la AUTORIDAD DE
REGISTRO: El responsable de la AUTORIDAD
DE REGISTRO se encargara de solicitar a
FIRMAPROFESIONAL la modificacion de
cualquiera de los parametros de la
AUTORIDAD DE REGISTRO: nuevos
certificados que se desee emitir, etc.

c) Comunicacion de bajas de operador.

La comunicacién de la baja de un operador
debera realizarse a través de mail. Los
certificados de operador tienen una vigencia de
cinco (5) afios.

6.5. Responsabilidad de la AUTORIDAD DE REGISTRO

La AUTORIDAD DE REGISTRO asume ante
FIRMAPROFESIONAL toda la responsabilidad por:

6.5.1.

6.5.2.

6.5.3.

6.5.4.

La incorrecta identificacion y validacion de los
solicitantes de certificados en los términos
establecidos en la DECLARACION DE
PRACTICAS DE CERTIFICACION y en las
POLITICAS DE CERTIFICACION aplicables.
La revelaciéon de cualquier dato o informacion
confidencial obtenida como consecuencia de la
ejecucion de los servicios objeto del presente
contrato.

La incorrecta tramitacion de la formalizacién de
la documentacion relativa a la expedicién de
Certificados con el solicitante.

No llevar correctamente a cabo los
procedimientos de suspensién, revocacion,
renovacion y re-emisién de los certificados o
cualquier otro, de los cuales sea responsable
conforme a lo previsto en este contrato, en la

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.
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DECLARACION DE PRACTICAS DE
CERTIFICACION y en las POLITICAS DE
CERTIFICACION.

La realizaciébn de cualquier operacion de
tratamiento, recogida, acceso o proteccion de
datos personales de manera incorrecta, o
contraviniendo el tenor del Reglamento UE
2016/679 del Parlamento Europeo vy del
Consejo, relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y su
normativa de desarrollo.

Los perjuicios ocasionados a
FIRMAPROFESIONAL por el personal que
desarrolle tareas del servicio de certificacion,
derivados del incumplimiento de las
obligaciones establecidas en cuanto al mismo
en este contrato, asi como los que pudieran
surgir como consecuencia de no superar
cualquiera de las auditorias técnicas de
funcionamiento como AUTORIDAD DE
REGISTRO. Asimismo, asumira la totalidad de
las cargas laborales, de Seguridad Social y/o
fiscales que puedan generar las actividades de
la AUTORIDAD DE REGISTRO, con total
indemnidad para FIRMAPROFESIONAL.

En caso de que la AUTORIDAD DE REGISTRO
hubiese constituido ENTIDADES
SOLICITANTES, aquella sera responsable
frente a FIRMAPROFESIONAL, por cualquier
incumplimiento por parte de la Entidad
Solicitante de las obligaciones citadas vy
respondera econémicamente por cualquier
perjuicio que ello pueda ocasionar a
FIRMAPROFESIONAL.

La AUTORIDAD DE REGISTRO afirma y
reconoce cumplir en todos sus términos las
obligaciones que impone la Ley 31/1995 de 8 de
noviembre, de Prevencion de Riesgos
Laborales, asi como del resto de la normativa al
respecto, y en especial en lo referente a los
trabajadores que lleven a cabo las actividades
propias de la AUTORIDAD DE REGISTRO.
Ambas partes se eximen mutuamente de toda
responsabilidad ante cualquier reclamacion de
terceros derivada del incumplimiento de las
obligaciones de la ofra parte, y garantiza a ésta
su indemnidad por tales conceptos.

Ambas partes se obligan a auxiliarse
mutuamente frente a cualquier reclamacion de
un tercero mediante el suministro de la
informacion a la que puedan tener acceso.

6.6. Responsabilidad de FIRMAPROFESIONAL

FIRMAPROFESIONAL fija su responsabilidad en los
términos establecidos en la DECLARACION DE
PRACTICAS DE CERTIFICACION, en las
POLITICAS DE CERTIFICACION y de acuerdo con
la legislacion vigente, en su condicién de prestador
de servicios electrénicos de confianza.

CONDICIONES ADICIONALES EN CASO DE

ACTUACION DEL SUSCRIPTOR COMO ENTIDAD
SOLICITANTE

7.1. Cuando asi se haya indicado en la orden de servicios
FIRMAPROFESIONAL constituira al SUSCRIPTOR
como ENTIDAD SOLICITANTE de certificados
digitales para si mismo, alguno de los empleados,
colegiados, asociados, clientes u otras personas
colaboradoras o vinculadas al SUSCRIPTOR. En su
virtud, FIRMAPROFESIONAL delega a LA ENTIDAD
SOLICITANTE las funciones de identificacién y

autenticacion de

los que seran ftitulares de

certificados. El SUSCRIPTOR acepta la delegacion
de funciones que le otorga FIRMAPROFESIONAL



en calidad de ENTIDAD SOLICITANTE, y se obliga
a su ejercicio cumpliendo con lo establecido en estas
condiciones generales de la contratacion, en la

DECLARACION ~ DE
CERTIFICACION y en las

PRACTICAS  DE
POLITICAS DE

CERTIFICACION aplicables.

7.2. Servicios necesarios para el inicio y el buen fin de las
funciones delegadas

FIRMAPROFESIONAL pondra a disposicion del
SUSCRIPTOR:

7.2.1.

7.2.2.

7.23.

Licencia de acceso y mantenimiento de la
plataforma web de FIRMAPROFESIONAL:
Desde dicha plataforma se realiza la gestion del
ciclo de vida de los certificados: solicitud,
revocaciéon y, en los casos en los que sea
posible segun lo establecido en las politicas de
certificacion, la renovacion on-line. La ENTIDAD
SOLICITANTE, por su naturaleza y de acuerdo
con lo pactado en el presente contrato,
unicamente realizard la solicitud de los
certificados.

El SUSCRIPTOR nombrara a ciertas personas,
denominadas “operadores”, que ejecutaran las
funciones de la ENTIDAD SOLICITANTE y
seran las que tendran acceso a la plataforma.
La ENTIDAD SOLICITANTE debera comunicar
a FIRMAPROFESIONAL los datos de las
personas que ostentaran el cargo. A lo largo de
la vida del servicio, FIRMAPROFESIONAL
prestara el servicio para el alta, el
mantenimiento y la baja de operadores de la
ENTIDAD SOLICITANTE.

La solicitud de los certificados se llevara a cabo
por los operadores de la ENTIDAD
SOLICITANTE a través de la plataforma de
FIRMAPROFESIONAL, teniendo siempre en
cuenta que la responsabilidad ultima de dichos
actos corresponde a FIRMAPROFESIONAL.
Dicho acceso a la plataforma no requiere
ninguna instalacion en los servidores del
SUSCRIPTOR. Dentro del servicio se incluye el
mantenimiento de la licencia y la incorporacién
de mejoras en versiones futuras.

Servicio de formacion:

FIRMAPROFESIONAL suministrara una
primera formacion on-line, a través de la
plataforma de formacion de
FIRMAPROFESIONAL, a los operadores que
inicialmente hayan sido nombrados. Esta
formacion tendra lugar en el proceso de
constitucion de la ENTIDAD SOLICITANTE.
Para el resto de operadores que se vayan
incorporando a lo largo de la vida del servicio,
FIRMAPROFESIONAL proporcionara hasta
una formacién on-line al afio. Si el
SUSCRIPTOR precisara mas formaciones, en
modalidad presencial u on-line, podran
convenirse en presupuesto aparte.

Servicio de soporte:

FIRMAPROFESIONAL suministra un manual a
la ENTIDAD SOLICITANTE de atencién con las
incidencias frecuentes y su solucion, para que
el personal de la ENTIDAD SOLICITANTE
pueda realizar una atencion efectiva de las
incidencias en un primer nivel. En el manual se
incluye la solucién a las incidencias tanto de
operador como de usuario final.
FIRMAPROFESIONAL suministrara el servicio
de soporte en dos modalidades:

- Soporte de Primer nivel a operadores y

personal técnico de Ila ENTIDAD
SOLICITANTE: Dependiendo de las
necesidades de la ENTIDAD

SOLICITANTE las incidencias de
operadores y de personal técnico se

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.10.
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pueden trasladar directamente al servicio
de soporte de FIRMAPROFESIONAL.

- Soporte de Segundo nivel a usuarios
finales: Cualquier incidencia de usuario
final de la ENTIDAD SOLICITANTE,
debera dirigirse al servicio de atencion de
la  ENTIDAD SOLICITANTE. Podra
trasladarse al servicio de soporte de
FIRMAPROFESIONAL, unicamente si la
solucion a la incidencia no se incluye en el
manual de atencion proporcionado, a
través del email
soporte@firmaprofesional.com

Asesoramiento Legal:

FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR plantilas de contratos vy
documentos legales para ejercer de manera
correcta sus funciones.

Servicio de Reconocimientos:
FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR un servicio que gestiona la
admisién de sus certificados en las sedes
electrénicas de las Administraciones Publicas y
entidades en las que tengan que realizar
tramites sus usuarios.

Adecuacion del servicio a los cambios
referentes a la legislacion y a las normativas de
seguridad:

El personal de FIRMAPROFESIONAL se
encargara de realizar las adaptaciones
oportunas del servicio a los cambios normativos
0 a los recomendados por los principales
navegadores.

Adaptacion del servicio a los nuevos
requerimientos de seguridad y tecnologia.
FIRMAPROFESIONAL se hace cargo de la
adaptaciéon a las nuevas exigencias de
tecnologia y seguridad del servicio pactado en
el presente contrato.

Entrega de los certificados en diferentes
dispositivos:

Los certificados se podran entregar
almacenados en diferentes dispositivos o
formatos, segun el tipo de firma electrénica que
necesite el SUSCRIPTOR.

Servicio de validacion de certificados:
FIRMAPROFESIONAL actia como Autoridad
de Validacion (VA) ofreciendo los servicios de
validacion al SUSCRIPTOR, por si misma y por
sus propios medios, sin delegarlos en ninguna
otra entidad. Los métodos estandar para
conocer el estado actual de un certificado son
dos: las listas de revocacion (CRL) y el servicio
en linea de estado de los certificados (OCSP).
Servicio de revocacion de certificados.
FIRMAPROFESIONAL pone a disposicion del
SUSCRIPTOR un servicio de revocacion de
certificados, mediante la Web de
www.firmaprofesional.com, disponible las 24
horas del dia los 365 dias del afio.

7.3. Obligaciones de FIRMAPROFESIONAL

FIRMAPROFESIONAL pone a disposicion de la

ENTIDAD

SOLICITANTE los  servicios vy

herramientas necesarios para el inicio y el buen fin
de las funciones delegadas.

7.4. Obligaciones de la ENTIDAD SOLICITANTE

7.4.1.

7.4.2.

Identificar y autenticar correctamente a las
personas fisicas y sistemas de informacion,
segun resulte procedente, al inicio de la relacién
con el mismo y durante todo el periodo previsto
de vigencia del Certificado electronico.

Tomar todas las medidas a su alcance para
verificar la exactitud y veracidad de los datos y


mailto:soporte@firmaprofesional.com

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

7.4.8.

7.4.9.

7.4.10.

7.4.11.

7.4.12.

documentos que le sean suministrados dentro
del ejercicio de sus funciones como ENTIDAD
SOLICITANTE.

Conservar de forma segura toda la informacién
y documentacion, gestionada por la ENTIDAD
SOLICITANTE, relativa a cada certificado
tramitado.

Enviar la documentacion original firmada por los
titulares de los certificados solicitados por el
SUSCRIPTOR a las oficinas de
FIRMAPROFESIONAL, con la periodicidad de
un mes como maximo.

Los servicios objeto del presente contrato seran
prestados por la ENTIDAD SOLICITANTE,
utilizando sus propios medios, equipo Yy
personal. No obstante, cuando resulte
necesario para el adecuado cumplimiento de las
funciones encomendadas, y las partes asi lo
acuerden, estableciendo su precio 'y
condiciones, FIRMAPROFESIONAL pondra a
disposicion de la ENTIDAD SOLICITANTE los
medios materiales que pudiera precisar.
Emplear personal que tenga los conocimientos,
la experiencia y las cualificaciones necesarias
para la realizacion de los servicios de
certificacion que le correspondan.
FIRMAPROFESIONAL se reserva el derecho a
investigar cualquier sospecha de infraccion de
la DECLARACION DE PRACTICAS DE
CERTIFICACION y/o de las POLITICAS DE
CERTIFICACION por parte de la ENTIDAD
SOLICITANTE o cualquier poseedor de un
Certificado. La ENTIDAD SOLICITANTE debera
informar a FIRMAPROFESIONAL
inmediatamente de cualquier sospecha de
infraccion.

Las funciones delegadas no pueden ser objeto
de cesion, total o parcial, a terceros, salvo que
medie el consentimiento expreso y escrito de
FIRMAPROFESIONAL, que se incorporara
como ANEXO a las presentes condiciones
generales de la contratacion.

En caso de que FIRMAPROFESIONAL cediese
o entregase cualquier material a la ENTIDAD
SOLICITANTE, éste se documentara y tendra,
en todo caso, la consideracién de depdsito.

La ENTIDAD SOLICITANTE garantizara en
todo momento la seguridad légica y fisica de los
procesos de certificacién que deba realizar de
acuerdo con las funciones que tiene atribuidas
en virtud de estas condiciones generales de la
contratacion.

Aplicar los procedimientos y mecanismos
adecuados para garantizar que el firmante,
titular del certificado, tiene el control exclusivo
del uso de sus datos de creacién de la firma
electronica.

Notificar a FIRMAPROFESIONAL en menos de
24 horas cualquier incidencia que haya ocurrido
y que pueda haber afectado a la seguridad de
las claves criptograficas de los certificados,

enviando un email a
soporte@firmaprofesional.com
Una vez recibida la notificacion,

FIRMAPROFESIONAL realizara una
evaluacion del riesgo asociado al incidente de
seguridad y tomara las medidas que considere
oportunas para eliminar o reducir el riesgo.
Estas medidas podran implicar, entre otras
cosas, la revocacion de certificados de operador
de la ENTIDAD SOLICITANTE, la revocacion
de certificados de usuario final, la suspensién
temporal o definitva de Ila ENTIDAD
SOLICITANTE, o la resolucion del contrato.

Dichas medidas seran aplicadas de forma
inmediata y unilateral por parte de
FIRMAPROFESIONAL en funciéon del riesgo

7.4.13.
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estimado por la misma. Todos los costes
derivados de la incidencia de seguridad y de las
medidas tomadas por FIRMAPROFESIONAL
para eliminar o reducir el riesgo, correran a
cargo de la ENTIDAD SOLICITANTE.

En caso de que la ENTIDAD SOLICITANTE
notifique la incidencia de seguridad a
FIRMAPROFESIONAL pasadas las 24 horas
iniciales desde el origen de la misma o en caso
de falta de transparencia de la ENTIDAD
SOLICITANTE en la informacion facilitada, ésta
asumira todas las posibles responsabilidades
legales, econdmicas, etc. que puedan derivarse
de reclamaciones de terceros o de multas o
penalizaciones de las autoridades competentes
(Agencia Espafiola de Proteccion de Datos,
Ministerio supervisor, etc.)..

Nombrar a la persona responsable de canalizar
toda la relacion entre la ENTIDAD
SOLICITANTE y FIRMAPROFESIONAL. Las
funciones que cumplira seran las siguientes:

a) Nombramiento de operadores.

El responsable de la ENTIDAD SOLICITANTE
comunicara por email firmado electréonicamente
al departamento de operaciones de
FIRMAPROFESIONAL el nombramiento de los
operadores, indicando sus nombres y apellidos,
su NIF y su E-Mail, junto a una fotocopia del
DNI.

b) Comunicacion de bajas de operador.

La comunicacién de la baja de un operador
debera realizarse a travées de mail. Los
certificados de operador tienen una vigencia de
cinco (5) afios.

7.5. Responsabilidad de la ENTIDAD SOLICITANTE

La

ENTIDAD SOLICITANTE asume ante

FIRMAPROFESIONAL toda la responsabilidad por:

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

La incorrecta identificacion y validacion de los
solicitantes de certificados en los términos
establecidos en la DECLARACION DE
PRACTICAS DE CERTIFICACION y en las
POLITICAS DE CERTIFICACION aplicables.
La revelacion de cualquier dato o informacion
confidencial obtenida como consecuencia de la
ejecucion de los servicios objeto del presente
contrato.

La incorrecta tramitacion de la formalizacién de
la documentacion relativa a la expedicién de
Certificados con el solicitante.

La realizacion de cualquier operacion de
tratamiento, recogida, acceso o protecciéon de
datos personales de manera incorrecta, o
contraviniendo el tenor del Reglamento UE
2016/679 del Parlamento Europeo vy del
Consejo, relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y su
normativa de desarrollo.

Los perjuicios ocasionados a
FIRMAPROFESIONAL por el personal que
desarrolle tareas del servicio de certificacion,
derivados del incumplimiento de las
obligaciones establecidas en cuanto al mismo
en este contrato. Asimismo, asumira la totalidad
de las cargas laborales, de Seguridad Social y/o
fiscales que puedan generar las actividades de
la  ENTIDAD SOLICITANTE, con total
indemnidad para FIRMAPROFESIONAL.

La ENTIDAD SOLICITANTE afirma y reconoce
cumplir en todos sus términos las obligaciones
que impone la Ley 31/1995 de 8 de noviembre,
de Prevencion de Riesgos Laborales, asi como
del resto de la normativa al respecto, y en
especial en lo referente a los trabajadores que
lleven a cabo las actividades propias de la



7.5.7.

7.5.8.

7.6.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

ENTIDAD SOLICITANTE.

Ambas partes se eximen mutuamente de toda
responsabilidad ante cualquier reclamacion de
terceros derivada del incumplimiento de las
obligaciones de la ofra parte, y garantiza a ésta
su indemnidad por tales conceptos.

Ambas partes se obligan a auxiliarse
mutuamente frente a cualquier reclamacion de
un tercero mediante el suministro de la
informacion a la que puedan tener acceso.

Responsabilidad de FIRMAPROFESIONAL

FIRMAPROFESIONAL fija su responsabilidad en los
términos establecidos en la DECLARACION DE
PRACTICAS DE CERTIFICACION, en las
POLITICAS DE CERTIFICACION y de acuerdo con
la legislacién vigente, en su condicién de prestador
de servicios electrénicos de confianza

TRATAMIENTO DE LOS DATOS DE CARACTER
PERSONAL

FIRMAPROFESIONAL es el responsable del
tratamiento de los datos de caracter personal
relativos a los datos de identificacién y autenticacion
de los usuarios de los servicios de certificacion
digital, tal y como se especifica en la
DECLARACION DE PRACTICAS DE
CERTIFICACION.

FIRMAPROFESIONAL obtiene diversos datos
personales del FIRMANTE del SUSCRIPTOR, y de
las AUTORIDADES DE REGISTRO, que debe
haberlos obtenido legalmente, en las condiciones
previstas en la normativa sobre servicios de
confianza y sobre proteccion de datos de caracter
personal, o de los propios FIRMANTES en el
procedimiento de verificacion de la identidad.

El acceso y tratamiento de los datos de caracter
personal derivados del presente Contrato se
realizara de conformidad al Reglamento (UE)
2016/679 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (en
adelante, "RGPD"), a la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en adelante
“LOPDGDD”), asi como a cualquier otra normativa
en materia de proteccion de datos que pueda
resultar de aplicacion.

Los datos relativos al servicio de certificacion se
conservaran hasta la finalizacion del servicio
contratado y en todo caso durante el plazo de
QUINCE (15) afios, a contar desde la expiracion del
certificado o finalizacion del servicio, de conformidad
con la legislacion vigente o durante el plazo que se
establezca en cada momento. En el caso de
videoidentificaciones que no hayan resultado en la
expedicion de un certificado, los datos se
conservaran durante el plazo de CINCO (5) afios,
por imperativo legal.

Se pueden ejercer los derechos de acceso,
rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto
de decisiones individualizadas automatizadas, en la
direccion  dpo@logalty.com. Pueden también
presentar reclamacion ante la Autoridad competente.
FIRMAPROFESIONAL es el responsable del
tratamiento de los datos de caracter personal en
relacion con el servicio de gestién de dispositivos de
creacion de firma electronica a distancia. En su caso,
FIRMAPROFESIONAL tendra la condicién de
Encargado de tratamiento respecto a los datos
identificables que se contengan en los documentos
remitidos por el SUSCRIPTOR a
FIRMAPROFESIONAL. En este caso, el tratamiento
de los datos de caracter personal por
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FIRMAPROFESIONAL quedara sujeto a las
condiciones del contrato de Encargado de
Tratamiento, de conformidad con lo establecido en el
articulo 28 del RGPD.

9. CAUSAS DE RESOLUCION

9.1. Sin perijuicio de lo indicado en el CMS se aplicaran a
estas condiciones generales de la contratacion las
siguientes causas de resolucién, de suspension, o
de revocacioén, de la emision de certificados, v,
cuando sea aplicable, de la condicion de
AUTORIDAD DE REGISTRO, y de ENTIDAD
SOLICITANTE de FIRMAPROFESIONAL:

9.1.1. El incumplimiento de la legislacion vigente, de la
Declaracion de Practicas de Certificaciéon o de
las Politicas de Certificacion.

9.1.2 La falta de pago.

9.1.3 La no aplicacion de procedimientos y
mecanismos adecuados para garantizar el
control exclusivo del uso de sus datos de
creacion de la firma electronica por parte del
titular del certificado.

9.1.4. No seguir el procedimiento establecido para
notificar a FIRMAPROFESIONAL cualquier
incidencia que pueda afectar o haber afectado
a la seguridad de las claves criptograficas de los
certificados,

9.1.5. El incumplimiento de cualquiera de las
obligaciones que FIRMAPROFESIONAL
delega por medio del presente contrato y el
SUSCRIPTOR asume.

9.1.6. La deteccion por FIRMAPROFESIONAL de un
incumplimiento en materia de seguridad por
parte del SUSCRIPTOR.

9.2. Cuando se produzca una de las causas de
resolucion contractual tasadas en el apartado
anterior, FIRMAPROFESIONAL requerira por escrito
al SUSCRIPTOR, otorgando un plazo para su
subsanacion. De no quedar subsanada la causa de
resolucion en el plazo otorgado,
FIRMAPROFESIONAL, podra suspender o revocar
la condicion de AUTORIDAD DE REGISTRO, o de
ENTIDAD DELEGADA del SUSCRIPTOR, dejando
sin efecto todas las facultades delegadas. En el
concreto caso de la deteccion de un incumplimiento
de seguridad por el SUSCRIPTOR,
FIRMAPROFESIONAL podra suspender o revocar
inmediatamente la condicion de AUTORIDAD DE
REGISTRO o de ENTIDAD DELEGADA del
SUSCRIPTOR, dejando sin efecto todas las
facultades delegadas

9.3. Ante el cese, suspensidn o revocacion del
SUSCRIPTOR por cualquiera de las causas de
resolucion mencionadas, FIRMAPROFESIONAL:

9.3.1.  Desactivara la AUTORIDAD DE REGISTRO o
la ENTIDAD DELEGADA

9.3.2. Dejara de emitir y renovar certificados a los
titulares que acudan al SUSCRIPTOR.

9.3.3. Revocara los certificados de operador del
SUSCRIPTOR.

9.3.4. Podra revocar los certificados del
SUSCRIPTOR emitidos por
FIRMAPROFESIONAL, cuando la causa de
resolucion del contrato sea imputable al
SUSCRIPTOR vy, especialmente, si es por falta
de pago, por no aplicar procedimientos y
mecanismos adecuados para garantizar que el
titular del certificado tiene el control exclusivo
del uso de sus datos de creacién de la firma
electrénica, y por no seguir el procedimiento
establecido para notificar a
FIRMAPROFESIONAL cualquier incidencia que
pueda afectar o haber afectado a la seguridad
de las claves criptograficas de los certificados.

9.4. Asuvez, y en todos los casos, el SUSCRIPTOR, la
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AUTORIDAD DE REGISTRO, y la ENTIDAD
SOLICITANTE entregaran toda la documentacion
asociada a la emision y gestion de los certificados,

ya sea en formato papel, o electronico, a
FIRMAPROFESIONAL.
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