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e Se aclara la naturaleza de los certificados de Sede
Electrénica
Seccion "1.3.2.2 Autoridades de Certificacion Subordinadas
PUblicas":
e Se incluyen los certificados de "Sede Electrénica”

Version Seccién y cambios Fecha de
Publicacién
6.1 (para consultar cambios entre versiones anteriores, por favor 20/10/2014
envie un correo a info@firmayprofesional.com)
151005 | Seccidén “1.3.2 Autoridad de Certificacion (CA)": 05/10/2015
e Limitacion de CA Subordinadas a las que se puede
emitir certificados.
e Limitacion de CAs que pueden emitir certificados SSL,
SSL EV o asimilables.
e Adicidon de identificacion, aclaraciones e
incorporacién  de  restricciones  técnicas, de
certificados SHA2 para las siguientes CAs:
e Autoridad de Certificacion Firmaprofesional CIF
A62634068
e AC Firmaprofesional — INFRAESTRUCTURA
e AC Firmaprofesional — CFEA
e AC Firmaprofesional - OTC
e SIGNE Autoridad de Certificacion
e SEU Autoridad de Certificacion
e Santander Digital Signature
Seccién "1.4.3 Certificados para la Administracién PUblica”:
e Se elimina el certificado de Sede Electréonica, que se
traslada a la seccidn “Certificados de Servicio Seguro”,
por coherencia funcional.
Seccion “2.1 Repositorios”:
e Se actualiza la tabla
Seccion *5.8.2 Autoridad de Registro”:
e Se anade la obligacién a la RA de entregar toda la
documentacién a Firmaprofesional.
Seccion “6.1.5 Tamano de las claves™:
e Dada la diversidad de politicas de certificado se abre
la definicién del periodo de validez para los
certificados de entidad final
160229 | Seccion “1.4.3 Certificados para la Administracion PUblica™: 29/02/2016
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como emitidos por la CA AC FIRMAPROFESIONAL -
INFRAESTRUCTURA
Varias secciones:
e Se elimina la referencia explicita a la versiéon de la

“Morzilla CA Certificate Inclusion Policy” y de “Baseline
Requirements Certfificate Policy for the Issuance and
Management  of  Publicly-Trusted  Cerfificates”,
referenciando a “la versién vigente”.

171121 Se crea la seccidén "5.3.5 Frecuencia y secuencia de rotacion 21/11/2017
de tareas”

Se revisa todo el documento a partir de la revision elDAS.

Se cambia Dispositivo Seguro por Dispositivo Cualificado. Se
eliminan referencias a la ley 11/2007.

Se indica la revocacion de los certificados de la Autoridad de
Certificacién Subordinada del PSC SEU.

Eliminacion del OID de firma de cédigo.

180704 Inclusién de Certificados Corporativos de Representante de 04/07/2018
Entidad sin Personalidad Juridica.

Verificacion de adherencia a Mozilla Root Store Policy, version
2.5.

Inclusibn de fratamiento de compromiso de suite
criptogrdfica.

Eliminacion de la seccidon certificados Corporativos de uso
restringido y de los certificados de Infraestructura, de firma de
codigo y de factura electrénica.

Inclusion de Seccidn 1.4.7. Solicitud de kit de certificados de
prueba.

Inclusion de datos de certificado SHA256 de la Autoridad de
Certificacién Subordinada AC Firmaprofesional - AAPP.

Inclusion de la Seccidn 1.5.1. Notificacidn de usos no
autorizados, quejas o sugerencias.

Eliminaciéon de referencias a Firma Electronica Avanzada.
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181221 Eliminacion de tipos de certificados de la Seccién 1.4. 21/12/2018

Comunicacién de revocacion de los certificados de CA de
Banco Santander

Eliminacion de la posibilidad de consentir la publicacion en los
repositorios de los certificados.

Actualizacién a requerimientos de CA/Browser -Forum V.1.6.1
de octubre de 2018 en la seccién 4.9

Actudlizacién de referencias de la legislacion en materia de
Proteccién de Datos Personales. Eliminacién del fichero
inscrito en la AEPD por la supresion del Registro de la AEPD.

Comunicacién de revocacion de certificados de CA CFEA y
OTC y nueva emisidn de los mismos con nuevas restricciones
técnicas.

Comunicacidon de revocacidon de certificado de CA
INFRAESTRUCTURA con hash SHAT.

Se anade la Entidad participante "Punto de Verificacion
Presencial”

El periodo de validez del certificado de operador pasa a ser
de 1 a 5 anos

190612 Revocacidon de uno de los cerfificados de la C A 12/06/2019
INFRAESTRUCTURA.

Verificacion de adherencia a Mozilla Root Store Policy, version
2.6.1.

Adicidén de condiciones de revocacién de certificados para
PSD2.

Seccién 4.4.2: se anade pdrrafo por emisidon de certificados
para PSD2.

Adicién de normativa de PSD2 aplicable.
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1. Introduccion

1.1. Presentacion

Firmaprofesional S.A. naci®é como un proyecto de diversos Colegios Profesionales y se
constituyd como Sociedad Andnima en el ano 2001 con el fin de actuar con total
independencia como Prestador de Servicios de Certificacién (PSC) que emite certificados

reconocidos segun la Ley 59/2003, de 19 de diciembre, de firma electrénica.

La Ley 59/2003, de 19 de diciembre, de firma electrénica exige a los prestadores de servicios
de certificacion efectuar una tutela y gestion permanente de los certificados electronicos
que expiden. Los detalles de esta gestidon deben recogerse en la llamada Declaracion de
Practicas de Certificacion, donde se especifican las condiciones aplicables a la solicitud,
expedicion, uso, suspension y extincidn de la vigencia de los certificados electronicos. El
presente documento tiene como objetivo cumplir con estos requisitos establecidos por la
Ley, constituyéndose como la Declaracion de Practicas de Certificacion de Firmaprofesional,
(eninglés CPS o Certification Practice Statement)

La estructura de este documento estd basada en la especificacion del estndar “RFC3647 -
Internet X.509 Public Key Infrastructure: Certificate Policy and Certification Practices
Framework", creado por el grupo de frabajo PKIX del IETF.

Adicionalmente a los términos y condiciones establecidos en esta CPS, cada tipo de
certificado emitido por Firmaprofesional se rige por las condiciones contenidas en el “Texto
de Divulgacion” (en inglés PDS o PKI Disclosure Statement), ademds de los requerimientos
gque se encuentran en la “Politica de Certificacion” (en inglés CP o Certificate Policy).
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Declaracion de Practicas de
Certificaciéon (CPS)

\_//’\

Politica de Certificacion
> Certificado Tipo 1

w

Politica de Certificacion
> Certificado Tipo 2

X//{_\

Firmaprofesional adecua sus servicios de certificacion al Reglamento (UE) 910/2014 del

Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificaciéon
electronica y los servicios de confianza para las tfransacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE.

Firmaprofesional adecua sus servicios a las siguientes normas ETSI de referencia:

e ETSIEN 319 401 (General Policy Requirements for Trust Service Providers)

e ETSI EN 319 411-1 (Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General requirements)

e ETSI EN 319 411-2 (Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified
certificates)

e ETSIEN 319 412-1 (Certificate Profiles; Part 1: Overview and common data structures)

e ETSI EN 319 412-2 (Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons)

e ETSI EN 319 412-3 (Certificate Profiles; Part 3: Certificate profile for certificates issued to
legal persons)

ETSI EN 319 412-4 (Certificate Profiles; Part 4: Certificate profile for web site certificates)
ETSI EN 319 412-5 (Certificate Profiles; Part 5: QCStatements)
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1.2. Nombre del documento

1.2.1. Identificacion

Nombre: Declaraciéon de Practicas de Certificacion (CPS)
Version: 190612
Descripcion: Declorociép de Prdcticas de Certificacién de
Firmaprofesional S.A.
Fecha de Emision: 12/06/2019
OID 1.3.6.1.4.1.13177.10.0.190612
Localizacién http://www firmaprofesional.com/cps
1.2.2. OIDs

Siguiendo los estdndares de certificaciéon digital, Firmaprofesional utiliza Identificadores de
Objetos (OID) definidos en el estdndar ITU-T Rec. X.660 (2004) | ISO/IEC 9834-1:2005
“Procedures for the Operation of OSI Registration Authorities: General Procedures and ASN.1

Object Identifier tfree top arcs”.

Firmaprofesional tiene registrado en IANA el nimero “13177" como OID de empresa privada

(http://www.ianda.org/assianments/enterprise-numbers).

El significado de los OID que comienzan por “1.3.6.1.4.1.13177" es el siguiente:

oID Tipo de Objeto Descripcién

Declaracion de
10.0.190612 Practicas de

Version del documento.
Certificacién (CPS) I v
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10.1.7.D

10.10.N

20.0.1

0.4.0.2023.1.1

Politicas de
Certificacion

Politica de
Certificado de CA
Subordinada

Politica de Servicio no
cudlificado de
Sellado de Tiempo

Politica de Servicio
cudlificado de
Sellado de Tiempo
(segun ETSI EN 319
421)

Documentacion General

Declaracion de Prdcticas de Certificacion

T =Tipo de Certificado

1 = Corporativo de Colegiado

2 = Corporativo de Persona Fisica

3 = Servidor Web SSL y PSD2

4 = Servicio Seguro TSA

5 = Corporativo de Persona Juridica

6 = Corporativo de Factura Electrénica

10 = Corporativo de Sello Empresarial y PSD2
11 = Corporativo de Representante Legal

12 = Corporativo de Representante Voluntario
13 = Corporativo de Representante de Entidad
Sin Personalidad Juridica

20 = Sede Electrénica

21 = Sello de Organo

22 = Empleado Publico

23 = Empleado Publico con Seuddnimo

30 = Certificado de Infraestructura

31 = Servicio Seguro VA

40 = Certificado Personal

D = Dispositivo / Nivel de Seguridad

1 = DCCEF portable (Nivel Alto) o SSL-OV o para
servicio cudalificado (aplica a Servicio Seguro VA
0 TSA)

2 = Ofros dispositivos (Nivel Medio) o para
servicios no cudlificados (aplica a Servicio
Seguro VA o TSA)

3 = DCCF centralizado

10 = SSL EV y PSD2

1 = CA Subordinada Cualificada
2 = CA Subordinada No Cudlificada

Este OID no lleva el prefijo 1.3.6.1.4.1.13177, que
identifica a Firmaprofesional
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1.3. Entidades Participantes

1.3.1. Prestador de Servicios de Confianza (PSC)

Firmaprofesional es un Prestador de Servicios de Confianza (PSC) que emite certificados

reconocidos segun la Ley de Firma Electrénica.

Firmaprofesional es la entidad emisora de los certificados y responsable de las operaciones
del ciclo de vida de los certificados. Las funciones de autorizacién, registro, emision vy
revocacion respecto de los certificados personales de entidad final, pueden ser realizadas
por otfras entidades por delegacién soportada contractualmente con Firmaprofesional, que

actuardn como intermediarios.
Firmaprofesional también ofrece servicios de validacion de firmas electrénicas y de sellado

de tiempo, regidos por sus politicas particulares, no incluidas en este documento.

1.3.2. Autoridad de Certificacion (CA)

El sistema de certificacién de Firmaprofesional estd compuesto por diversas Autoridades de
Certificacién (en inglés CA o Certificate Authority) organizadas bajo una Jerarquia de

Certificacién de dos niveles, formada por una Unica CA Raiz y por diversas CA Subordinadas.

CA Root
@ firmaprofesional

[l | |[E
Public CA Sub Private CA Sub CA Sub
Firmaprofesional Firmaprofesional Other Companies

Las CA’s subordinadas pueden estar emitidas a nombre de Firmaprofesional o a nombre de
otros PSC. En cualquier caso, todas las CAs que forman parte de la Jerarquia de
Certificacién de Firmaprofesional deben ser operadas técnicamente por Firmaprofesional en

las infraestructuras de Firmaprofesional.
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No se autoriza la posibiidad de que Firmaprofesional emita un certificado de CA
Subordinada para un PSC que opere la PKI con sus propios medios o con su propic
infraestructura. De tal manera que Firmaprofesional garantiza que la seguridad técnica de
fodas las CAs subordinadas es equivalente, independientemente de la entidad que

aparezca como PSC.

En el caso de que un PSC desee operar la PKI con sus propios medios o con su propia
infraestructura, se deberd revocar la CA Subordinada y crear otra CA fuera de la Jerarquia

de Firmaprofesional.

Firmaprofesional puede operar otras PKI fuera de la Jerarquia de Firmaprofesional.

1.3.2.1. Autoridad de Certificacion Raiz

Se denomina Autoridad de Certificacién Raiz (CA Root) a la entidad dentro de la jerarquia
que emite certificados a otfras autoridades de certificacion, y cuyo certificado de clave
puUblica ha sido autofirmado. Su funcién es firmar el certificado de las otfras CAs

pertenecientes a la Jerarquia de Certificacion.

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHAT y ofra con el algoritmo
SHA2.

Los datos de identificacion del Certificado Raiz de Firmaprofesional son:

e CN: Autoridad de Certificacion Firmaprofesional CIF A62634068
e Hash SHAT: AEC5 FB3F C8E1 BFC4 E54F 0307 5A9A E800 B7F7 B6FA
e Vdlido desde el 20 de mayo de 2.009 hasta el 31 de diciembre de 2.030

e Tipo de clave: RSA 4096 bits — SHAT
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e CN: Autoridad de Certificacion Firmaprofesional CIF A62634068
e Hash SHAT: Obbe c227 2249 cb39 aadb 355c 53e3 8cae 78ff béfe
e Vdlido desde el 23 de septiembre de 2.014 hasta el 5 de mayo de 2.036

e Tipo de clave: RSA 4096 bits — SHA256

Ambos certificados CA Raiz se pueden utilizar conjuntamente e indistintamente ya que todos

los certificados emitidos por Firmaprofesional validan frente a ambos certificados.

Desde diciembre de 2016 Firmaprofesional solo emite certificados de entidad final en
SHA256.

1.3.2.2. Autoridades de Certificacion Subordinadas PUblicas

Se denomina Autoridades de Certificacién Delegadas o Subordinadas (CASub) a las
entidades dentro de la jerarquia de certificacién que emiten certificados de entidad final y
cuyo certificado de clave publica ha sido firmado digitalmente por la Autoridad de

Certificaciéon Raiz.

Las autoridades de certificacion subordinadas publicas emiten certificados que pueden ser
utilizados puUblicamente. Estos certificados estdn regulados por distinfos organismos (e;.
Ministerio de Industria, Comercio y Turismo -MINCOTUR-), reconocidos por distintas
plataformas (ej, Microsoft, Firefox, Chrome, Apple, Adobe, @Firma, PSIS o AEAT) y auditados

por distintas normas (ej. Webtrust).
1.3.2.2.1. AC Firmaprofesional - CA1l

La Autoridad de Certificacién Subordinada “"AC Firmaprofesional - CA1" emite certificados
digitales a Corporaciones Privadas, conforme a lo establecido en la Ley 59/2003, de 19 de

diciembre, de firma electrénica:

e CN = AC Firmaprofesional - CAl
e Hash SHAT1:  A366 CO3C D7CB 1D13 90DE EBBY 67DF 588B 1A4E BFDE
e Vdlido desde el 25 de agosto de 2.009 hasta el 16 de junio de 2.030

e Tipo de clave: RSA 2048 bits — SHAT
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1.3.2.2.2. AC Firmaprofesional - AAPP

La Autoridad de Certificacién Subordinada “AC Firmaprofesional - AAPP” emite certificados
digitales a Corporaciones PUblicas, conforme la Ley 40/2015, de 1 de octubre, de Régimen

Juridico del Sector Publico.

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHAT y ofra con el algoritmo
SHAZ2:

e CN = AC Firmaprofesional - AAPP
e Hash SHAT:  E678 37DC 4C75 EA77 458C 14C3 6B5C ODAG 512C 6FCO
e Vdlido desde el 7 de julio 2010 hasta el 7 de julio de 2022

e Tipo de Clave: RSA 2048 bits — SHA-1

e CN = AC Firmaprofesional - AAPP
e Hash SHAT1:  3E74 9302 FEBY 6904 AFEA 06FE 220A CBF4 08CF EDFA
e Vdlido desde el 25 de octubre 2016 hasta el 7 de julio de 2022

e Tipo de Clave: RSA 2048 bits — SHA-2

1.3.2.2.3. AC Firmaprofesional - CUALIFICADOS

La Autoridad de Certificacion Subordinada “AC Firmaprofesional - CUALIFICADOS" emite
certificados digitales reconocidos (cualificados) conforme a lo establecido en la Ley 59/2003,

de 19 de diciembre, de firma electronica.

Esta CA estd adaptada a los requerimientos del “Reglamento (UE) No 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacién
electrénica vy los servicios de confianza para las fransacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (elDAS)" y estd emitida con el
algoritmo SHA256.
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Se dispone de dos versiones de este cerfificado, ambos con el mismo par de claves y los
mismos datos de identificacion y fin de vigencia. Su Unica diferencia radica en que la versiéon

mds reciente tiene codificado en UTF8 el campo Issuer para mejorar la compatibilidad:

e CN = AC Firmaprofesional - CUALIFICADOS
e Hash SHAT: 3486 ED23 6221 5545 9E9B 25FF 3F21 AD76 2798 7387
e Vdlido desde el 18 de septiembre de 2014 hasta el 31 de diciembre de 2030

e Tipo de clave: RSA 2048 bits — SHA-256

e CN = AC Firmaprofesional - CUALIFICADOS
e Hash SHAT: 9F2B E8F3 E159 2F2F EC2C 6C88 A1C2 1579 286F 5CE8
e Vdlido desde el 14 de diciembre de 2018 hasta el 31 de diciembre de 2030

e Tipo de clave: RSA 2048 bits - SHA-256

1.3.2.2.4. AC Firmaprofesional — INFRAESTRUCTURA

La Autoridad de Certificacién Subordinada “AC Firmaprofesional — INFRAESTRUCTURA” emite
certificados digitales para securizar las comunicaciones y servicios mediante profocolos

criptogrdficos compatibles con la tecnologia PKI.

Todos los certificados SSL, SSL EV y de Sede Electronica emitidos bajo la Jerarquia de
Certificacién de Firmaprofesional deben ser emitidos por esta CA. Por lo tanto, desde
ninguna otra CA de la Jerarquia de Certificacién de Firmaprofesional, ya sea publica,
privada o subordinada de otros PSC se podrdn emitir certificados SSL, SSL EV o de Sede

Electrénica.

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHAT y ofra con el algoritmo
SHAZ2. Esta segunda estd restringida técnicamente mediante el uso de la extension Extended
Key Usage (EKU — extKeyUsage) segun lo establecido en los Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla CA

Certificate Inclusion Policy vigentes en el momento de entrada en vigor de la presente CPS.
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e CN = AC Firmaprofesional — INFRAESTRUCTURA

e Hash SHAT:  d52f 537f 62ce 24d0 6fbS 9b0a 02bf c4a8 f7c1 6béb

e Vdlido desde el 18 de junio de 2013 hasta el 31 de Diciembre de 2030
e Fecha de revocacion: 13 de abril de 2018

e Tipo de Clave: RSA 2048 bits — SHA1

e CN = AC Firmaprofesional — INFRAESTRUCTURA
e HashSHAT: ac1e380a 14 dd d222810ddbf4cf320f1afe 9109 40
e Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Tipo de Clave: RSA 2048 bits — SHA256
e Restricciones técnicas (extendedKeyUsage):
e Autenticacién del servidor (1.3.6.1.5.5.7.3.1)
e Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
e Firma de cdédigo (1.3.6.1.5.5.7.3.3)
e Impresion de fecha (1.3.6.1.5.5.7.3.8)

e Firma de OCSP (1.3.6.1.5.5.7.3.9)

1.3.2.3. Autoridades de Certificacion Subordinadas Privadas

Las Autoridades de Certificacidn Subordinadas Privadas emiten certificados para uso
privado entre entidades. No estdn reconocidas en ninguna plataforma ni estdn reguladas

por ningun organismo.

Firmaprofesional garantiza el mismo nivel de seguridad técnica a estos certificados que a los
certificados publicos, ya que estdn operados desde la misma infraestructura y desde las

mismas instalaciones.
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1.3.2.3.1. AC Firmaprofesional - CFEA

La Autoridad de Certificacion Subordinada "AC Firmaprofesional - CFEA" emite certificados

digitales no reconocidos para servicios de firma electrénica.

Se dispone de tres versiones de este certificado, con el mismo par de claves y los mismos
datos de identificacion, una generada con el algoritmo SHA1 y dos con el algoritmo SHA2.
Las versiones SHA2 estdn restringidas técnicamente mediante el uso de la extension
Extended Key Usage (EKU — extKeyUsage) segun lo establecido en los Baseline Requirements
Certificate Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla
CA Certificate Inclusion Policy vigentes en el momento de entrada en vigor de la presente
CPS.

e CN = AC Firmaprofesional - CFEA

e Hash SHAT:  6B66 7859 C1D8 COF6 2F20 5B21 53D3 255C 7E16 CEOB

e Vdlido desde el 20 de febrero de 2013 hasta el 31 de Diciembre de 2030
e Fecha de revocacion: 16 de noviembre de 2018

e Tipo de Clave: RSA 2048 bits — SHA1

e CN = AC Firmaprofesional - CFEA
e Hash SHAT:  3a8f3b bl 907500 4a 29 cd 60 853 49 2e 10 da b1 b7 b2
e Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Fecha de revocacion: 16 de noviembre de 2018
e Tipo de Clave: RSA 2048 bits — SHA256
e Restricciones técnicas (extendedKeyUsage):
e Autenticacion del cliente (1.3.6.1.5.5.7.3.2)
e Correo seguro (1.3.6.1.5.5.7.3.4)
e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Inicio de sesidon de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e CN = AC Firmaprofesional - CFEA
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e Hash SHAT:  A2F7 8768 6F62 5F66 0679 AAF1 C861 3CA3 841B 9087
e Vdlido desde el 18 de junio de 2018 hasta el 31 de diciembre de 2030
e Tipo de Clave: RSA 2048 bits - SHA256
e Restricciones técnicas (extendedKeyUsage):

e Autenticacién del cliente (1.3.6.1.5.5.7.3.2)

e Inicio de sesién de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Adobe Authentic Documents Trust (1.2.840.113583.1.1.5)

1.3.2.3.2. AC Firmaprofesional - OTC

La Autoridad de Certificacion Subordinada “AC Firmaprofesional — OTC” (OTC: one-time
certificate) emite certificados digitales no reconocidos para servicios de firma electréonica.
Estos certificados tendrdn una vigencia muy corta y estardn limitados para la firma de un

Unico documento.

Se dispone de tres versiones de este certificado, con el mismo par de claves y los mismos
datos de identificacion, una generada con el algoritmo SHA1 y dos con el algoritmo SHA2.
Las versiones SHA2 estdn restringida técnicamente mediante el uso de la extensidén Extended
Key Usage (EKU - extKeyUsage) seguin lo establecido en los Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla CA

Certificate Inclusion Policy en el momento de enfrada en vigor de la presente CPS.

e CN = AC Firmaprofesional - OTC

e Hash SHAT: 1302 2ECD E763 OFB? A14A 403E 74BO FA3F A2A7 BCDA

e Vdlido desde el 20 de febrero de 2013 hasta el 31 de diciembre de 2030
e Fecha de revocacion: 16 de noviembre de 2018

e Tipo de Clave: RSA 2048 bits — SHA1
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e CN = AC Firmaprofesional - OTC

Hash SHAT:  6E13 B51C 6D54 0888 BEEC C236 79E9 1D99 AFF6 010D

Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Fecha de revocacioén: 16 de noviembre de 2018

e Tipo de Clave: RSA 2048 bits — SHA256

Restricciones técnicas (extendedKeyUsage):
e Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
e Correo seguro (1.3.6.1.5.5.7.3.4)
e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Inicio de sesidon de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e CN = AC Firmaprofesional - OTC

Hash SHAT:  72DD 9DéD 7AE3 246C 6B9F 805F B2F6 216E 283C 4CE2

Vdlido desde el 18 de junio de 2018 hasta el 31 de diciembre de 2030

Tipo de Clave: RSA 2048 bits - SHA256

Restricciones técnicas (extendedKeyUsage):
e Autenticacién del cliente (1.3.6.1.5.5.7.3.2)
e Inicio de sesidn de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)
e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Adobe Authentic Documents Trust (1.2.840.113583.1.1.5)

1.3.2.4. Autoridades de Certificacion Subordinadas de otros PSC

Bajo la Jerarquia de Certificaciéon de Firmaprofesional residen varias CAs Subordinadas
emitidas a nombre de otras entidades. Estas otras entidades se deberdn constituir como
Prestadores de Servicios de Confianza y definir su propia Declaracién de Prdcticas de

Certificacién (CPS). Firmaprofesional garantiza el mismo nivel de seguridad técnica a estos
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certificados que a los certificados publicos, ya que estdn operados desde la misma

infraestructura y desde las mismas instalaciones.

Actualmente la Jerarquia de Certificacion de Firmaprofesional acoge a las CAs de otfros 3

Prestadores de Servicios de Confianza.
1.3.2.4.1. SIGNE Autoridad de Certificacion

SIGNE S.A. (CIF-A11029279) es una empresa espanola cuya actividad principal es la edicion e

impresion de documentos de seguridad para empresas publicas y privadas.

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHAT y ofra con el algoritmo
SHAZ2. Esta segunda estd restringida técnicamente mediante el uso de la extension Extended
Key Usage (EKU — extKeyUsage) segun lo establecido en los Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla CA

Certificate Inclusion Policy vigentes en el momento de enfrada en vigor de la presente CPS.

e CN =SIGNE Autoridad de Certificacion

e Hash SHAT: D730 47F2 CCE5 64EF BOBC 8568 93EA 19D7 7469 398C
e Vdlido desde el 21 de julio de 2.010 hasta el 21 de julio de 2.022

e Tipo de clave: RSA 2048 bits — SHA1

e CPS: https://www.signe.es/signe-ac/dpc
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e CN =SIGNE Autoridad de Certificacion
e Hash SHAT:  E6B5 2B5D 52E5 CDE? 862A C1DE 668E C953 AD36 59BD
e Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Tipo de clave: RSA 2048 bits — SHA256
e Restricciones técnicas (extendedKeyUsage):

e Autenticacién del cliente (1.3.6.1.5.5.7.3.2)

e Correo seguro (1.3.6.1.5.5.7.3.4)

e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Inicio de sesidn de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e CPS: https://www.signe.es/signe-ac/dpc

1.3.2.4.2. SEU Autoridad de Certificacion

SEU (Servicios Electrénicos Universitarios) es una empresa colombiana enfocada al servicio

de instituciones universitarias de Colombia en el dmbito de la administraciéon electronica.

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHA1 y ofra con el algoritmo
SHAZ2. Esta segunda estd restringida técnicamente mediante el uso de la extension Extended
Key Usage (EKU - extKeyUsage), segin lo establecido en los Baseline Requirements
Certificate Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla
CA Certificate Inclusion Policy vigentes en el momento de enfrada en vigor de la presente
CPS.

Ambos certificados han sido revocados debido al cese de las operaciones de este Prestador
de Servicios de Confianza.
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e CN =SEU Autoridad de Certificacion

e Hash SHAT:  432C 2A08 ED3E 4ACB 87E8 4704 DCFD 9C3B D84D 18B7
e Vdlido desde el 20 de febrero de 2013 hasta el 31 de diciembre de 2030
e Fecha derevocacién: é de julio de 2017

e Tipo de clave: RSA 2048 bits — SHA1

e CPS: hitp://www.seu.com.co/dpc

e (N =SEU Autoridad de Certificacion
e Hash SHAT:  A9E5 5245 74A8 EC1F D316 1854 C913 4C47 97DE 7B09
e Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Fecha de revocacién: 23 de junio de 2017
e Tipo de clave: RSA 2048 bits — SHA256
e Restricciones técnicas (extendedKeyUsage):

e Autenticacion del cliente (1.3.6.1.5.5.7.3.2)

e Correo seguro (1.3.6.1.5.5.7.3.4)

e Firma de OCSP (1.3.6.1.5.5.7.3.9)

e Inicio de sesidn de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e CPS: http://www.seu.com.co/dpc

1.3.2.4.3. Santander Digital Signature

Banco Santander ofrece sus servicios de certificacion electronica en el dmbito universitario

mediante la emisién de la Tarjeta Universitaria Inteligente (TUI).

Se dispone de dos versiones de este certificado, ambos con el mismo par de claves y los
mismos datos de identificacién, una generada con el algoritmo SHAT y ofra con el algoritmo
SHAZ2. Esta segunda estd restringida técnicamente mediante el uso de la extension Extended
Key Usage (EKU — extKeyUsage) segun lo establecido en los Baseline Requirements Certificate
Policy for the Issuance and Management of Publicly-Trusted Certificates y Mozilla CA

Cerfificate Inclusion Policy vigentes en el momento de entrada en vigor de la presente CPS.

P&gina 31 de 123


http://www.seu.com.co/dpc
http://www.seu.com.co/dpc

[E| firmaprofesional

Documentacion General

Declaracion de Practicas de Certificacion

Ambos certificados han sido revocados debido al cese de las operaciones de este Prestador
de Servicios de Confianza.

e CN = Santander Digital Signature

e Hash SHAT:  CF4E 801B 2774 B820 6A62 6371 AE32 37B7 C1D4 3F4E

e Hash MD5: 1CD9 FA19 8BEE A19E 8658 7D90 58BE 3E88

e Vdlido desde el 16 de mayo de 2012 hasta el 31 de diciembre de 2030
e Fecha de revocacién: 18 de junio de 2018

e Tipo de clave: RSA 2048 bits — SHAT

e CPS: http://www.tuisantander.com/cps

e CN = Santander Digital Signature
e Hash SHAT:  BOOC 0003 4B72 3F4D 9537 353C 8293 A945 514D AB2D
e Vdlido desde el 29 de julio de 2015 hasta el 31 de diciembre de 2030
e Fecha de revocacién: 18 de junio de 2018
e Tipo de clave: RSA 2048 bits — SHA256
e Restricciones técnicas (extendedKeyUsage):

e Autenticacion del cliente (1.3.6.1.5.5.7.3.2)

e Correo seguro (1.3.6.1.5.5.7.3.4)

Firma de OCSP (1.3.6.1.5.5.7.3.9)

Inicio de sesion de tarjeta inteligente (1.3.6.1.4.1.311.20.2.2)

e CPS: http://www.tuisantander.com/cps

1.3.2.5. Autoridades de Certificacion Caducadas

1.3.2.5.1. Autoridad de Certificacion Raiz

El Certificado Raiz original de Firmaprofesional caducd el 25 de Octubre 2013. Este

certificado fue sustituido por un nuevo Certificado Raiz con otras claves.
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e CN = Autoridad de Certificacion Firmaprofesional CIF A62634068
e Hash SHAT: A962 8F4B 98A9 1B48 35BA D2C1 4632 86BB 6664 6A8C
e Hash MD5: 1192 7940 3CB1 8340 E5AB 664A 6792 80DF

e Vdlido desde el 25 de octubre de 2001 al 25 de Octubre de 2013

e Longitud de clave RSA 2048 bits

1.3.2.5.2. AC Firmaprofesional - CA1

El certificado de la Autoridad de Certificacion Subordinada "AC Firmaprofesional - CA1"

caducd en 2013 y también fue renovado.

En este caso se renovd manteniendo las claves y el nombre. Este modelo de certificacion
con claves compartidas recibe el nombre de "Certificacion Cruzada”. Gracias a ello los
certificados de usuarios finales emitidos podian validarse tanto con la jerarquia basada en la

CA que caduca en 2013 como con la jerarquia basada en la CA que caduca en 2030.

Los datos identificacién del Certificado de CA Subordinada de Firmaprofesional caducado
en 2013:

e CN = AC Firmaprofesional - CAl

e Hash SHAT: 037C F211 8F13 EAA6 121E BO35 6F9B 601C 9295 338E
e Hash MDS: 35D8 35EC AF1C AF08 7DD5 8727 8AB2 0B19

e Vdlido desde el 27 de marzo 2003 al 26 de marzo de 2013

e longitud de clave RSA 2048 bits

1.3.3. Autoridad de Registro (RA)

Una Autoridad de Registro (en inglés RA o Registration Authority) de Firmaprofesional, es la

entidad encargada de:

e Tramitar las solicitudes de certificados.
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e Identificar al solicitante y comprobar que cumple con los requisitos necesarios para la

solicitud de los certificados.

e Validar las circunstancias personales de la persona que constard como firmante del

certificado
e Gestionar la generacién de claves y la emisién del certificado
e Hacer entrega del certificado al suscriptor.
Podrdn actuar como RA de Firmaprofesional:

e Cualqguier Corporacidn que sea cliente de Firmaprofesional, para la emision de

certificados a nombre de la corporacién o a miembros de la corporacién.

e Cualquier entidad de confianza que llegue a un acuerdo con Firmaprofesional para

actuar como intermediario en nombre de Firmaprofesional.
e La propia Firmaprofesional directamente.

Firmaprofesional formalizard contractualmente las relaciones entre ella y cada una de las

enfidades que actien como RA de Firmaprofesional.

La entidad que actie como RA de Firmaprofesional podrd autorizar a una o varias personas
como Operador de la RA para operar con el sistema informdatico de emision de certificados

de Firmaprofesional en nombre de la RA.

Alli donde la ubicacién geogrdfica de los suscriptores represente un problema logistico para
la identificacién del suscriptor y en la solicitud y entrega de certificados, la RA podrd delegar
estas funciones a otra enfidad de confianza. Dicha entidad deberd tener una especial
vinculacion con la RA y una relacién de proximidad con los suscriptores de los certificados
que justifiqgue la delegacién. La entidad de confianza deberd firmar un acuerdo de
colaboracion con la RA en el que se acepte la delegacién de estas funciones.

Firmaprofesional deber& conocer y autorizar de manera expresa el acuerdo.

1.3.4. Punto de verificacion Presencial (PVP)

Alli donde la ubicacion geogrdfica de los suscriptores represente un problema logistico para
la identificacién del suscriptor y en la solicitud y entrega de certificados, la RA podrd delegar

estas funciones a una entidad de confianza. Dicha entidad deberd tener una especial
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vinculacion con la RA y una relacién de proximidad con los suscriptores de los certificados

que justifique la delegacién.

La entidad de confianza deberd firmar un acuerdo de colaboracién con la RA en el que se
acepte la delegacién de estas funciones. Firmaprofesional deberd autorizar de manera

expresa y previa el modelo de acuerdo a firmar.

1.3.5. Solicitante

Solicitante es la persona fisica que, en nombre propio o en representacion de un tercero,

solicita la emisién de un certificado a Firmaprofesional.

Los requisitos que debe reunir un solicitante dependerdn del tipo de certificado solicitado vy

estardn recogidos en la “Politica de Certificacion” de cada tipo de certificado concreto.

1.3.6. Suscriptor

El Suscriptor es la persona fisica o juridica que ha contratado los servicios de confianza de

Firmaprofesional. Por lo tanto, serd el propietario del certificado.

En general, el suscriptor de un certificado de Firmaprofesional serd un Colegio
profesional/Administracién PUblica, organismo o entidad de derecho publico/empresa, la
identidad de la cual aparecerd en el propio certificado. En este caso el suscriptor podrd
actuar como RA, gestionando la emisidon de los certificados a nombre de la corporacién o a

miembros de la corporacién.
Cuando la venta del certificado se realiza directamente por Firmaprofesional a una persona

fisica, la figura del suscriptor y del frmante coinciden en dicha persona fisica.

1.3.7. Firmante

El Firmante se trata de la persona fisica que posee un dispositivo de creacion de firma y que
actiua en su propio nombre y derecho, o bien, como sujeto que pertenece a un Colegio
profesional/Administraciéon Publica, organismo o entidad de derecho publico/empresa,
suscriptor del certificado.
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Corresponde al firmante la custodia de los datos de creacidén de fiirma asociados a cada

uno de los certificados electronicos.

1.3.8. Tercero que confia en los certificados

Se entiende como tercero que confia en los certificados (en inglés, relying party) a toda
persona U organizacién que voluntariamente confia en un certificado emitido por

Firmaprofesional.

Los certificados reconocidos emitidos por Firmaprofesional tienen cardcter universal y estdn
aceptados por la mayoria de los organismos puUblicos del estado espanol, como Ministerios,
CCAA, Diputaciones o Ayuntamientos. Firmaprofesional tratard de establecer acuerdos con
el mayor nUmero de entidades posible para el reconocimiento de sus certificados

reconocidos.

Los Certificados Raiz de Firmaprofesional estdn reconocidos por los principales fabricantes de

software como Microsoft, Fundacion Mozilla o Apple.

Las obligaciones y responsabilidades de Firmaprofesional con terceros que voluntariamente
confien en los certificados se limitardn a las recogidas en esta CPS, en la Ley 59/2003 de

firma electrénica y en el Reglamento UE 910/2014.

Los terceros que confien en estos certificados deben tener presente las limitaciones en su

Uso.

1.4. Usos no autorizados de los certificados

No se permite el uso que sea contrario a la normativa espanola y comunitaria, a los
convenios internacionales ratificados por el estado espanol, a las costumbres, a la moral y al
orden puUblico. Tampoco se permite la utilizacién distinta de lo establecido en esta

Declaraciéon de Prdcticas de Certificacion y en su correspondiente Politica de Certificacién.

Los certificados no se han disenado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de confrol de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de

navegacioén o comunicaciones aéreas, o sistemas de control de armamento, donde un fallo

P&gina 36 de 123



@ firmaprofesional

Documentacion General

Declaracion de Prdcticas de Certificacion

pudiera directamente conllevar la muerte, lesiones personales o danos medioambientales

Severos.

Los certificados de usuario final no pueden emplearse para firmar certificados de clave

pUblica de ningun tipo, ni firmar listas de revocacién de certificados.

Firmaprofesional no almacena copias de las claves privadas del suscriptor de certificados, no
siendo posible recuperar los datos cifrados con la correspondiente clave publica en caso de
pérdida o inutilizacion de la clave privada o del dispositivo que la custodia por parte del
Suscriptor. El Suscriptor que decida cifrar informacién lo hard en todo caso bajo su propia y
Unica responsabilidad, sin que, en consecuencia, Firmaprofesional tenga responsabilidad
alguna por pérdida de informacién derivada de la pérdida de las claves de cifrado. Por ello,
Firmaprofesional no recomienda el uso de los certificados digitales para el cifrado de la

informacion.

1.4.1. Nofificacion de usos no autorizados, quejas o sugerencias

En caso de detectar un uso no autorizado de los certificados o tener alguna queja o
sugerencia, éstas se deben hacer llegar a Firmaprofesional mediante correo electrénico a la
direccién soporte@firmaprofesional.com , indicando en el asunto si se trata de un “Uso no
autorizado”, una "Queja” o una “Sugerencia” y aportando en el cuerpo del correo y
mediante archivos adjuntos la informaciéon necesaria para que Firmaprofesional pueda

validar la veracidad de las afirmaciones realizadas.

1.5. Administracién de las politicas

1.5.1. Organizacion responsable

El Departamento Técnico de Firmaprofesional es responsable de la administracién de esta

CPS, de las Politicas de Certificacion y de los textos de divulgacion-PDS.

1.5.2. Persona de contacto

Organizacidén responsable: Frmaprofesional, S.A.

Persona de contacto: Responsable de Cumplimiento de Firmaprofesional
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compliance@firmaprofesional.com

E-mail:

Teléfono: +34 93 477 42 45
Firmaprofesional, S.A.
Edificio ESADECREAPOLIS

Direccion:

Avenida Torre Blanca, 57.

Sant Cugat del Valles 08173 (Barcelona)

1.5.3. Frecuencia de revision

La CPS vy las distintas CP y PDS, serdn revisadas v, si procede, actualizadas anualmente.

1.5.4. Procedimiento de aprobacion

La publicacién de las revisiones de esta CPS y de las Politicas de Certificaciéon y Textos de
Divulgacién-PDS de cada tipo de certificado deberd ser aprobada por la Direccién Generall
de Firmaprofesional, después de comprobar el cumplimiento de los requisitos expresados en

ella.

1.6. Definiciones y acréonimos

1.6.1. Definiciones

e Prestador de Servicios de Certificacion: persona fisica o juridica que expide

certificados electronicos o presta otfros servicios en relaciéon con la firma electronica.

e Prestador de Servicios de Confianza: persona fisica o juridica que presta uno o mds
servicios de confianza, bien como prestador cudlificado o como prestador no

cudlificado de servicios de confianza;

e Certificado Electronico: un documento firmado electrénicamente por un prestador
de servicios de confianza que vincula unos datos de verificacidon de firma a un

firmante y confirma su identidad.
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e Certificado Reconocido: Certificado expedido por un Prestador de Servicios de
Certificaciéon que cumple los requisitos establecidos en la Ley en cuanto a la
comprobacién de la identidad y demds circunstancias de los solicitantes y a la
fiabilidad y las garantias de los servicios de confianza que presten, de conformidad
con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de diciembre, de

firma electrénica.

e Certificado Cudlificado: Certificado expedido por un Prestador Cualificado de
Servicios de Confianza y que cumple los requisitos establecidos en el Anexo | del RD
UE 910/2014.

e Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la PKI
emplea un par de claves en la que lo que se cifra con una de ellas sdlo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la
incluye en el certificado electrénico, mientras que a la otra se la denomina privada y

Unicamente es conocida por el titular del certificado.

e Conformity Assessment Body: organismos acreditados por los estados miembro para

poder emitir informes de conformidad segun lo requerido por elDAS.

e Datos de Creacidén de Firma (Clave Privada): son datos Unicos, como cdédigos o

claves criptogrdficas privadas, que el firmante utiliza para crear la firma electréonica.

e Datos de Verificacién de Firma (Clave Publica): son los datos, como cddigos o claves

criptogrdficas publicas, que se utilizan para verificar la firma electrénica.

e Dispositivo Seguro de Creacién de Firma (DSCF): instrumento que sirve para aplicar los
datos de creacion de firma cumpliendo con los requisitos que establece el articulo
24.3 de la Ley 59/2003, de 19 de diciembre, de firma electrénica

e Dispositivo Cudlificado de Creacién de Firma / de Sello electrénico (DCCEF):
Dispositivo de creacion de firmas electrénicas que cumple los requisitos enumerados
en el anexo Il del Reglamento (UE) 910/2014 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 23 de julio de 2014 relativo a la identificacion electronica y los servicios

de confianza para las tfransacciones electronicas en el mercado interior.

e Firma Electrénica: es el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacién

personal.
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Firma Electronica Avanzada: es aquella firma electronica que permite establecer la
identidad personal del firmante respecto de los datfos firmados y comprobar la
infegridad de los mismos, por estar vinculada de manera exclusiva tanto al firmante,
como a los datos a que se refiere, y por haber sido creada por medios que mantiene

bajo su exclusivo control.

Firma Electrénica Reconocida/Cudlificada: es aquella firma electrénica avanzada
basada en un certificado reconocido/cudlificado y generada mediante un

dispositivo seguro/cudlificado de creacién de firma.

Funcién Hash: es una operacidon que se realiza sobre un conjunto de datos de
cualguier tfamano, de forma que el resultado obtenido es otro conjunto de datos de
tamano fijo, independientemente del tfamano original, y que tiene la propiedad de

estar asociado univocamente a los datos iniciales.

Listas de Cerfificados Revocados (CRL): lista donde figuran las relaciones de

certificados revocados o suspendidos.

Moédulo Criptogrdfico Hardware (HSM): mddulo hardware utilizado para realizar

funciones criptogrdficas y almacenar claves en modo seguro.

Sello de Tiempo Electrénico: es un tipo especial de firma electrénica emitida por un
tercero de confianza que permite garantizar la integridad de un documento en una

fecha y hora determinadas.

Sello Cudlificado de Tiempo Electrénico: es un sello de tiempo electronico que

cumple los requisitos establecidos en articulo 42 del RD UE 910/2014.

Autoridad de Sellado de Tiempo (TSA): Entidad de confianza que emite sellos de

fiempo.

Autoridad de Validacion (VA): Enfidad de confianza que proporciona informacién

sobre la validez de los certificados digitales y de las firmas electrénicas.

1.6.2. Acronimos

CA: Autoridad de Certificacion (Certification Authority)
CA Sub: Autoridad de Certificacion Subordinada

CAB Conformity Assessment Body

CP: Politica de Certificacién (Certificate Policy)
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Declaracién de Practicas de Certificacion (Certification Practices
Statement)

Lista de Certificados Revocados (Certificate Revocation List)
Moédulo de seguridad criptogrdfico (Hardware Security Module)
Lightweight Directory Access Protocol

Online Certificate Status Protocol

|dentificador de objeto Unico (Object identifier)

Texto de Divulgacién (PKI Disclosure Statement)
Infraestructura de Clave Publica (Public Key Infrastructure)
Prestador de Servicios de Confianza

Autoridad de Registro (Registration Authority)

Autoridad de sellado de tiempo (Time Stamp Authority)
Autoridad de validacion (Validation Authority)

Estdndares y Organismos de estandarizaciéon

CEN:
CWA:
ETSI:
FIPS:
IETF:
PKIX:
PKCS:
RFC:

Comité Europeo de Normalizacion

CEN Workshop Agreement

European Telecommunications Standard Institute
Federal Information Processing Standard

Internet Engineering Task Force

Grupo de trabajo del IETF sobre PKI

Public Key Cryptography Standards

Request For Comments
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2. Repositorios y publicacion de informacion

2.1. Repositorios

Acceso
PUblico
Publico
Publico
PUblico
PUblico
Publico
Publico
Publico
PUblico
PUblico
Publico
Publico
Publico
PUblico
PUblico
Publico
Restringido

Restringido

PUblico

Descripcion

CPS, Politicas de
Certificacién y PDS

CA Raiz

CRL de CA Raiz

CA Subordinada
CA1

CRL de CA Sub
CA1

CA Subordinada
AAPP

CRL de CA Sub
AAPP

CA Subordinada
CUALIFICADOS
CRL de CA Sub
CUALIFICADOS
CA Sub
INFRAESTRUCTURA

CRL de CA Sub
INFRAESTRUCTURA

CA Subordinada
CFEA

CRL de CA Sub
CFEA

CA Subordinada
CFEA

CRL de CA Sub
CFEA

Servicio de
Revocacion
Servicio de Sellado
de Tiempo (TSA)
Servicio de
Validacién (OCSP)
Servicio de
Validacién (OCSP)

URL

hitp://www.firmaprofesional.com/cps

http://crl.firmaprofesional.com/caroot.crt

http://crl.firmaprofesional.com/fproot.crl

http://crl.firmaprofesional.com/cal.crt

http://crl.firmaprofesional.com/firmaprofesionall .crl

http://crl.firmaprofesional.com/fpaapp.crt

http://crl.firmaprofesional.com/fpaapp.crl

hitp://crl.firmaprofesional.com/cualificados.crt

http://crl.firmaprofesional.com/cudlificados.crl

hitp://crl.firmaprofesional.com/infraestructura.crt

hitp://crl.firmaprofesional.com/infraestructura.crl

http://crl.firmaprofesional.com/cfea.crt

http://crl.firmaprofesional.com/cfea.crl

http://crl.firmaprofesional.com/otc.crt

hitp://crl.firmaprofesional.com/otc.crl

http://www.firmaprofesional.com

http://servicios.firmaprofesional.com/tsa

hitp://servicios.firmaprofesional.com/ocsp

http://ocsp.firmaprofesional.com
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Los repositorios de Firmaprofesional estén referenciados por la URL. Cualquier cambio en las

URLs se notificard a todas entidades que puedan verse afectadas.

Las direcciones IP correspondientes a cada URL podrdn ser multiples y dindmicas, pudiendo

ser modificadas sin previo aviso.

2.2. Publicacidon de informacion

2.2.1. Politicas y Practicas de Certificacion

Tanto la CPS actual como las Politicas de Certificacién y los Textos de Divulgacion-PDS de
cada tipo de certificado estardn disponibles en formato electrénico en la Web de

Firmaprofesional.

Firmaprofesional mantiene publicadas aquellas versiones anteriores mientras existan

certificados vigentes que se hayan emitido de acuerdo con dichos documentos.

Las demds versiones anteriores serdn retiradas de su consulta on-line, pero podrdn ser

solicitadas por los interesados en la direccién de contacto de Firmaprofesional.

2.2.2. Términos y condiciones

La relacién contractual entre Firmaprofesional y los Suscriptores estd basada en la firma de
un Contrato de Prestacién de Servicios de Confianza y la aceptacion de la Declaraciéon de
Précticas de Certificaciéon y las CP y PDS que correspondan de Firmaprofesional publicadas

en su web hitp://www.firmaprofesional.com/cps

2.2.3. Difusion de los certificados

El firmante (o el Suscriptor del certificado cuando sean diferentes personas) serd el
responsable de hacer llegar su certificado a fodo aquel tercero que desee autenticar a un
usuario o comprobar la validez de una firma. Este envio se realizard generalmente de
manera automdtica, adjuntando el certificado a todo documento firmado

electronicamente.
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2.3. Frecuencia de publicacion

La CA Raiz emitird una Lista de CAs Revocadas (ARL) como minimo cada seis meses, o

extraordinariamente, cuando se produzca la revocacion de un certificado de autoridad.

Cada CA Subordinada emitird una Lista de Certificados Revocados (CRL) diariamente, y de

forma extraordinaria, cada vez que se suspenda o revoque un certificado.

Firmaprofesional publicard de forma inmediata cualquier modificacion en las politicas y
prdcticas de certificacién.

2.4. Control de acceso a los repositorios

La CPS, las Politicas de Certificacidn, las PDS (PKI disclosure statement), los certificados de CA
y las listas de certificados revocados (CRL) se publicardn en repositorios de acceso publico

sin control de acceso.
Los certificados emitidos se publican en repositorios pUblicos.

Los servicios de validacién por el protocolo OCSP serdn servicios de acceso publico vy
gratuito.

Los servicios de sellado de tiempo por el protocolo TSP serdn servicios de acceso restringido y
de pago.
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3. Identificacion y autenticacion

3.1. Registro de Nombres

3.1.1. Tipos de nombres

Todos los certificados requieren un nombre distintivo (DN o distinguished name) conforme al
estdndar X.500. Adicionalmente, todos los nombres de los certificados cualificados son

coherentes con lo dispuesto en el apartado 7.1. Perfil de los certificados.

3.1.2. Necesidad de que los nombres sean significativos

Los campos del DN referentes al Nombre y Apellidos corresponderdn con los datos
registrados legalmente del firmante, expresados exactamente en el formato que conste en
el Documento Nacional de ldentidad, tarjeta de residencia, pasaporte u otfro medio

reconocido en derecho.

En el caso que los datos consignados en el DN fueran ficticios o se indique expresamente su
invalidez (ej. “"PRUEBA"” o “INVALIDO"), se considerard al certificado sin validez legal,

Unicamente vdlido para realizar pruebas técnicas de interoperabilidad.

3.1.3. Uso de seudonimos

En general, los certificados no admiten el uso de seuddnimo de firmante, excepto vy

Unicamente en los certificados del tipo “empleado publico con seuddnimo™.

3.1.4. Reglas para interpretar varios formatos de nombres

Firmaprofesional atiende en todo caso a lo marcado por el esténdar X.500 de referencia en
la ISO/IEC 9594.
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3.1.5. Unicidad de los nombres

El nombre distinguido (DN) de los certificados emitidos serd Unico para cada suscriptor o
firmante. El afributo de CIF o NIF se usan para distinguir entre dos identidades cuando exista

algun problema de duplicidad de nombres.

3.1.6. Reconocimiento, autenticacion y papel de las marcas registradas

La CA no asume compromisos en la emisidn de certificados respecto al uso por los
suscriptores de una marca comercial. Firmaprofesional no permite deliberadamente el uso
de un nombre cuyo derecho de uso no sea propiedad del suscriptor. Sin embargo, la CA no
estd obligada a buscar evidencias de la posesidn de marcas registradas antes de la emisidon

de los certificados.

3.2. Validacion inicial de la identidad

3.2.1. Método de prueba de posesion de la clave privada

Cuando se expide un certificado en un dispositivo hardware, la clave privada se crea en el
instante previo a la generaciéon del certificado, mediante un procedimiento que garantiza su

confidencialidad y su vinculacién con la identidad del solicitante.

Cada RA es responsable de garantizar la enfrega o el acceso al dispositivo al solicitante de

forma segura.

En los otros casos, el método de prueba de la posesidn de la clave privada por el suscriptor
serd la enfrega de PKCS#10 o una prueba criptogrdfica equivalente u ofro método
aprobado por Firmaprofesional.

3.2.2. Autenticacidn de la identidad de una persona juridica

La Autoridad de Registro deberd verificar los siguientes datos para poder autenticar la

identidad de la organizacién:

e Los datos relativos a la denominacion o razén social de la organizacion.
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e Los datos relativos a la constitucion, y personalidad juridica del suscriptor.

e Los datos relativos a la extension y vigencia de las facultades de representacion del

solicitante.

e Los datos relativos al cédigo de identificaciéon fiscal de la organizacién o cddigo

equivalente utilizado en el pais a cuya legislacién esté sujeto el suscriptor.

Firmaprofesional se reserva el derecho de no emitir el certificado si considera que la
documentacién aportada no es suficiente o adecuada para la comprobaciéon de los datos

anteriormente citados.

3.2.3. Autenticacion de la identidad de una persona fisica

La RA verificard la identidad de la persona fisica identificada en el certificado. Para ello, la
persona fisica deberd personarse y presentar el Documento Nacional de Identidad, tarjeta

de residencia, pasaporte u otro medio reconocido en derecho que le identifique.

En caso que el suscriptor reclame la modificacién de los datos de identificacién personales a
registrar respecto de los del documento de identificacién presentado, deberd presentar el

correspondiente Certificado del Registro Civil consignando la variacién.

La RA verificard, bien mediante la exhibiciéon de documentacién original suficiente, bien con
sus propias fuentes de informacién, el resto de datos y atributos a incluir en el certificado
(nombre distinguido del certificado), debiendo guardar la documentaciéon acreditativa de
la validez de aquellos datos que no puede comprobar por medio de sus propias fuentes de

dafos.

Lo dispuesto en los pdrrafos anteriores podrd no ser exigible en certificados emitidos con
posterioridad a la enfrada en vigor de la Ley 59/2003, de 19 de diciembre, de firma

electrénica, en los siguientes casos:

a. Cuando la identidad u ofras circunstancias permanentes de los solicitantes de los
certificados constaran ya a la RA en virtud de una relaciéon preexistente, en la que,
para la identificacidon del interesado, se hubieran empleado los medios sefalados en
el pdarrafo primero y el periodo de tiempo franscurrido desde la identificacién es

menor de cinco anos.
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b. Cuando para solicitar un certificado se utilice otro para cuya expedicién se hubiera

identificado al firmante en la forma prescrita en el pdrrafo primero y le conste a la RA
que el periodo de tiempo franscurrido desde la identificacién es menor de cinco

anos.

3.2.4. Autenticacién de la identidad de la RA y de operadores de RA

En la constitucion de una nueva RA, se realizardn las siguientes acciones:

Firmaprofesional verificard la existencia de la entidad mediante sus propias fuentes

de informacion.

Un representante autorizado de la organizacién deberd firmar un contrato con
Firmaprofesional, donde se especificardn los aspectos concretos de la delegacién y

las responsabilidades de cada agente.

Ademds, se exigird a la RA el cumplimiento de lo siguiente respecto de los operadores de

RA:

Verificar y validar la identidad de los nuevos operadores de la RA. La RA deberd
enviar a Firmaprofesional la documentacién correspondiente al nuevo operador, asi

como su autorizacidén a que actle como operador de RA.

Asegurar que los operadores de la RA hayan recibido formacion suficiente para el
desempeno de sus funciones, asistiendo como minimo a una sesidén de formacién de

operador.

Asegurar que la comunicacion entre la RA y Firmaprofesional se realiza de forma

segura mediante el uso de certificados digitales de operador.

3.2.5. Validacion del dominio

Para garantizar que una entidad solicitante tiene control sobre el dominio (URL) que solicita

incluir en un certificado se realizan dos tipos de comprobaciones:

Organizacionales: se solicita la fitularidad del nombre de dominio, certificada por un

representante legal de la organizacion, ademds del nombre de la persona juridica a
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la que se expida el certificado y, cuando proceda, el nUmero de registro, tal como se

recojan en los registros oficiales.
e Técnicas: se consultan los siguientes servicios whois autenticados:

e Para dominios "*.es":

https://www.nic.es/sgnd/dominio/publicinformacionDominios.action

e Para el resto de dominios:

Consultar en hitp://www.iana.org/domains/root/db/ cudl es el servidor WHOIS

autorizado para buscar informacién sobre el dominio, dependiendo del
dominio de alto nivel (TLD), es decir, dependiendo de si el dominio acaba en

.com, .org, .net, ...

3.2.6. Validacion del correo electronico

En general, los firmantes son personas vinculadas con la Autoridad de Registro (por ejemplo,
colegiados, miembros de asociaciones, etc.) En estos casos no es el firmante el que solicita
una determinada direccién de correo electrénico para ser incluida en el certificado, sino

que es la propia RA la que, consultando sus bases de datos, obtiene dicha direccion.

En los casos en los que el fiimante no tenga vinculo alguno con la RA, el control de la

direccion de correo se realiza mediante desafio y respuesta a la direccidn solicitada.

3.3. Identificaciéon y avutenticacion en la renovacion de

certificados

3.3.1. Renovacion de certificados online

El frmante se podrd identificar y autenticar en el proceso de renovacién online mediante un

certificado reconocido si se cumple lo siguiente:
e La RA ha autorizado la renovacion.

e [El certificado que desea renovar no ha caducado.
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e En el caso de certificados reconocidos, han tfranscurrido menos de 5 anos desde su

Ultima personacion e identificacion ante la RA.

Los requisitos especificos podrdn diferir segin el tipo de certificado solicitado y estardn

recogidas en la “Politica de Certificacion” correspondiente.

3.3.2. Renovacion presencial de certificados

El proceso de identificacion se efectuard del mismo modo que el de emisidn de uno nuevo.

3.4. Identificacién y avutenticacion en la revocacion de

certificados

La identificacidén de los firmantes en el proceso de revocacion de certificados podrd ser

realizada por:

a. El propio firmante: identificdndose y autenticdndose mediante el uso del Cédigo de

Revocacién en la pdgina web de Firmaprofesional.

b. Cualquier RA de Firmaprofesional: deberd identificar al firmante ante una peticidon de

revocacion segun los propios medios que considere necesarios.

c. En caso de revocacion de certificados para PSD2, sean de autenticacién web o de
sello electrénico, la solicitud de revocacion puede ser realizada por el Banco de
Espana o la Autoridad Nacional Competente (ANC), mediante correo electrénico a

soporte@firmaprofesional.com conteniendo un PDF sellado con un certificado

cudlificado de sello electrénico a nombre de la ANC. El PDF debe contener los datos
del certificado a revocar: al menos el DN del sujeto y el nUmero de serie del

certificado.

Firmaprofesional verificard la autenticidad de las solicitudes de revocacién de certificados

de PSD2 solicitadas por dichas Autoridades Competentes.

Si la ANC hubiera notificado a Firmaprofesional una direccién de correo electrénico donde
pueda contactar, Firmaprofesional informard a la ANC cédmo puede autenticarse para
solicitar la revocacion de un certificado de PSD2. Cada Politica de Certificacion definird el

proceso de revocacién aplicable a los certificados emitidos bajo la misma.
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4. Requisitos operacionales para el ciclo de vida de

los certificados

4.1. Solicitud de certificados

4.1.1. Quién puede solicitar un certificado

Los requisitos que debe reunir un solicitante dependerdn del tipo de certificado solicitado y

estardn recogidos en la “Politica de Certificacion” de cada tipo de certificado concreto.

4.1.2. Procesos de solicitud de certificados

El solicitante deberd contactar con Firmaprofesional o con un Intermediario de

Firmaprofesional que actie como RA para gestionar la solicitud del certificado.
La RA proporcionard al solicitante la siguiente informacién:

e Documentacion necesaria a presentar para la tframitacidon de su solicitud y para

verificar la idenfidad del firmante.
e Disponibilidad para realizar el proceso de registro.

e Informaciéon sobre el proceso de emisién y revocacién, de la custodia de la clave
privada, asi como de las responsabilidades y las condiciones de uso del certificado y

del dispositivo.

e COmo poder acceder y consultar el presente documento y las politicas de

certificacion.

En las politicas de certificacion (CP) se especifica la documentacion requerida para la

solicitud de cada tipo de certificado.

En el caso de que el solicitante sea una Corporacidn que actle como RA de

Firmaprofesional, la Corporacién podrd gestionar directamente las solicitudes accediendo

P&gina 51 de 123



@ firmaprofesional

Documentacion General

Declaracion de Practicas de Certificacion

de forma segura a los sistemas informdaticos de Firmaprofesional y generar los certificados

correspondientes para la propia Corporacidén o para sus miembros.

4.2. Tramitacion de las solicitudes de certificados

4.2.1. Redlizacion de las funciones de identificacion y autenticacion

Es responsabilidad de la RA realizar la identificacién y autenticaciéon del firmante. Este

proceso deberd ser realizado previamente a la emisidén del certificado.

4.2.2. Aprobacion o denegacion de las solicitudes de certificados

Una vez redlizada la solicitud de certificado, la RA deberd verificar la informacién

proporcionada por el solicitante, incluyendo la validacion de la identidad del firmante.

Si la informacién no es correcta, la RA denegard la peticién, contactando con el solicitante
para comunicarle el motivo. Si es correcta, se procederd a la firma del instrumento juridico

vinculante entre el suscriptor y/o el solicitante y Firmaprofesional.

Se procederd entonces a la emisidon del certificado.

4.3. Emision de certificados

4.3.1. Acciones de la CA durante la emision de los certificados

Para la emisidon de certificados se realizardn las siguientes acciones:

e Se generardn un par de claves de manera segura, garantizando el acceso exclusivo

del firmante a los datos de generaciéon de firma.

e Si es necesario, la RA entregard al firmante los mecanismos necesarios para hacer
uso de esos datos de generacién de firma (ej, entrega fisica del DCCF, cddigos de

activacion, etc ...)

e Siesnecesario, el frmante entregard su clave publica a la RA.
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e La RA verificard nuevamente el contenido de la peticion de certificado con la

documentacién presentada. Sila verificacién es correcta, la RA validard la peticion.

e LA RA enviard por un canal seguro la clave publica del firmante junto con los datos

verificados a la CA.
e La CA verificard la procedencia y la integridad de los datos enviados por la RA.

e Si todo es correcto, la CA emitird el certificado en un procedimiento que utilizard
proteccidén contra falsificaciédn y mantendrd la confidencialidad de los datos

infercambiados.

e Durante la generacion de los certificados, la CA se encargard de anadir las
informaciones restantes establecidas necesarias para cumplir con los requisitos

técnicos y legales establecidos.

e En los casos en que Firmaprofesional tenga garantia de que el dispositivo en el que se
han generado el par de claves es un DCCF, el certificado se emitird con el OID

correspondiente

e El certificado generado serd enviado a la RA, que lo pondrd a disposicion del

firmante.

4.3.2. Notificacion al suscriptor por la CA de la emision del certificado

La CA nofificard al suscriptor y/o firmante la emision del certificado y el método de descarga

si es necesario.

4.3.3. Aceptacion del certificado

4.3.4. Forma en la que se acepta el certificado

El certificado se aceptard en el momento que el instrumento juridico vinculante entre el
suscriptor y Firmaprofesional haya sido firmado y el certificado haya sido entregado, ya sea

personal o telemdticamente.
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Como evidencia de la aceptacién deberd quedar una hoja de aceptacion firmada por el
firmante. El certificado se considerard vdlido a partir de la fecha en que se firmé la hoja de

aceptacion.

Si la hoja de aceptacién es en formato electrénico, el firmante podrd firmarla por medio de

una firma electréonica avanzada o cudlificada.

4.3.5. Publicacion del certificado

Una vez el certificado esté generado y aceptado por el suscriptor o firmante, podrd ser

publicado en los repositorios de certificados que se consideren necesarios.

En caso de emision de certificados de PSD2, si Firmaprofesional ha sido notificado sobre la
direccién de correo electrénico de la ANC identificada en el certificado de nueva emision,
Firmaprofesional remitird a dicha direccion de correo electrénico la informacion del
contenido del cerfificado incluyendo el nimero de serie del certificado en formato
hexadecimal, el sujeto el nombre distinguido del sujeto, el nombre distinguido del emisor, el
periodo de validez del certificado, asi como la informacién de contacto y las instrucciones

para las solicitudes de revocacion y una copia del archivo del certificado.

4.4. Uso de las claves y el certificado

4.4.1. Uso de la clave privada y del certificado por el suscriptor

Los certificados podrdn ser utilizados segun lo estipulado en esta CPS y en la Politica de

Certificacién y Texto de Divulgacion-PDS correspondientes.

La extension Key Usage podrd ser utilizada para establecer limites técnicos a los usos de la
clave privada del certificado correspondiente. La aplicacién de estos limites dependerd en
gran parte de su correcta implementaciéon por aplicaciones informdticas de terceros,

guedando su regulacién fuera del alcance de este documento.
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4.4.2. Uso de la clave publica y del cerfificado por los terceros que confian

en los certificados

Los terceros que confian en los certificados podrdn utilizar los certificados para aguello que

establece la presente CPS vy la Politica de Certificacion correspondiente.

Es responsabilidad de los terceros verificar el estado del certificado mediante los servicios
ofrecidos por Firmaprofesional concretamente para ello y especificados en el presente

documento.

4.5. Renovacion de certificados sin cambio de claves

No se contempla esta opcion.

4.6. Renovacion con cambio de claves

Existen dos posibilidades para la renovaciéon de certificados:

a. Proceso de renovacion presencial, que se efectuard del mismo modo que la emision

de un nuevo certificado.

b. Proceso de renovacién online, que se detalla a continuacién:

4.6.1. Circunstancias para la renovacion online

Solamente se podrd proceder a la renovacidn online del certificado si se cumplen las

condiciones siguientes:
e La RA dispone del servicio de renovacion online.
e Fl certificado no ha caducado.

e En el caso de certificados cualificados, hayan transcurrido menos de 5 anos desde su

Ultima personacion e identificacion ante la RA.
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4.6.2. Quién puede pedir la renovacién online de un certificado

Cualquier firmante podrd pedir la renovacion online de su certificado si se cumplen las

circunstancias descritas en el punto anterior.

4.46.3. Solicitud de renovacion online

El frmante podrd contactar con la RA que emitidé su certificado vy solicitar su renovacién. La

RA le informard de cémo formalizar su solicitud.

4.6.4. Tramitacion de las peticiones de renovacion online

Se redlizardn los siguientes pasos:

e La RA recibird una notificacion de que un certificado estd a punto de expirar. En ese

momento, la RA podrd autorizar la renovacion.

e FEl firmante serd noftificado por correo electronico de que puede renovar su

certificado.

e El firmante se conectard a la pdgina web de Firmaprofesional y mediante el uso de

su certificado, firmard la renovacién de su certificado.
e Se procederd ala generacién del nuevo par de claves.

e Se enviard por un canal seguro la clave publica ala CA en formato PKCS10 u otro

equivalente.

e Seguidamente se readlizard la generacién del certificado en un procedimiento que
utilizard proteccién contra falsificacién y mantendrd la confidencialidad de los datos

infercambiados.

El certificado generado serd entregado al suscriptor.
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4.6.5. Notificacion de la emision del certificado renovado

La CA nofificard al suscriptor y al firmante que el certificado ha sido renovado al finalizar

correctamente el proceso.

4.6.6. Forma de aceptacion del certificado renovado

El certificado se aceptard al firmar electrénicamente la renovacion.

4.6.7. Publicacion del certificado renovado

Una vez el certificado haya sido renovado, el nuevo certificado podrd ser publicado en los
repositorios de cerfificados que se consideren necesarios reemplazando al certfificado

anterior, siempre que el frmante no se hubiera opuesto.

4.7. Modificacion de certificados

En caso de necesidad de modificar algun dato, la RA deberd proceder a la revocaciény a

la emision de un nuevo certificado.

4.8. Revocacion y suspension de certificados
La revocacioén de un certificado supone la pérdida de validez del mismo, vy es irreversible.

La suspensiéon supone la pérdida temporal de validez de un certificado, y es reversible.

Las revocaciones y suspensiones tienen efecto desde el momento en que aparecen

publicadas en la CRL.

4.8.1. Causas para la revocacion

Un certificado podrd ser revocado debido a las siguientes causas:
a. Circunstancias que afectan a la informacién contenida en el certificado:

e Modificacién de alguno de los datos contenidos en el certificado.
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e Descubrimiento de que alguno de los datos contenidos en la solicitud de

certificado es incorrecto.

e Pérdida del firmante de condicién de colegiado, en el caso de Certificados

Corporativos de Colegiado.
e Pérdida o cambio de la vinculacion del firmante con la Corporacion.

e Se ha revocado el rol del proveedor del servicio de pago incluido en el
certfificado de PSD2.

b. Circunstancias que afectan a la seguridad de la clave privada o del cerfificado:

e Compromiso de la clave privada o de la infraestructura o sistemas de la CA,
siempre que afecte a la fiabilidad de los certificados emitidos a partir de ese

incidente.

e Infraccidon, por parte de la CA o de la RA, de los requisitos previstos en los

procedimientos de gestion de certificados, establecidos en la CPS.

e Compromiso o sospecha de compromiso de la seguridad de la clave o del

certificado del suscriptor.

e Acceso o utilizacién no autorizados, por un tercero, de la clave privada del

suscriptor.
e Elusoiregular del certificado por el suscriptor o firmante.
c. Circunstancias que afectan a la seguridad del dispositivo criptogrdfico:

e Compromiso o sospecha de compromiso de la seguridad del dispositivo

criptogrdfico.
e Pérdida o inutilizacién por dafos del dispositivo criptogrdfico.
e Acceso no autorizado, por un tercero, a los datos de activacidn del suscriptor.

d. Circunstancias que afectan al suscriptor o firmante:
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El incumplimiento por parte del suscriptor o firmante de las normas de uso del
certfificado expuestas en la presente CPS o en el instrumento juridico

vinculante entre Firmaprofesional y el suscriptor.
Finalizacién de la relacion juridica entre la Firmaprofesional y el Suscriptor.

Modificacion o extincidn de la relacion juridica subyacente o causa que
permitid la emision del certificado al firmante, incluyendo la inhabilitacion

temporal del colegiado para el ejercicio profesional.

Infraccidén por el solicitante del certificado de los requisitos preestablecidos

para la solicitud del mismo.

Infraccién por el suscriptor, de sus obligaciones, responsabilidad y garantias,

establecidas en el instrumento juridico correspondiente o en la CPS.
La incapacidad sobrevenida, total o parcial.
Por el fallecimiento del suscriptor o firmante.

La recepcidén de una solicitud de revocacion vdlida, por cualquier causa,

emitida por el suscriptor o firmante.

La autorizacién para ser proveedor de servicios de pago ha sido revocada
por la ANC.

e. Ofras circunstancias:

La suspensién del certificado digital por un periodo superior al establecido en
la CPS.

Por resolucion judicial o administrativa que lo ordene.

Por la concurrencia de cualquier ofra causa especificada en la CPS.

En todo caso, la ANC podrd especificar en su solicitud la razén por la que solicita la

revocacion.
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4.8.2. Quién puede solicitar la revocacion

Pueden solicitar la revocacién de un certificado:

e El propio firmante, que deberd solicitar la revocacion del certificado en caso de

tener conocimiento de alguna de las circunstancias anteriormente indicadas.

e Cualqguier persona podrd solicitar la revocacidén de un certificado en caso de tener

conocimiento de alguna de las circunstancias anteriormente indicadas.

e En caso de revocacion de certificados de PSD2, la solicitud de revocacion puede ser

realizada por el Banco de Espana o la Autoridad Nacional Competente (ANC)
Podrdn tramitar la revocaciéon del certificado:
e Los operadores de la RA del Suscriptor del certificado.

e Los operadores autorizados de la CA.

4.8.3. Procedimientos de solicitud de revocacion

Existen distintas alternativas para el suscriptor o el firmante a la hora de solicitar la revocacion

del certificado.
En todo caso, al tiempo de suspenderse o revocarse el certificado, se enviard un

comunicado al suscriptor y al firmante, comunicando la hora y la causa de la misma.

4.8.3.1. Procedimiento online

Firmaprofesional pondrd a disposicion del suscriptor o del firmante un formulario web desde

el que podrd solicitar la revocacién de su certificado.
Para ello, el suscriptor deberd:
e Acceder ala web de Firmaprofesional en el apartado correspondiente a revocacion.

e En el formulario dispuesto, escribir correctamente sus datos que le identifique.
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e Introducir el Cdédigo de Revocacidon proporcionado durante el proceso de

generacién del certificado.
e Infroducir la causa de solicitud de revocacion.
e Aceptar explicitamente la tramitacion de la solicitud y las consecuencias de ésta.
Una vez aceptada la tramitacion, el certificado serd inmediatamente revocado.

La RA recibird un correo del sistema informdndole que se ha producido la revocacién del

certificado.

4.8.3.2. Revocacion en horario de oficina

El suscriptor o el firmante deberd ponerse en contacto con su RA, y ésta, a su vez, deberd

identificar y autenticar su identidad mediante los procedimientos que considere oportunos.

Una vez correctamente identificado, el operador procederd a efectuar la revocacién.

4.8.3.3. Revocacion fuera de horario de oficina

Para solicitar la revocacién de un certificado telefénicamente fuera de horario de oficina se
deberd contactar con el servicio de revocacion telefénica de Firmaprofesional al nimero

siguiente:
Servicio de revocacién 24x7: 902.361.639

Firmaprofesional suspenderd preventivamente el certificado, antes de 24 horas tras recibir la
peticion de revocacion, y enviard un mensaje a la RA con los datos de suspension y el

motivo.

La RA dispondrd de un mdximo de 5 dias para verificar la veracidad de la solicitud de
revocaciéon y poder asi completar, o en caso contrario cancelar, el proceso de revocacion

del certificado.
Este plazo serd de 24 horas en el caso de que:

e el suscriptor solicite por escrito que Firmaprofesional revoque el certificado;

P&gina 61 de 123



@ firmaprofesional

Documentacion General

Declaracion de Practicas de Certificacion

e el suscriptor notifique a Firmaprofesional que no autorizé la solicitud original del

certificado y no concede retroactivamente la autorizacion;

e Firmaprofesional obtiene pruebas de que la clave privada del suscriptor

correspondiente a la clave pUblica en el certificado sufri® un compromiso clave;

e Firmaprofesional obtiene evidencia de que no se debe confiar en la validacion de la
autorizacidén de dominio o control de cualquier nombre de dominio cualificado o

direccién IP en el certificado.
Si franscurrido este plazo, el certificado se encontrase aun suspendido, Firmaprofesional
procederia a su revocacion automdtica.

4.8.4. Plazo en el que la CA debe resolver la solicitud de revocacion

Una vez la identidad del firmante haya sido autenticada segin lo expuesto anteriormente, y
la revocaciéon debidamente framitada por la RA, la revocacion se hard efectiva
inmediatamente.

4.8.5. Obligacion de verificacion de las revocaciones por los terceros

La verificacién del estado de los certificados es obligatoria para cada uso de los
cerfificados, ya sea mediante la consulta de la lista de revocaciones (CRL) o del servicio
OCSP.

4.8.6. Frecuencia de emision de CRLs

La CRL de los certificados de entidad final se emiten al menos cada 24 horas, o cuando se

produzca una revocacién, con una validez de 7 dias.

La CRL de los certificados de autoridad se emite cada é6 meses o cuando se produzca una

revocacion.

4.8.7. Tiempo mdaximo entre la generacion y la publicacion de las CRL

Dado que la publicacién de las CRL se realiza en el momento de la generacién de la misma,

se considera cero o nulo el fiempo franscurrido.
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4.8.8. Disponibilidad del sistema en linea de verificacién del estado de los

certificados

La informacioén relativa al estado de los certificados estard disponible en linea las 24 horas

del dig, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la CA,
ésta realizard los mayores esfuerzos para asegurar que este servicio de informaciéon no se

encuentre indisponible durante mds tiempo que el periodo mdximo de 24 horas.

4.8.9. Requisitos de comprobaciéon de revocacion en linea

Para el uso del servicio de CRLs, que es de libre acceso, deberd considerarse lo siguiente:

e Se deberd comprobar en todo caso la Ultima CRL emitida, que podrd descargarse
en la direccidn URL contenida en el propio certificado en la extensién “CRL
Distribution Point”.

e El usuario deberd comprobar adicionalmente la(s) CRL(s) pertinentes de la cadena

de certificacion de la jerarquia.

e El usuario deberd asegurarse que la lista de revocacion esté firmada por la autoridad

qgue ha emitido el certificado que quiere validar.
e Los certificados revocados que expiren serdn retirados de la CRL.

También se puede comprobar las revocaciones por medio del servicio OCSP.

4.8.10. Circunstancias para la suspension

Firmaprofesional podrd suspender un certificado en los casos siguientes:

e Sise sospecha el compromiso de una clave, hasta que este hecho sea confirmado o

desmentido.

e Sielsuscriptor ha incurrido en falta de pago de su certificado.
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e Si no disponen de toda la informacidén necesaria para determinar la revocacién de

un certificado.

4.8.11. Quién puede solicitar la suspension
Solamente podrdn redlizar la suspensién del certificado:
e Los operadores de la RA del Suscriptor del certfificado.

e |Los operadores autorizados de la CA.

4.8.12. Limites del periodo de suspension

Al cabo de 15 dias de suspension, la CA podrd proceder a la revocacion del certificado.

4.9. Servicios de informacion del estado de certificados

4.9.1. Caracteristicas operativas

Firmaprofesional ofrece un servicio gratuito de publicacién en Web de Listas de Certificados

Revocados (CRL) sin restricciones de acceso.

Firmaprofesional ofrece un servicio gratuito de acceso a validacién de certificados en linea

por medio del protocolo OCSP.
Adicionalmente, Firmaprofesional puede ofrecer servicios comerciales de validacion de

certificados.

4.9.2. Disponibilidad del servicio

La informacién relativa al estado de los certificados estard disponible en linea las 24 horas

del dia, los 7 dias de la semana.

En caso de fallo del sistema, o cualquier otro factor que no esté bajo el control de la CA,
ésta realizard los mayores esfuerzos para asegurar que este servicio de informacién no se

encuentre indisponible durante mds tiempo que el periodo méximo de 24 horas.
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4.9.3. Caracteristicas adicionales

La utilizacién del servicio OCSP es publico y gratuito.

Firmaprofesional puede disponer de servicios avanzados de validacion de certificados que

requiera de una licencia especifica.

4.10. Finalizacion de la suscripcion

La suscripcion finalizard en el momento de expiracion o revocacion del certificado.

4.11. Custodia y recuperacion de claves

Firmaprofesional no custodia copias de respaldo de las claves privadas de los suscriptores y

firmantes ni ofrece servicios de recuperacion de claves (key escrow).
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5. Controles de seguridad fisica, instalaciones,

gestion y operacionales

5.1. Controles fisicos

La CA tiene establecidos controles de seguridad fisica y ambiental para proteger los recursos
de las instalaciones donde se encuentran los sistemas y los equipamientos empleados para

las operaciones.

La politica de seguridad fisica y ambiental aplicable a los servicios de generacién y

revocaciéon de certificados ofrece proteccién frente:
e Accesos fisicos no autorizados.
e Desastres naturales.
e Incendios.
e Fallo de los sistemas de apoyo (energia eléctrica, telecomunicaciones, etc.)
e Derrumbamiento de la estructura.
e Inundaciones.
e Robo.

e Sdalida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del Prestador de Servicios de

Confianza.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo 24h-365
dias al ano con asistencia en las 24 horas siguientes al aviso. La localizacién de las
instalaciones garantiza la presencia de fuerzas de seguridad en un plazo no superior a 30

minutos, al encontrarse en el centro urbano de una capital de provincia.
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5.1.1. Ubicacioén fisica y construccion

Las instalaciones de la CA estdn construidas con materiales que garantizan la proteccién
frente a ataques por fuerza bruta, y ubicadas en una zona de bagjo riesgo de desastres y

permite un rdpido acceso.

En concreto, la sala donde se realizan las operaciones criptogrdficas es una jaula de
Faraday con proteccidén a radiaciones externas, doble suelo, deteccidén y extincion de
incendios, sistemas anti-humedad, doble sistema de refrigeracién y sistemma doble de

suministro eléctrico.

5.1.2. Acceso fisico

El acceso fisico a las dependencias del Prestador de Servicios de Confianza donde se llevan
a cabo procesos de certificacion estd limitado y protegido mediante una combinacién de

medidas fisicas y procedimentales.

Estd limitado a personal expresamente autorizado, con identificacién en el momento del
acceso y registro del mismo, incluyendo filmacién por circuito cerrado de televisidén y su

archivo.

Las instalaciones cuentan con detectores de presencia en todos los puntos vulnerables, asi

como sistemas de alarma para deteccidn de intrusismo con aviso por canales alternativos.

El acceso a las salas se realiza con lectores de tarjeta de identificacion y huella dactilar,
gestionado por un sistema informdtico que mantiene un log de enfradas y salidas

automadtico.

5.1.3. Alimentacién eléctrica y aire acondicionado

Las instalaciones de la CA disponen de equipos estabilizadores de corriente y un sistema de
alimentacion eléctrica de equipos duplicado mediante un grupo electrégeno redundante

con depdsitos de combustible que pueden ser rellenados desde el exterior.

Las salas que albergan equipos informdticos cuentan con sistemas de control de

tfemperatura con equipos de aire acondicionado duplicado.
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5.1.4. Exposicion al agua

Las salas donde se albergan equipos informdticos disponen de un sistema de deteccion de
humedad.

5.1.5. Proteccidén y prevencion de incendios

Las salas donde se albergan equipos informdticos disponen de sistemas de deteccidn y

extincidon de incendios automadticos.

5.1.6. Sistema de almacenamiento

Cada medio de almacenamiento desmontable (cintas, cartuchos, disquetes, etc.), que
contenga informacion clasificada, estd etiquetado con el nivel mds alto de clasificacion de

la informacién que contenga y permanece solamente al alcance de personal autorizado.

La informacioén con clasificacién Confidencial, independientemente del dispositivo de
almacenamiento, se guarda en armarios ignifugos o bajo llave permanentemente,

requiriéndose autorizacidn expresa para su retirada.

5.1.7. Eliminacion de los soportes de informacion

Cuando haya dejado de ser Util, la informacién sensible es destruida en la forma mds

adecuada al soporte que la contenga:

e Impresos y papel: mediante trituradoras o en papeleras dispuestas al efecto para

posteriormente ser destruidos, bajo control.

e Medios de almacenamiento: antes de ser desechados o reutilizados deben ser
procesados para su borrado fisicamente destruidos o hacer ilegible la informacién

contenida.

5.1.8. Copias de seguridad fuera de las instalaciones

La CA mantiene un almacén externo seguro para la custodia de documentos, dispositivos

magnéticos y electronicos independiente del centro operacional.
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Se requieren al menos dos personas autorizadas expresamente para el acceso, depdsito o

retirada de dispositivos.

5.2. Controles de procedimiento

5.2.1. Roles de los responsables

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacién
de la jerarquia de forma que se garantiza una segregacion de funciones que disemina el
conftrol y limita el fraude interno, no permitiendo que una sola persona controle de principio

a fin fodas las funciones de certificacion.

Segun lo especificado en las normas ETSI EN 319 401 y CEN/TS 419261, los roles minimos

establecidos son:

a. Responsable de seguridad (Security Officer): Mantfiene la responsabilidad global
sobre la administracion y la implementacién de las politicas y procedimientos de

seguridad.

b. Operador de RA (Registration Officer): Responsables de aprobar, emitir, suspender y
revocar los cerfificados de Enfidad final, asi como las oportunas verificaciones en

certificados de autenticacion web.

c. Responsable de revocacidén (Revocation Officers): Responsable de realizar los

cambios en el estado de un certificado.

d. Administradores del sistema de certificacion (System Administrators): Autorizado para
realizar cambios en la configuracidén del sistema, pero sin acceso a los datos del

mismo.

e. Operadores de sistemas (System Operators): Responsables de la gestion del dia a dia

del sistema (Monitorizacién, backup, recovery...)

f. Audifor inferno (System Auditors): Autorizado a acceder a los logs del sistema y

verificar los procedimientos que se realizan sobre el mismo.
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g. Operador de CA - Operador de Certificaciéon: Responsables de activar las claves de
la CA en el entorno Online, o de los procesos de firma de certificados y CRL's en el

entorno Root Offline.

5.2.2. NOUmero de personas requeridas por tarea

La CA garantiza al menos dos personas para realizar las tareas que requieren confrol

multipersona y que se detallan a continuacion:

La generacién de la clave de las CA's.

e Larecuperacion y back-up de la clave privada de las CA's.
e La emision de certificados de las CA'’s.

e Activacién de la clave privada de las CA's.

e Cualquier actividad realizada sobre los recursos hardware y software que dan

soporte a laroot CA.

5.2.3. Identificacion y autenticacion por rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se

asegurara que cada persona realiza las operaciones para las que estd asignado.

Cada persona sdlo controla los activos necesarios para su rol, asegurando asi que ninguna

persona accede a recursos no asignados.

El acceso a recursos se redliza dependiendo del activo mediante login/password,

certificados digitales, tarjetas de acceso fisico y llaves.

5.2.4. Roles que requieren segregacion de funciones

Las tareas de Auditor son incompatibles en el fiempo con las tareas de Operador de
Certificacién e incompatibles con las tareas de Sistemas. Estas funciones estardn
subordinadas a la jefatura de operaciones, reportando tanto a ésta como a la direccién

técnica.
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Las personas implicadas en Administracién de Sistemas no podrdn ejercer ninguna actividad

en las tareas de Auditoria o Certificacion.

5.3. Controles de personal

5.3.1. Requisitos relativos a la calificaciéon, conocimiento y experiencia

profesionales

Todo el personal que realiza tareas calificadas como confiables sin supervisidon, lleva al

menos seis meses trabajando en el centro de produccién y tiene contrato laboral fijo.

Todo el personal estd cudlificado y ha sido instruido convenientemente para realizar las

operaciones que le han sido asignadas.

Tanto los ejecutivos de Firmaprofesional como el personal con roles de confianza estdn libres
de cualquier presibn comercial, financiera u de ofra indole que pudiere influir

negativamente en la confianza en los servicios que presta.

En los casos en que el suscriptor actie como autoridad de registro, el Colegio
profesional/Administracién Publica, organismo o entidad de derecho publico/empresa de
que se frate, designa de entre su personal al personal habilitado para la realizacién de las
funciones de registro, designacién la cual se realiza por medio del responsable del servicio
de certificacion, previamente identificado en el Contrato de prestacidon de servicios de

certificacion electronica.

El empleado del registro habrd realizado un curso de preparacion para la realizaciéon de las
tareas de registro y validacién de las peticiones. Al final de dicho curso, un auditor externo

procederd a evaluar sus conocimientos del proceso.

Firmaprofesional retirard de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comision de algun hecho delictivo que pudiera afectar

al desempeno de estas funciones.

5.3.2. Procedimientos de comprobacion de antecedentes

Firmaprofesional realiza las investigaciones pertinentes antes de la contratacién de cualquier

persona.
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Las RA pueden establecer criterios diferentes, siendo responsables por la actuacion de las

personas que autoricen.

5.3.3. Requerimientos de formacién

Firmaprofesional realiza los cursos necesarios para asegurarse de la correcta realizacion de
las tareas de certificaciéon, especialmente cuando se realicen modificaciones sustanciales

en las mismas y en funcidén de los conocimientos personales de cada operador.

5.3.4. Requerimientos y frecuencia de actualizacion de la formacién

Se redlizardn actualizaciones con una frecuencia anual, salvo por modificaciones a la CPS,

gue serdn notificadas a medida que sean aprobadas.

5.3.5. Frecuencia y secuencia de rotacion de tareas

Sin estipulacién adicional

5.3.6. Sanciones por actuaciones no autorizadas

Firmaprofesional dispone de un régimen sancionador interno para sancionar la realizacion

de acciones no autorizadas pudiéndose llegar al cese del trabajador.

5.3.7. Requisitos de contratacion de terceros

Los empleados contratados para realizar tareas confiables deberdn firmar con anterioridad
las cldusulas de confidencialidad y los requerimientos operacionales empleados por la CA.
Cualquier accién que comprometa la seguridad de los procesos criticos aceptados podrd
dar lugar al cese del contrato laboral.

5.3.8. Documentacioén proporcionada al personal

Firmaprofesional pondrd a disposicién de todo el personal la documentacién donde se
detallen las funciones encomendadas, las politicas y prdcticas que rigen dichos procesos y
la documentacién de seguridad.
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Adicionalmente se suministrard la documentacidén que precise el personal en cada

momento, al objeto de que pueda desarrollar de forma competente sus funciones.

5.4. Procedimientos de auditoria de seguridad

5.4.1. Tipos de eventos registrados

Firmaprofesional registra y guarda los logs de todos los eventos relativos al sistema de

seguridad de la CA. Estos incluyen los siguientes eventos:
e Encendido y apagado del sistema.

e Intentos de creacidn, borrado, establecimiento de confrasefaos o cambio de

privilegios.
e Intentos de inicio vy fin de sesion.
e Infenfos de accesos no autorizados al sistema de la CA a través de la red.
e Intentos de accesos no autorizados a la red interna de la CA.
e Intentos de accesos no autorizados al sistema de archivos.
e Acceso fisico alos logs.
e Cambios en la configuracion y mantenimiento del sistema.
e Registros de las aplicaciones de la Autoridad de Certificacion.
e Encendido y apagado de la aplicacién de la CA.
e Cambios en los detalles de la CA y/o sus claves.
e Cambios en la creacidn de perfiles de certificados.
e Generacion de claves propias.
e Eventos del ciclo de vida del certificado.

e Eventos asociados al uso del mdédulo criptogrdfico de la CA.
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Registros de la destruccion de los medios que contienen las claves, datos de

activacion.

Adicionalmente, Firmaprofesional registra:

Los cambios en la politica de seguridad

Los colapsos del sistema

Los fallos en el hardware

Las actividades de los cortafuegos y enrutadores.

La documentacidn presentada por el solicitante, asi como toda la informacién del

proceso de registro.

Todos los sucesos relacionados con la preparacion de los dispositivos DCCF

Firmaprofesional conserva, ya sea manual o electronicamente, la siguiente informacion:

Las ceremonias de creacién de claves de las CA vy las bases de datos de gestion de

claves.

Registros de acceso fisico.

Mantenimiento y cambios de configuracion del sistema.
Cambios en el personal que realiza tareas de confianza en la CA.
Informes de compromisos y discrepancias.

Registros de la destruccidn de material que contenga informacion de claves, datos

de activacion o informacidén personal de suscriptor, si se gestiona esa informacion.

Posesidn de datos de activacién, para operaciones con la clave privada de las CA.

Solo las personas autorizadas por Firmaprofesional tendrdn acceso a esta documentacion.
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5.4.2. Frecuencia de procesado de registros de auditoria

Se revisardn los logs de auditoria cada semana y en todo caso cuando se produzca una
alerta del sistema motivada por la existencia de algun incidente, en busca de actividad

sospechosa o no habitual.

5.4.3. Periodo de conservacion de los registros de auditoria

Se almacenard la informacién de los logs de auditoria durante 15 anos para garantizar la

seguridad del sistema.

5.4.4. Proteccidn de los registros de auditoria

Los logs de los sistemas son protegidos de su manipulacién mediante la firma de los ficheros

que los contienen.
Son almacenados en dispositivos ignifugos.

Se protege su disponibilidad mediante el almacén en instalaciones externas al centro donde

se ubica la Autoridad de Certificacion.

Los dispositivos son manejados en fodo momento por personal autorizado.

5.4.5. Procedimientos de respaldo de los registros de auditoria

Firmaprofesional dispone de un procedimiento adecuado de backup, de manera que, en
caso de pérdida o destruccién de archivos relevantes, estén disponibles en un periodo corto

de tiempo las correspondientes copias de backup de los logs.

La CA fiene implementado un procedimiento de backup seguro de los logs de auditoria,
realizando semanalmente una copia de todos los logs en un medio externo. El medio externo
se almacena en armario ignifugo bajo medidas de seguridad que garantizan que su acceso
solo estd permitido a personal autorizado. Se realizan copias diarias incrementales y

completas semanales.

Adicionalmente se mantiene copia de los logs de auditoria en centro de custodia externo.
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5.4.6. Sistema de recogida de informacién de auditoria

La informacién de la auditoria de eventos es recogida internamente y de forma

automatizada por el sistema operativo y por el software de certificacion.

5.4.7. Andlisis de vulnerabilidades

La CA realiza peridédicamente una revisidn de discrepancias en la informacién de los logs y
actividades sospechosas, de acuerdo al procedimiento interno establecido al efecto en las
politicas de seguridad.

5.5. Archivo de registros

5.5.1. Tipo de eventos archivados

Se conservardn los eventos que tengan lugar durante el ciclo de vida del certificado,
incluyendo la renovacion del mismo. Se aimacenard por la CA o, por delegacién de ésta en
la RA:

e todos los datos de la auditoria,

e todos los datos relativos a los certificados, incluyendo los contratos con los

suscriptores y los datos relativos a su identificacion,
e solicitudes de emisidon y revocacion de certificados,
e todos los certificados emitidos o publicados,
e CRL's emifidas o registros del estado de los certificados generados,
e |a documentacién requerida por los auditores y
e |as comunicaciones entre los elementos de la PKI

La CA es responsable del correcto archivo de todo este material y documentacion.
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5.5.2. Periodo de conservacion de registros

Todos los datos del sistema relativos al ciclo de vida de los certificados se conservardn
durante el periodo que establezca la legislacion vigente cuando sea aplicable. Los
certificados se conservardn publicados en el repositorio durante al menos un ano desde su
expiracién. Los contratos con los suscriptores y cualquier informacion relativa a la
identificacién y autenticacién del suscriptor serdn conservados durante al menos 15 anos
(desde el momento de la caducidad del certificado) o el periodo que establezca la

legislacion vigente.

5.5.3. Proteccion del archivo

La CA asegura la correcta proteccién de los archivos mediante la asignacién de personal
cuadlificado para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e

instalaciones externas en los casos en que asi se requiera.

La CA dispone de documentos técnica y de configuracion donde se detallan todas las

acciones tomadas para garantizar la proteccion de los archivos.

5.5.4. Procedimientos de copia de seguridad del archivo

La CA dispone de un centro de almacenamiento externo para garantizar la disponibilidad
de las copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran

almacenados en lugares seguros de acceso restringido sdlo a personal autorizado.

5.5.5. Requerimientos para el sellado de tiempo de los registros

Los registros estdn fechados con una fuente fiable.

Existe dentro de la documentaciéon técnica y de configuracién de la CA un apartado sobre

la configuracion de tiempos de los equipos utilizados en la emisidn de certificados.

5.5.6. Sistema de archivo de informacion de auditoria

No estipulado.

P&gina 77 de 123



@ firmaprofesional

Documentacion General

Declaracion de Practicas de Certificacion

5.5.7. Procedimientos para obtener y verificar informacién archivada

Durante la auditoria requerida por esta CPS, el auditor verificard la integridad de la

informacién archivada.
El acceso a la informacién archivada se realiza sélo por personal autorizado.

La CA proporcionard la informacién y los medios al auditor para poder verificar la

informacién archivada.

5.6. Cambio de claves de la CA

5.6.1. CA Raiz

Antes de que el certificado de la CA Raiz expire se realizard un cambio de claves (rekeying)
Y, €n su caso, se introducirdn cambios en el contenido del certificado que se ajusten mejor a
la legislacion vigente y la realidad de Firmaprofesional y del mercado. La CA antigua y su
clave privada sdélo se usardn para la firma de CRL's mientras existan certificados activos

emitidos por la CA antigua. Se generard una nueva CA con una clave privada nueva.

La documentacion técnica y de seguridad de la CA detalla el proceso de cambio de claves
de la CA.

5.6.2. CA Subordinada

En el caso de las CA subordinadas, se podrd optar por la renovacion del certificado con o
sin cambio de claves. Sélo cuando se redlice el cambio se aplicard lo descrito en el punto

anterior.

5.7. Plan de recuperacion de desastres

5.7.1. Procedimientos de gestion de incidentes y vulnerabilidades

La CA ha desarrollado un plan de contingencias, detallado en el documento “Politica de

Seguridad”, para recuperar todos los sistemas en menos de 48 horas, aunque se asegura la

P&gina 78 de 123



@ firmaprofesional

Documentacion General

Declaracion de Prdcticas de Certificacion

revocacion y publicacidén de informacién del estado de los certificados en menos de 24

horas.

Cualquier fallo en la consecucién de las metas marcadas por este plan de contingencias,
serd tratado como razonablemente inevitable a no ser que dicho fallo se deba a un

incumplimiento de las obligaciones de la CA para implementar dichos procesos.

5.7.2. Alteracién de los recursos hardware, software y/o datos

En el caso de que tuviera lugar un incidente que alterase o corrompiese tanto recursos
hardware, software como datos, Firmaprofesional procederd segin lo estipulado en el

documento “Politica de seguridad”.

5.7.3. Procedimiento de actuacion ante la vulnerabilidad de la clave privada

de una Autoridad de Certificacion o de la suite criptogrdfica

El Plan de Continuidad de la jerarquia de Firmaprofesional trata el compromiso de la clave

privada o de la suite criptogrdfica (algoritmos) utilizada de la CA como un desastre.
En caso de compromiso de la clave privada de la CA, Firmaprofesional:

1. Informard de este caso a todos los suscriptores, usuarios y ofras CA's con los cuales
tenga acuerdos u otro tipo de relaciéon del compromiso, como minimo mediante la

publicacién de un aviso en la pdgina web de la CA.

2. Indicard que los certificados e informacién relativa al estado de la revocacién

firmados usando esta clave o algoritmos no son vdlidos.

3. Notificard al supervisor nacional en un plazo de 24 horas tras tener conocimiento del

compromiso.

4, Revocard, en el plazo que se pacte con el supervisor nacional, los certificados
emitidos por esta CA, aplicando, si procede, alguno de los procedimientos previstos

en el Plan de Cese o en el Plan de Continuidad.
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5.7.4. Continvidad del Negocio después de un desastre

La CA restablecerd los servicios criticos (Revocacidén y publicacion de certificados
revocados) de acuerdo con esta CPS dentro de las 24 horas posteriores a un desasire o
emergencia imprevista fomando como base el plan de contingencias y continuidad de

negocio existente.

La CA dispone de un centro alternativo, en caso de ser necesario, para la puesta en

funcionamiento de los sistemas de certificacion.

5.8. Cese de actividad

5.8.1. Autoridad de Certificacion

Antes del cese de su actividad la CA realizard las siguientes actuaciones:

Proveerd de los fondos necesarios (mediante seguro de responsabilidad civil) para
continuar la finalizacién de las actividades de revocacién hasta el cese definitivo de

la actividad, si es el caso.

e Informard a todos los suscriptores, solicitantes, usuarios, otras CA's o entidades con los
cuales tenga acuerdos u otro tipo de relacién del cese con la anticipacién minima

de 2 meses, o el periodo que establezca la legislacion vigente.

e Revocard toda autorizacidon a entidades subcontratadas para actuar en nombre de

la CA en el procedimiento de emisidén de certificados.

e De acuerdo con el articulo 21 de la Ley 59/2003 de firma electrénica, la CA podrd
transferir, con el consentimiento expreso de los suscriptores, la gestidn de los
certificados que sigan siendo vdlidos en la fecha en que el cese se produzca a otro
prestador de servicios de confianza que los asuma o, en caso contrario, extinguir su
vigencia. La CA informard, cuando sea el caso, sobre las caracteristicas del

prestador al que se propone la fransferencia de la gestion de los certificados.

e Informard a la administracién competente, con la antelacion indicada, el cese de su
actividad y el destino que se vaya a dar a los certificados, especificando, en su caso,

si se va a transferir la gestion y a quien.
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Con cardcter previo al cese definitivo de la actividad, comunicard a la
administracién competente la informacién relativa a los certificados reconocidos
expedidos al puUblico cuya vigencia haya sido extinguida para que éste se haga

cargo de su custodia a efectos de lo previsto en el articulo 20.1.f) de la Ley 59/2003.

Informard a la administracidn competente, la apertura de cualquier proceso
concursal que se siga contra Firmaprofesional, asi como cualquier ofra circunstancia

relevante que pueda impedir la continuacion de la actividad.

Firmaprofesional indica en su plan de finalizacion del servicio qué informacion serd

retornada.

5.8.2. Autoridad de Registro

Ante el cese de una autoridad de registro de un colectivo especifico, Firmaprofesional:

Dejard de emitir y renovar certificados de esa RA.
Revocard los certificados de operador de esa RA.

Revocard los certificados de suscriptor emitidos por esa RA salvo que expresamente

se decida lo confrario.

A su vez, la RA:

Entregard toda la documentacion asociada a la emisidn y gestién de los certificados,

ya sea en formato papel, electrénico o cualquier otro, a Firmaprofesional.
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6. Controles de seguridad técnica

6.1. Generacion e instalacion del par de claves

6.1.1. Generacion del par de claves

La generacién de la clave de las CAs se redliza, de acuerdo con el proceso documentado
de ceremonia de claves, denfro de la sala de seguridad del PSC, en dispositivos
criptogrdficos hardware (HSM), por personal adecuado segun los roles de confianza vy, al
menos con un control dual y testigos de Firmaprofesional, de la organizacion titular de la CA

y del auditor externo.

Firmaprofesional garantiza que las claves de firma de la CA no son empleadas para otro

supuesto que los indicados en este documento.

Para los certificados de entfidad final, la generaciéon de claves se realizard en dispositivos que
aseguren razonablemente que la clave privada Unicamente puede ser utilizada por el
firmante, bien por medios fisicos, bien estableciendo el suscriptor los controles y medidas de

seguridad adecuadas.

En los casos en que Firmaprofesional pueda garantizar que las claves criptograficas del
firmante han sido creadas en un Dispositivo Cualificado de Creacion de Firma (DCCF) que
cumpla con los requisitos establecidos en el Art. 24 de la Ley 59/2003 de Firma Electronica y
del Anexo Il del Reglamento UE 910/2014, se indicard en el propio certificado mediante la

inclusion del identificador OID correspondiente en la extensiéon “Certificate Policies”.
En cualquier otro caso, por ejemplo, si las claves privadas han sido generadas en un

navegador de Internet, los certificados se emitirdn con un identificador OID diferente.

6.1.2. Entrega de la clave privada al firmante

La RA serd responsable de garantizar la entrega del certificado al fiirmante, ya sea
entregdndole el dispositivo de firma o habilitdndole los mecanismos para su descarga vy
posterior uso, asegurdndose asi que éste Ultimo estd en posesidn de los datos de creacién de

firma correspondientes a los de verificacidon que constan en el certificado.
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6.1.3. Entrega de la clave publica al emisor del certificado

El envio de la clave publica a la CA para la generacién del certificado se realiza mediante
un formato estdndar preferiblemente en formato PKCS#10 o X.509 autofirmado, utilizando un

canal seguro para la tfransmisién.

6.1.4. Entrega de la clave publica de la CA a los terceros que confian en los

certificados

El certificado de las CAs de la cadena de certificacién vy su fingerprint (huella digital) estardn

a disposicién de los usuarios en la pdgina web de Firmaprofesional.

6.1.5. Tamano de las claves

Certificado Tamano claves RSA (bits) Periodo validez (anos)
CA Raiz 4096 21
CA Subordinadas 2048 21
Enfidad final 0048 Lo es’rqbleqdo en la legislacion y
normativa vigentes
Operador / L
Administrador 1024 / 2048 5 (maximo)

Se estd en proceso de migracion de todas las claves de longitud 1024 bits a 2048 bits.
6.1.6. Parametros de generacion de la clave publica y verificacion de la
calidad

Se utilizan los pardmetros recomendados en el documento de especificaciones técnicas de
la ETSITS 119 312.

Concretamente los pardmetros utilizados son los siguientes:

Signature Suite

Hash Function

Padding Method

Signature algorithm

sha256-with-rsa

sha256

emsa-pkcsl-v1.5

rsa
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6.1.7. Usos admitidos de la clave (campo KeyUsage de X.509v3)

Todos los certificados incluyen la extension Key Usage y Extended Key Usage, indicando los
usos habilitados de las claves.

Los usos admitidos de la clave para cada certificado estdn definidos en la Politica de

Certificacién correspondiente.

6.2. Proteccion de la clave privada y controles de ingenieria de

los mddulos criptograficos

6.2.1. Estdndares para los médulos criptograficos

Los moddulos criptogrdficos empleados para generar y almacenar las claves de las

Autoridades de Certificacion estdn certificados con la norma FIPS-140-2 nivel 3.

Las claves de los suscriptores de certificados cualificados con DCCF y de operadores y
administradores son generadas por el propio interesado de forma segura utilizando un
dispositivo cualificado que cumple lo establecido en la Decisiéon de Ejecucion (UE) 2016/650
de la Comision, de 25 de abril de 2016, por la que se fijan las normas para la evaluacion de
la seguridad de los dispositivos cualificados de creacién de firmas y sellos con arreglo al
articulo 30, apartado 3, al articulo 39, apartado 2, y al articulo 51.1 del Reglamento (UE) n.°
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacién electréonica y los

servicios de confianza para las transacciones electrénicas en el mercado interior .

Firmaprofesional verifica que los dispositivos criptogrdficos (DCCF) tanto si los aporta
Firmaprofesional como si los aporta el suscriptor, cumplen los requisitos apropiados por la

normativa y legislacion vigente. Esta verificacién también se realiza a lo largo del tiempo.

6.2.2. Control multipersona (k de n) de la clave privada

El acceso a las claves privadas de las CA requiere el concurso simultdneo de dos dispositivos

criptogrdficos diferentes de cinco posibles, protegidos por una clave de acceso.
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6.2.3. Custodia de la clave privada

La clave privada de la CA raiz estd custodiada por un dispositivo criptogrdfico hardware
certificado con la norma FIPS 140-2 nivel 3, garantizando que la clave privada nunca estd en
claro fuera del dispositivo criptogrdfico. La activacion y uso de la clave privada requiere el
control multipersona detallado anteriormente. Con posterioridad a la operacién realizada, la

sesion se cierra, guedando desactivada la clave privada.

Las claves privadas de las CA Subordinadas estdn custodiadas en dispositivos criptograficos

seguros certificados con la norma FIPS 140-2 nivel 3.

Firmaprofesional no custodia copias de respaldo de las claves privadas de los suscriptores de

certificados (key escrow).

Si el suscriptor custodia las claves privadas del firmante, deberd redlizarlo utilizando
dispositivos criptogrdficos seguros certificados segun las indicaciones expuestas en el punto

6.2.1 y garantizando en todo momento el uso exclusivo de las claves por parte del firmante.

6.2.4. Copia de seguridad de la clave privada

Existen unos dispositivos que permiten la restauracién de la clave privada de la CA, que son
almacenados de forma segura y sélo accesibles por personal autorizado segun los roles de

confianza, usando al menos un control dual en un medio fisico seguro.

Las claves de la CA Raiz y CA Subordinada se pueden restaurar por un proceso que requiere

la utilizacion simultdnea de 2 de 5 dispositivos criptogrdficos (tarjetas).

Este procedimiento se describe en detalle en las politicas de seguridad de Firmaprofesional.

6.2.5. Archivo de la clave privada

La CA no archivard la clave privada de firma de certificados después de la expiracién del

periodo de validez de la misma.

Las claves privadas de los certificados intfernos que usan los distinfos componentes del
sistema de la CA para comunicarse entre si, firmar y cifrar la informacion serdn archivadas

por un periodo de al menos 10 anos, después de la emisidn del Ultimo certificado.
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6.2.6. Transferencia de la clave privada a o desde el médulo criptogrdfico

Existe un documento de ceremonia de claves de la CA donde se describen los procesos de

generacién de la clave privada vy el uso del hardware criptogrdéfico.

En otfros casos, se podrd utilizar un fichero en formato PKCS12 para transferir la clave privada
al mdédulo criptogrdfico. En todo caso el fichero estard protegido por un cdédigo de

activacion.

6.2.7. Método de activacién de la clave privada

Las claves de la CA Raiz se activan por un proceso que requiere la utilizacion simultdnea de

2 de 4 dispositivos criptogrdficos (tarjetas).

Las claves de las CA Subordinadas se activan por un proceso que requiere la utilizacion de 1

de 4 dispositivos criptogrdficos (tarjetas).

6.2.8. Método de desactivacion de la clave privada

Cada vez que se reinicie la aplicacién las claves privadas se desactivardn automdaticamente

6.2.9. Método de destruccion de la clave privada

Se destruirdn fisicamente o reinicializardn a bajo nivel los dispositivos que tengan
almacenada cualquier parte de la clave privada de firma de certificados de las CAs, o de
los datos de activacion de las mismas, incluyendo también los dispositivos que contengan

copias de dichas claves.

6.3. Otros aspectos de la gestion del par de claves

6.3.1. Archivo de la clave pUblica

La CA conservard todas las claves publicas durante el periodo exigido por la legislacion
vigente, cuando sea aplicable, o mientras el servicio de certificacién este activo y 6 meses

mdAs como minimo, en otfro caso.
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6.3.2. Periodos operativos de los certificados y periodo de uso para el par de

claves

El periodo de uso de un certificado serd determinado por la validez temporal del mismo.

Un certificado no debe ser usado después del periodo de validez del mismo, aungue la
parte confiante pueda usarlo para verificar datos histéricos teniendo en cuenta que no

existird un servicio de verificacién en linea vdlido para ese certificado.

6.4. Datos de activacion

6.4.1. Generacion e instalacion de los datos de activacion

Los datos de activacidén son generados en el momento de inicializacién del dispositivo

criptogrdfico.

Si la inicializacion se produce en una entidad externa, los datos de activacion le serdn
enfregados al suscriptor mediante un proceso que asegure la confidencialidad de los

mismos ante terceros.

6.4.2. Proteccion de los datos de activacion

Sélo el personal autorizado tiene conocimiento de los datos de activacion de las claves

privadas de la CA raiz y CA subordinadas.

Para los certificados de entidad final, una vez se ha hecho entrega del dispositivo y de los
datos de activacién, es responsabilidad del suscriptor o firmante de mantener la

confidencialidad de estos datos.

6.5. Controles de seguridad informdtica

La CA emplea sistemas fiables y productos comerciales para ofrecer sus servicios de

confianza.
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Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados

por parte del personal de sistemas de Firmaprofesional en los siguientes aspectos:

Configuraciéon de seguridad del sistema operativo.
e Configuracion de seguridad de las aplicaciones.

e Dimensionamiento correcto del sistema.

e Configuracién de Usuarios y permisos.

e Configuracién de eventos de log.

e Plan de backup y recuperacion.

e Configuracion antivirus.

e Requerimientos de trafico de red.

La documentacién técnica y de configuraciéon de Firmaprofesional detalla la arquitectura
de los equipos que ofrecen el servicio de certificacién tanto en su seguridad fisica como

I6gica.

6.5.1. Requerimientos técnicos de seguridad especificos

Cada servidor de la CA incluye las siguientes funcionalidades:
e Control de acceso a los servicios de CA vy gestion de privilegios.
e Imposicidn de separacidn de tareas para la gestion de privilegios.
e Identificacion y autenticacion de roles asociados a identidades.
e Archivo del historial del suscriptor y la CA y datos de auditoria.
e Auditoria de eventos relativos a la seguridad.
e Auto-diagndstico de seguridad relacionado con los servicios de la CA.

e Mecanismos de recuperacion de claves y del sistema de CA.
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Las funcionalidades expuestas son provistas mediante una combinacidn de sistema

operativo, software de PKI, proteccion fisica y procedimientos.

6.5.2. Evaluacion de la seguridad informatica

La seguridad de los equipos viene reflejada por un andlisis de riesgos iniciales de tal forma
que las medidas de seguridad implantadas son respuesta a la probabilidad e impacto
producido cuando un grupo de amenazas definidas puedan aprovechar brechas de

seguridad.

La seguridad fisica estd garantizada por las instalaciones ya definidas anteriormente y la
gestidn de personal es facil debido al reducido niUmero de personas que realizan sus trabajos

en el centro de datos de Firmaprofesional.

6.6. Controles de seguridad del ciclo de vida

6.6.1. Controles de desarrollo de sistemas

La CA posee un procedimiento de confrol de cambios en las versiones de sistemas
operativos y aplicaciones que impliquen una mejora en sus funciones de seguridad o que

corrijan cualquier vulnerabilidad detectada.

6.6.2. Controles de gestion de seguridad

6.6.2.1. Gestion de seguridad

La CA desarrolla las actividades precisas para la formacion y concienciacion de los
empleados en materia de seguridad. Los materiales empleados para la formacion y los
documentos descriptivos de los procesos son actualizados después de su aprobacion por un

foro para la gestion de la seguridad.

La CA exige mediante confrato, las medidas de seguridad equivalentes a cualquier

proveedor externo implicado en las labores de certificacion.
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6.6.2.2. Clasificacion y gestion de informacion y bienes

La CA mantiene un inventario de activos y documentacion y un procedimiento para

garantizar el correcto uso y gestion de este material.

La politica de seguridad de la CA detalla los procedimientos de gestion de la informacion

donde se clasifica segin su nivel de confidencialidad.

Los documentos estdn catalogados en tres niveles: PUBLICO, INTERNO y CONFIDENCIAL.

6.6.2.3. Operaciones de gestion

La CA dispone de un adecuado procedimiento de gestion y respuesta de incidencias,
mediante la implementacién de un sistema de alertas y la generacién de reportes
periddicos. En la documentacién técnica de la CA y de procedimientos del CPD se

desarrolla en detalle el proceso de gestidn de incidencias.
La CA dispone de cajas de seguridad ignifugas para el almacenamiento de soportes fisicos.

La CA tiene documentado todo el procedimiento relativo a las funciones vy
responsabilidades del personal implicado en el control y manipulacién de elementos
contenidos en el proceso de certificacion.

6.6.2.4. Tratamiento de los soportes y seguridad

Todos los soportes serdn tratados de forma segura de acuerdo con los requisitos de la
clasificacién de la informacién. Los soportes que contengan datos sensibles son destruidos
de manera segura si No van a volver a ser requeridos.

6.6.2.5. Planning del sistema

El departamento técnico de la CA mantiene un registro de las capacidades de los equipos.

Conjuntamente con la aplicacién de control de recursos de cada sistema se puede prever

un posible redimensionamiento.
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6.6.2.6. Reportes de incidencias y respuesta

La CA dispone de un procedimiento para el seguimiento de incidencias y su resolucién
donde se registran las respuestas y una evaluacion econdmica que supone la resolucién de

la incidencia.

6.6.2.7. Procedimientos operacionales y responsabilidades

La CA define actividades asignadas a personas con un rol de confianza distinto a las
personas encargadas de readlizar las operaciones cotidianas que no tfienen cardcter de

confidencialidad.

6.6.2.8. Gestion del sistema de acceso

La CA redliza todos los esfuerzos que razonablemente estdn a su alcance para confirmar

gue el acceso al sistema estd limitado a las personas autorizadas. En particular:

a. Gestion general de la CA:

Se dispone de confroles basados en firewalls de alta disponibilidad.

e Los datos sensibles son protegidos mediante técnicas criptogrdficas o

controles de acceso con autenticacion fuerte.

e La CA dispone de un procedimiento documentado de gestién de altas y

bajas de usuarios y politica de acceso detallado en su politica de seguridad.

e La CA dispone de un procedimiento para asegurar que las operaciones se

realizan respetando la politica de roles.

e Cada persona tfiene asociado su idenftificador para realizar las operaciones

de certificacion segun su rol.

e El personal de la CA serd responsable de sus actos, por ejemplo, por retener

logs de eventos.

b. Generaciéon del certificado:
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e Las instalaciones de la CA estdn provistas de sistemas de monitorizacion
continua y alarmas para detectar, registrar y poder actuar de manera
inmediata ante un intento de acceso a sus recursos no autorizado y / o

iregular.

e La autenticacion para realizar el proceso de emisidon se realiza mediante un

sistema m de n operadores para la activacién de la clave privada de la CA.

c. Gestidn de la revocacion:

e Las instalaciones de la CA estdn provistas de sistemas de monitorizacién
continua y alarmas para detectar, registrar y poder actuar de manera
inmediata ante un infento de acceso a sus recursos no autorizado y / o

irregular al sistema de revocaciones.

e Larevocacion se refiere a la pérdida de efectividad de un certificado digital
de forma permanente. La revocacién se realizard mediante autenticacion
fuerte con tarjeta a las aplicaciones de un administrador autorizado. Los
sistemas de log generardn las pruebas que garantizan el no repudio de la

accioén realizada por el operador de CA.

d. Estado de larevocacion

e La aplicacion del estado de la revocacidn dispone de un control de acceso
basado en la autenticacion por certificados para evitar el intento de

modificaciéon de la informacion del estado de la revocacion.

6.6.2.9. Gestion del ciclo de vida del hardware criptogrdfico

La CA se asegura que el hardware criptogrdfico usado para la firma de certificados

no se manipula durante su transporte.

El Hardware criptogrdfico estd construido sobre soportes preparados para evitar

cualquier manipulacion.

La CA registra toda la informacion pertinente del dispositivo para anadir al catdlogo

de activos de Firmaprofesional, S.A.
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e El uso del hardware criptogrdfico de firma de certificados requiere el uso de al menos

dos empleados de confianza.

e Firmaprofesional realiza pruebas periddicas para asegurar el correcto funcionamiento

del dispositivo.
e El dispositivo criptogrdfico solo es manipulado por personal confiable.

e La clave privada de firma de la CA almacenada en el hardware criptogrdfico se

eliminard una vez se haya retirado el dispositivo.

e La configuracién del sistema de la CA, asi como sus modificaciones y actualizaciones

son documentadas y controladas.

e La CA posee un confrato de mantenimiento del dispositivo para su correcto
mantenimiento. Los cambios o actualizaciones son autorizados por el responsable de
seguridad y quedan reflejados en las actas de trabagjo correspondientes. Estas

configuraciones se realizardn al menos por dos personas confiables.

6.7. Controles de seguridad de la red

La CA protege el acceso fisico a los dispositivos de gestion de red y dispone de una
arquitectura que ordena el trédfico generado basdndose en sus caracteristicas de seguridad
creando secciones de red claramente definidas. Esta divisidon se realiza mediante el uso de

cortafuegos.

La informacién confidencial que se transfiere por redes no seguras se realiza de forma

cifrada.

6.8. Fuente de tiempo

El tiempo se obtiene mediante un hardware especifico con reloj atdmico de dtomo de
rubidio, sincronizacién GPS y consulta al Real Observatorio de la Armada, siguiendo el
protocolo NTP a fravés de Internet. La descripcion del protocolo NTP se puede encontrar en
el RFC 5905 “Network Time Protocol”.
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7. Perfiles de los certificados, CRL y OCSP

7.1. Perfil de los certificados

El perfil de los certificados se corresponde con el propuesto en las politicas de certificacion

correspondientes, y son coherentes con lo dispuesto en las normas siguientes:
e ETSI 319 412: Electronic Signatures and Infrastructures (ESI); Certificate Profiles
e RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and CRL Profile",
e RFC 3739 “Qualified Certificates Profile”.

El perfil comUn a todos los certificados es el siguiente:

igmf‘i)c?afiil Nombre Descripcion
Version N° de version V3 (versidon del esténdar X509)
Serial n° de serie gricizsli(g);ro aleatorio Unico con respecto al DN del
Issuer Emisor DN de la CA que emite el certificado
notBefore Vdlido desde Fecha de inicio de validez, tiempo UTC
notAfter Vdlido hasta Fecha de fin de validez, tiempo UTC
Subject Asunto (DN) Nombre distinguido del suscriptor.
Extensions ... Extensiones Extensiones de los certificados.

7.1.1. NOmero de version

Los certificados siguen el estandar X.509 versién 3.

7.1.2. Extensiones de los certificados
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Extension

X509v3 Basic
Constraints

X509v3 Key Usage

X509v3 Extended
Key Usage

X509v3 Subject
Key Identifier

X509v3 Authority
Key Identifier

X509v3 CRL
Distribution Points

X509v3 Certificate
Policies

QcStatements

X509v3 Subject
Alternative Name

X509v3 Issuer
Alternative Name

Critica

Si

Si
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Posibles Valores

2 valores posibles en funcidon de si se frata de un
cerfificado de CA:

CA:FALSE

CA:TRUE

Digital Signature
Content Commitment
Key Encipherment
Data Encipherment
Key Agreement

Variable segun el tipo de certificado

id de la clave publica del certificado, obtenido a
partir del hash de la misma

id de la clave publica del certificado de la CA,
obtenido a partir del hash de la misma

URI de la CRL

OID de la politica de certificacion propia de
Firmaprofesional correspondiente al certificado.

URI de la CPS

User Notice : Nota de texto que se puede desplegar
en la pantalla del usuario

Cuando sea de aplicacion, OID de la politica
europea.

Cuando sea de aplicacion, OID de la politica
espanola (de empleado publico, de representante
legal, etc).

Variable segun el tipo de certificado

(opcional ) email del firmante

(opcional) URI: http://www.firmaprofesional.com
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X509v3  Authority
Information -
Access

URI donde se encuentra el certificado de la CA
URI del servicio OCSP

Las extensiones aqui presentadas corresponden con todas las que pueden contener los
certificados emitidos. Por motivos histéricos y de compatibilidad, algunos certificados
emitidos contienen extensiones obsoletas. En el documento "Perfiles de Certificados” se

especificard las extensiones requeridas para cada tipo de certificado.

7.1.3. Identificadores de objeto (OID) de los algoritmos utilizados

oID Nombre Descripcion
1.2.840.113549.1.1.1 rsaEncryption OID de Clave publica
1.2.840.113549.1.1.5 | shalwithRSAencryption OID del algoritmo de firma
1.2.840.113549.1.1.11 | sha256éwithRSAencryption OID del algoritmo de firma

Firmaprofesional declara que las claves del firmante o suscriptor creadas por la CA son
generadas usando un algoritmo reconocido como apropiado para los usos identificados en

esta CPS o en la correspondiente CP, durante el tiempo de validez del mismo.

7.1.4. Formatos de nombres

Los siguientes valores son comunes a todos los certificados de persona fisica:

Campo del DN Nombre Descripcion
Nombre y Apellidos del firmante.

Adicionalmente, podrd contener un cédigo numérico
de identificacién, o el NIF del firmante,
CN, Common distinguiéndose el valor mediante la inclusidén previa

Name Nombre de una efigueta */ num.:;" o “ = NIF ".

Adicionalmente, podrd contener en algin tipo de
certificado, indicaciones de uso “fima”, “cifrado” o
“autenticacion”.

Variable segin el tipo de certificado. Correo

E. E-mail E-mail electrénico del firmante
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Ubicacion Variable segin la Politica de Certificaciéon. Ambito
ST, State et e . ., .

Geogrdfica geogrdfico de vinculacion del firmante
C. Country Pais Cdodigo de pais de dos digitos segun ISO 3166-1. Por

defecto “ES".

NIF o NIE del Firmante

NUmero de

Serie En los tipos de certificado con seuddnimo este campo
estd prohibido.

serialNumber

Apellidos del Firmante

SN. surName Apelidos En los tipos de certificado con seuddnimo este campo

estd prohibido.

Nombre del Firmante

Nombre de

Pila En los tipos de certificado con seuddnimo este campo
estd prohibido.

GN, givenName

7.1.5. Restricciones de los nombres

Respecto a la codificacién de los certificados, y siguiendo el estdndar RFC 5280 ("Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”), los
certificados emitidos a partir del 17 de abril de 2008 emplean la codificacién UTF8String para

los campos que contengan caracteres especiales, y PrintableString para el resto.

En los certificados emitidos con anterioridad a dicha fecha, los campos con caracteres
especiales empleaban la codificacién PrintableString, extendida de manera no estédndar

para interpretar caracteres especiales (como acentos o la *A"”) segun la codificaciéon Latin-1.

7.1.6. Identificador de objeto (OID) de la Politica de Certificacion

El OID de la CPS es el siguiente: 1.3.6.1.4.1.13177.10.0.V, donde V indica la versién del

documento.

Los OID de cada certificado incluido en las politicas de certificacion de cada tipo de

certificado se encuentran detallados en el primer capitulo del presente documento.
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7.1.7. Sintaxis y semantica de los “PolicyQualifier”

Se utilizan dos PolicyQualifiers en la extensidon Certificate Policies:
e id-gf-cps: Contiene la URL donde se puede encontrar la CPS y las CP.

e id-gf-unotice: Nota de texto que se puede desplegar en la pantalla del usuario

durante la verificacion del certificado.

7.1.8. Tratamiento semantico para la extension “Certificate Policy”

La extension Certificate Policy permite identificar la politica que Firmaprofesional asocia al

certificado y dénde se pueden encontrar dichas politicas.

Estd compuesta por 3 elementos: el OID de la politica y los dos PolicyQualifiers definidos

anteriormente.

7.2. Perfil de CRL

El perfil de las CRL's se corresponde con el propuesto en las politicas de certificacion
correspondientes, y con el estdndar X.509 versidon 3 de la RFC 5280 "Internet X.509 Public Key
Infrastructure Certificate and CRL Profile". Las CRL's son firmadas por la autoridad de

certificacion que ha emitido los certificados.

7.2.1. NOomero de version

Las CRL emitidas por la CA son de la version 2.

7.2.2. CRL y extensiones

7.2.2.1. CRL de la autoridad raiz (CA Root)

Campos Valores
Versidon 2
NUmero de CRL NUmero incremental
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Algoritmo de firma

Emisor (Issuer)

Fecha efectiva de emision

Fecha de préoxima actualizacion
Identificador de la clave de autoridad
Sélo contiene Certificados de usuario

Sélo contiene Certificados de la entidad
emisora

Lista de revocacion de certificados (CRL)
indirecta

Entradas de la CRL
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Sha2WithRSAENncryption

Distinguished Name (DN) del emisor
(fecha de emisién de la CRL, tiempo UTC)
Fecha efectiva de emision + é meses
Hash de la clave del emisor

NO

NO

NO

N° de serie del certificado
Fecha de revocacioéon
Cédigo de razdn

7.2.2.2. CRL de las autoridades de certificacion subordinadas

Campos

Versién

NUmero de CRL

Algoritmo de firma

Emisor (Issuer)

Fecha efectiva de emision

fecha de préoxima actualizacion
Identificador de la clave de autoridad
Sélo contiene Certificados de usuario
de la

Solo contiene Certificados

entidad emisora

Lista de revocacidon de certificados
(CRL) indirecta

Entradas de la CRL

Valores

2

NUmero incremental
Sha2WithRSAENncryption

Distinguished Name (DN) del emisor
(fecha de emision de la CRL, tiempo UTC)
Fecha efectiva de emision + 7 dias

Hash de la clave del emisor

NO

NO

NO

N° de serie del certificado
Fecha de revocacion
Codigo de razén
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7.3. Perfil de OCSP

El perfi de OCSP viene especificado en el aparfado 5 del documento “Perfiles de

Certificados” .

Los servicios de OCSP cumplen con la norma IETF RFC 6960.
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8. Auditorias de cumplimiento y otfros controles

8.1. Frecuencia de las auditorias

Se realizardn auditorias periddicas, generalmente con cardcter anual.

8.2. Cualificacion del auditor

Las auditorias pueden ser de cardcter tanto interno como externo. En este segundo caso se

realizan por empresas de reconocido prestigio en el dmbito de las auditorias.

Para el caso de auditorias externas de cumplimiento de elDAS, Firmaprofesional las realizard

con un CAB (Conformity Assessment Body).

Para las auditorias de cumplimiento de los requisitos del CA/Browser Forum, Firmaprofesional

las realizard con una organizacién aceptada por la Fundacion Mozilla para tal fin.

Firmaprofesional podrd establecer ofros criterios de auditoria, de entre otros posibles
aceptados comuUnmente en el mercado para la actividad de la CA, o por el

establecimiento de criterios por la normativa vigente.

8.3. Relacion entre el auditor y la autoridad auditada

Las empresas que redlizan las auditorias externas nunca representan ningun conflicto de

intereses que pueda desvirtuar su actuacion en su relacion con Firmaprofesional.

No obstante, Firmaprofesional realiza auditorias peridédicas internas a las CA de la jerarquia
para garantizar en todo momento su adecuacién a los requerimientos marcados por las

politicas de certificacién de la jerarquia.

8.4. Aspectos cubiertos por los controles

La auditoria verifica los siguientes principios:
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a. Publicacion de la Informacion: Que la CA hace publicas las Practicas de Negocio y
de Gestion de Certificados (la presente CPS), asi como la politica de privacidad de la
informacién y proteccidn de datos personales y proporciona sus servicios en

conformidad con dichas afirmaciones.

b. Integridad de Servicio. Que la CA mantiene controles efectivos para asegurar

razonablemente que:

e La informacién del suscriptor es autenticada adecuadamente (para las

actividades de registro realizadas por la CA), y

e La integridad de las claves y certificados gestionados y su proteccién a lo

largo de todo su ciclo de vida.

a. Confroles generales. Que la CA mantiene controles efectivos para asegurar

razonablemente que:

e La informacién de suscriptores y usuarios estd restringida a personal autorizado
y protegida de usos no especificados en las prdcticas de negocio de la CA

publicadas.

e Se mantiene la continuidad de las operaciones relativas a la gestion del ciclo

de vida de las claves y los certificados.

Las tareas de explotacién, desarrollo y mantenimiento de los sistemas de la CA son

adecuadamente autorizadas y realizadas para mantener la integridad de los mismos.

8.4.1. Auditoria en las Autoridades de Registro

Las Autoridades de Registro que tengan acceso al software facilitado por Firmaprofesional
para la gestion de certificados son auditadas por un tercero previomente a su puesta en
marcha efectiva. Adicionalmente, se realizan auditorias que comprueban el cumplimiento
de los requerimientos exigidos por las politicas de certificacion para el desarrollo de las
labores de registro expuestas en el contrato de servicio firmado. La periodicidad de las
auditorias vendrd determinada por el acuerdo entre Firmaprofesional y la Autoridad de
Registro, siempre teniendo en cuenta la actividad prevista a desarrollar por la Autoridad de

Registro en cuanto a nimero de certificados o requerimientos especificos de seguridad.
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No obstante, y excepcionalmente, Firmaprofesional podria eximir a una Autoridad de
Registro de la obligacién de someterse a una auditoria inicial y a las auditorias de

mantenimiento.

8.5. Acciones a emprender como resultado de la deteccion de

incidencias

En caso de que sean detectadas incidencias o no-conformidades, se habilitardn las medidas
oportunas para su resolucidn en el menor tiempo posible. Para no-conformidades graves
(afectan a los servicios criticos, a saber, SERVICIOS DE REVOCACION, SERVICIOS DE
ACTIVACION / SUSPENSION DE CERTIFICADQOS, SERVICIOS DE PUBLICACION DE CRL),

Firmaprofesional se compromete a su resolucién en un plazo mdximo de tres meses.

En todo caso se formard un comité de resolucién formado por personal de las dreas
afectadas y ofro de seguimiento formado por los responsables de las dreas afectadas y

Direccién General.

8.6. Comunicacion de resultados

El auditor comunicard los resultados al director técnico y al Director General, en tanto que

responsable mdaximo de Firmaprofesional.
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9. Otras cuestiones legales y de actividad

9.1. Tarifas

9.1.1. Tarifas de emision de certificado o renovacion

Los precios de los servicios de certificacién o cualquier otro servicio serdn facilitados a los

clientes o posibles clientes por el Departamento Comercial de Firmaprofesional

9.1.2. Tarifas de acceso a los certificados

El acceso a los certificados emitidos es gratuito. No obstante, la CA se reserva el derecho de
imponer una tarifa en defterminados casos como la descarga masiva de certificados o

cualquier ofra circunstancia que a juicio de la CA deba ser gravada.

9.1.3. Tarifas de acceso a la informacion de estado o revocacion

Firmaprofesional provee un acceso a la informacién relativa al estado de los certificados o
de los certificados revocados gratuito, por medio de la publicacion de las correspondientes
CRL y del servicio OCSP.

Firmaprofesional ofrece otros servicios de validacién de certificados comerciales, cuyas

tarifas serdn negociadas con cada cliente de estos servicios.

9.1.4. Tarifas de otros servicios

Las tarifas aplicables a ofros servicios se negociardn entre Firmaprofesional y los clientes de

los servicios ofrecidos.

9.2. Responsabilidades econémicas

Firmaprofesional, en su actividad como Prestador de Servicios de Certificaciéon dispone de

recursos econdmicos suficientes para afrontar el riesgo de la responsabilidad por danos y
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perjuicios ante los usuarios de sus servicios y a terceros, garantizando sus responsabilidades

en su actividad de PSC tal como se define en la legislacion espafnola vigente.

La garantia citada se establece mediante un Seguro de Responsabilidad Civil con una
cobertura de 3.000.000 £.

Dichas garantias no son aplicables a los certificados que no sean reconocidos, por lo que la
cuantia que en concepto de danos y perjuicios debiera satisfacer por imperativo judicial se

limita a un mdximo de 6.000 €.

9.3. Confidencialidad de la informacidn

Firmaprofesional dispone de una adecuada politica de tratamiento de la informacién y de
los modelos de acuerdo que deberdn firmar todas las personas que tengan acceso a

informacién confidencial.

Firmaprofesional cumple en todo caso con la normativa vigente en materia de proteccién
de datos y concretamente con lo dispuesto por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidén de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos

y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos)

9.3.1. Ambito de la informacién confidencial

Firmaprofesional considerard confidencial toda la informacién que no esté catalogada
expresamente como publica. No se difundird informacién declarada como confidencial sin
el consentimiento expreso por escrito de la entidad u organizacion que le haya otorgado el

cardcter de confidencialidad, a no ser que exista una imposicién legal.

9.3.2. Informacidn no confidencial

La siguiente informacion serd considerada no confidencial:
e La contenida en la presente CPS.

e La contenida en las distintas Politicas de Certificacion (CP).
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e La contenida en los distintos Textos de Divulgacion (PDS).

e La informacién contenida en los certificados, puesto que para su emisidn el suscriptor
otorga previaomente su consenfimiento, incluyendo los diferentes estados o

situaciones del certificado.

e Las listas de revocacion de certificados (CRL's), asi como las restantes informaciones

de estado de revocacion.
e Lainformacién contenida en los depdsitos de certificados.

e Cualqguier informacidén cuya publicidad sea impuesta normativamente.

9.3.3. Responsabilidad en la proteccion de informacion confidencial

Es responsabilidad de Firmaprofesional establecer medidas adecuadas para la proteccion

de la informacién confidencial.

9.4. Proteccion de la informacién personal

9.4.1. Politica de proteccion de datos de cardcter personal

En cumplimiento de los requisitos establecidos en la normativa aplicable en materia de
proteccién de datos de cardcter personal, Firmaprofesional dispone de un Registro de
Actividades de Tratamiento de datos de cardcter personal, donde estd recogido el fichero
“BBDD CERTIFICADOS", cuya finalidad es la gestion de los certificados emitidos y la

prestacion de los servicios de certificacion asociados.

9.4.1.1. Aspectos cubiertos

El presente documento describe los procedimientos, requisitos y obligaciones en relacién a la
obtencion y gestién de los datos de cardcter personal, cumpliendo con lo establecido en la
vigente normativa de proteccién de datos de cardcter personal y las medidas de seguridad

aplicables.

Concretamente, las siguientes secciones recogidas en TITULO VIl “De las medidas de

seguridad en el tratamiento de datos de cardcter personal” del Real Decreto 1720/2007
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cumplen en las secciones especificadas del presente documento y en el documento de

Politica de Seguridad:

a. Ambito de aplicacién del documento de seguridad — seccién 9.4
b. Nivel de seguridad aplicable — secciones 5, 6y 9.4
c. Funcionesy obligaciones del personal — seccién 5.3

d. Estructura de los ficheros de datos de cardcter personal  — seccion 9.4
e. Notificacién y gestiéon de incidencias — Politica de Seguridad
f. Copias de seguridad y recuperacion — Politica de Seguridad

Se cumple asi con lo dispuesto en el articulo 19.3 de la Ley 59/2003, de 19 de diciembre, de
firma electrénica, que considera la declaraciéon de prdcticas de certificacion como
documento de seguridad a los efectos previstos en la legislacién en materia de proteccion
de datos de cardcter personal.

9.4.2. Informacién tratada como privada

De conformidad con lo establecido en el articulo 4 del Reglamento general de proteccién
de datos (RGPD), se consideran datos personales cualquier informacion relativa a personas

fisicas idenftificadas o identificables.

La informacién personal gue no haya de ser incluida en los certificados y en el mecanismo
indicado de comprobacion del estado de los certificados, es considerada informacion

personal de cardcter privado.
Los siguientes datos son considerados en todo caso como informacion privada:

e Solicitudes de certificados, aprobadas o denegadas, asi como toda otra informacion
personal obtenida para la expedicidn y mantenimiento de certificados, excepto las

informaciones indicadas en la seccidn correspondiente.
e Claves privadas generadas y/o almacenadas por la Autoridad de Certificacién.

e Toda ofra informacion identificada como privada.
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En cualquier caso, los datos captados por el Prestador de Servicios de Certificacion deberdn

ser tratados con el de nivel de seguridad bdsico.

9.4.2.1. Estructura de los ficheros de cardcter personal

Ambito
personal

Ambito
profesional

Nombre y Apellidos

E-mail

Lugar y Fecha de nacimiento
Pais

NUmero del DNI

CIF correspondiente a la persona o entidad a la que estd vinculado el
firmante

Departamento o Unidad al que pertenezca el firmante
Cargo, titulo o rol del firmante en la organizacion

Ubicacién geogrdfica del firmante en la organizacién (empresa o
colegio)

NUmero de empleado o colegiado profesional

9.4.3. Informacioén no calificada como privada

La siguiente informacion no estd calificada como privada:

e Lainformacién contenida en los certificados, puesto que para su emisién el suscriptor

oforga previamente su consentimiento, incluyendo los diferentes estados o

situaciones del certificado.

e Las listas de revocacion de certificados (CRL's), asi como las restantes informaciones

de estado de revocacion.
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9.4.4. Responsabilidad de la proteccion de los datos de cardcter personal

La informacién confidencial de acuerdo con el RGPD es protegida de su pérdida,
destruccion, dano, falsificacidon y procesamiento ilicito o no autorizado, de acuerdo con las

prescripciones establecidas en las medidas de seguridad aplicables por Firmaprofesional.

Ante cualquier violacién de la seguridad o pérdida de la integridad que tenga un impacto
significativo en el servicio de confianza prestado o en los datos personales correspondientes,
Firmaprofesional notificard al supervisor nacional competente en materia de seguridad de la
informacion o a la Autoridad de proteccidén de datos correspondiente, en un plazo de 24

horas tras tener conocimiento de los hechos.

9.4.5. Comunicacioén y consentimiento para usar datos de cardacter personal

La autorizacion del usuario para el tfratamiento automatizado de los datos personales
suministrados para la prestacion de servicios pactados, asi como para la oferta vy
contratacién de otros productos y servicios de Firmaprofesional, S.A, serd requerida

mediante la firma y aceptacién del instrumento juridico vinculante.

La informacién obtenida es usada tanto para la correcta identificacién de los usuarios que
solicitan servicios personalizados, como para la realizacion de estudios estadisticos de los
usuarios registrados que permitan disenar mejoras en los servicios prestados, llevar a cabo
tareas bdsicas de administracién y poder comunicar incidencias, ofertas y novedades a los

usuarios registrados via correo electrénico.

La informacién personal recabada de los usuarios registrados es almacenada en la base a
datos propiedad de Firmaprofesional que asume las medidas de indole técnica, organizativa
y de seguridad que garanticen la confidencialidad e integridad de la informacion de
acuerdo con lo establecido en el Reglamento General de Proteccién de Datos (RGPD)I, y

demdas legislacion aplicable.

El usuario responderd, en cualquier caso, de la veracidad de los datos facilitados,
reservéndose Firmaprofesional el derecho a excluir de los servicios registrados a todo usuario

gue haya facilitado datos falsos, sin perjuicio de las demds acciones legales.

Cualqguier usuario registrado puede en cualguier momento ejercer el derecho de acceso,

rectificacion, oposicidon, supresion, limitacién al tratamiento y portabilidad de sus datos de
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cardcter personal suministrados a Firmaprofesional mediante comunicacion escrita con

referencia "tratamiento de datos".

No obstante, si el usuario considera que su derecho a la proteccion de datos personales ha

podido ser vulnerado, puede reclamar ante la Agencia Espanola de Proteccién de Datos.

9.4.6. Revelacion en el marco de un proceso judicial

Los datos de cardcter personal podrdn ser revelados por Firmaprofesional sin el previo
consentimiento del suscriptor en el marco de un proceso judicial, en cumplimiento de una

obligacién legal.

9.4.7. Otras circunstancias de publicacion de informacion

Aquéllas descritas en el punto 1 del articulo 6 del Reglamento General de Proteccion de
Datos (RGPD).

9.5. Derechos de propiedad intelectual

a. Propiedad de la CPS
La propiedad intelectual de esta CPS y de las distintas CP pertenece a Firmaprofesional, S.A.
b. Propiedad de los certificados

Firmaprofesional serd la Unica entidad que gozard de los derechos de propiedad intelectual

sobre los certificados que emita si no se acuerda explicitamente lo contrario.

Firmaprofesional concede licencia no exclusiva para reproducir y distribuir certificados, sin
coste alguno, siempre y cuando la reproduccién sea integra y no altere elemento alguno
del certificado, y sea necesaria en relacién con firmas digitales y/o sistemas de cifrado
dentro del dmbito de aplicaciéon de esta politica y de acuerdo con el correspondiente
instrumento vinculante entre Firmaprofesional y la parte que reproduzca y/o distribuya el

certificado, asi como con las correspondientes condiciones generales de emisiéon.
c. Propiedad de las claves

El par de claves es propiedad del suscriptor.
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Las anteriores reglas figurardn en los instrumentos vinculantes entre las CAs y los suscriptores y

los terceros que confian en certificados.

9.6. Obligaciones

9.6.1. Obligaciones de la CA

Firmaprofesional se obligan segin lo dispuesto en este documento, asi como lo dispuesto en
la normativa sobre prestacidén de servicios de Certificacion, la Ley 59/2003 y el Reglamento

(UE) 910/2014 del Parlamento Europeo y del Consejo, principalmente a:

a. Respetar lo dispuesto en las Politicas y Préacticas de Certificacién (la presente CPS, las
CP y las PDS).

b. Publicar esta CPS, las CP y las PDS en su pdgina Web.

c. Informar sobre las modificaciones de esta CPS a los suscriptores, a las RA que estén
vinculadas a ella y usuarios, mediante la publicacién de éstas y sus modificaciones en

suU pdagina web.

d. Disponer de un seguro de responsabilidad civil que cubra el valor minimo exigido por

la normativa vigente.

e. Utilizar sistemas fiables para almacenar certificados reconocidos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren
los  datos, restrinjaon  su accesibilidad en los supuestos o a las personas que el
firmante haya indicado y permitan detectar cualquier cambio que afecte a estas

condiciones de seguridad
Por lo que a certificados respecta:
a. Emitir certificados conforme a esta CPS vy a los estdndares de aplicacién.

b. Emitir certificados segin la informacién que obra en su poder vy libres de errores de

entrada de datos.

c. Emitir certificados cuyo contenido minimo sea el definido por la normativa vigente,

cuando sea aplicable.
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d. Publicar los certificados emitidos en un Registro de Certificados, Unicamente si se
dispone de la autorizacidn del firmante y respetando en todo caso lo dispuesto en

materia de proteccién de datos por la normativa vigente.

e. Suspender y revocar los certificados segin lo dispuesto en la CPS y publicar las
mencionadas revocaciones en la CRL (Lista de Certificados Revocados) y en el
servicio OCSP.

Sobre custodia de informacion:

a. Conservar la informacion sobre el certificado emitido por el periodo minimo exigido

por la normativa vigente, cuando sea aplicable.

b. No almacenar ni copiar los datos de creacién de firma del Suscriptor, cuando asi lo

disponga la normativa vigente.

c. Proteger, con el debido cuidado, los datos de creacién de firma mientras estén bajo

su custodia si asi se contemplase.
d. Proteger sus claves privadas de forma segura.
e. Establecer los mecanismos de generaciéon y custodia de la informacion relevante en

las actividades descritas, protegiéndolas ante pérdida, destruccion o falsificacion.

9.6.2. Obligaciones de la RA

Las Autoridades de Registro también se obliga en los términos definidos en la presente CPS

para la emision de certificados, principalmente a:

a. Respetar lo dispuesto en esta CPS y en la CP correspondiente al tipo de certificado

que emita.
b. Respetar lo dispuesto en los contratos firmados con la CA.
c. Respetarlo dispuesto en los contratos firmados con el Suscriptor o firmante.
En el ciclo de vida de los certificados:

a. Comprobar la identidad de los solicitantes de certificados segun lo descrito en esta

CPS o0 mediante otro procedimiento que haya sido aprobado por Firmaprofesional.
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b. Verificar la exactitud y autenticidad de la informacién suministrada por el suscriptor o

solicitante.

c. Informar al solicitante, antes de la emisién de un certificado, de las obligaciones que
asume, la forma que debe custodiar los datos de creacién de firma, el
procedimiento que debe seguir para comunicar la pérdida o utilizacién indebida de
los datos o dispositivos de creacion y de verificacion de firma, de su precio, de las
condiciones precisas para la utilizacion del certificado, de sus limitaciones de uso y
de la forma en que garantiza su posible responsabilidad patrimonial, y de la pdgina
web donde puede consultar cualquier informacién de Firmaprofesional, de la CPS, la

PDS y de la CP correspondiente al certificado.

d. Tramitar y entfregar los certificados conforme a lo estipulado en esta CPS, la PDS y en
la CP correspondiente.

e. Formalizar el contrato de certificaciéon con el suscriptor segin lo establecido por la

Politica de Certificaciéon aplicable.
f.  Abonar las tarifas establecidas por los servicios de certificacion solicitados.

g. Archivar, por periodo dispuesto en la legislacién vigente, los documentos

suministrados por el suscriptor.
h. Informar ala CA las causas de revocacion, siempre y cuando tomen conocimiento.

i. Readlizar las comunicaciones con los suscriptores o firmantes, por los medios que
consideren adecuados, para correcta gestion del ciclo de vida de los certificados.
Concretamente redalizar las comunicaciones relativas a la proximidad de la
caducidad de los certificados y a las suspensiones, rehabilitaciones y revocaciones

de los mismos.

j.  Como Encargado del tratamiento de los datos personales por cuenta de la CA, la RA
deberd cumplir con todas las obligaciones establecidas en el articulo 28 del

Reglamento General de Proteccion de datos (RGPD)

9.6.3. Obligaciones de los solicitantes

El solicitante de un certificado estard obligado a cumplir con lo dispuesto por la normativa y

ademads a:
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a. Suministrar a la RA la informacidén necesaria para realizar una correcta identificacion.

b. Realizar los esfuerzos que razonablemente estén a su alcance para confirmar la

exactitud y veracidad de la informacién suministrada.

c. Notfificar cualquier cambio en los datos aportados para la creaciéon del certificado

durante su periodo de validez.

d. Respetarlo dispuesto en los documentos contractuales firmados con la CA y la RA.

9.6.4. Obligaciones de los firmantes

El firmante estard obligado a cumplir con lo dispuesto por la normativa vigente y ademds a:
a. Custodiar sus DCCF, claves privadas y cddigos secretos de manera diligente.
b. Usar el certificado segun lo establecido en la presente CPS.
c. Respetar lo dispuesto en los instrumentos juridicos vinculantes con la CA y la RA.

d. Informar a la mayor brevedad posible de la existencia de alguna causa de

suspensién o revocacion.

e. Notificar cualguier cambio en los datos aportados para la creacidon del certificado
durante su periodo de validez.

f.  No utilizar la clave privada ni el certificado desde el momento en que se solicita o es
advertido por la CA o la RA de la suspensidn o revocacion del mismo, o una vez

expirado el plazo de validez del certificado.

9.6.5. Obligaciones de los terceros que confian en los certificados

Serd obligacién de los usuarios cumplir con lo dispuesto por la normativa vigente y ademds:

a. Verificar la validez de los certificados en el momento de realizar cualquier operacion

basada en los mismos.

b. Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que confia, y aceptar sujetarse a las

mismas.
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9.7. Exencidén de garantia

Firmaprofesional puede rechazar toda garantia de servicio que no se encuentre vinculado a
las obligaciones establecidas por la ley 59/2003, de 19 de diciembre y el Reglamento (UE)
?10/2014 (elDAS)

9.8. Responsabilidades

9.8.1. Responsabilidades de la Autoridad de Certificacion

Firmaprofesional, en su actividad de prestacion de servicios de certificacion, responderd por
el incumplimiento de lo establecido en las Politicas y Practicas de certificaciéon y alli donde
sea aplicable, por lo que dispone la Ley 59/2003, de 19 de diciembre, de firma electrénica o

su normativa de desarrollo y el Reglamento (UE) No 9210/2014 (elDAS).

Sin perjuicio de lo anterior Firmaprofesional no garantizard los algoritmos y estédndares
criptogrdficos utilizados ni responderd de los dafos causados por ataques externos a los
mismos, siempre que hubiere aplicado la diligencia debida segin el estado de la técnica en
cada momento, y hubiere actuado conforme a lo dispuesto en la presente CPS, en la Ley
59/2003, de 19 de diciembre, de firma electrénica y su normativa de desarrollo, y en el
Reglamento (UE) 910/2014 (elDAS), donde sea aplicable.

Firmaprofesional serd responsable del dano causado ante el Suscriptor y/o firmante o
cualquier persona que de buena fe confie en el certificado, siempre que exista dolo o culpa

grave, respecto de:

e La exactitud de la informacidn contenida en el certificado en la fecha de su emision,

siempre que ésta corresponda a informacién autenticada.

e Lo garantia de que la clave publica y privada funcionan conjunta vy

complementariamente.
e La correspondencia entre el certificado solicitado y el certificado entregado.

e Cualquier responsabilidad que se establezca por la legislacién vigente aplicable.
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9.8.2. Responsabilidades de la Autoridad de Registro

La RA asumird toda la responsabilidad en el procedimiento de identificacion de los
suscriptores y en la verificacion de la identidad. Deberd para ello proceder segin lo

estipulado en la presente CPS o segun otro procedimiento aprobado por Firmaprofesional.
Si la generacion del par de claves no se realiza en presencia del suscriptor, la RA serd

responsable de la custodia de las claves hasta su entrega al suscriptor.

9.8.3. Responsabilidades del suscriptor

Es responsabilidad del suscriptor cumplir con las obligaciones estipuladas en el presente

documento y en la CP correspondiente, y en el instrumento juridico vinculante.

9.8.4. Delimitacion de responsabilidades

Firmaprofesional no serd responsable en ningun caso cuando se encuentre ante cualquiera

de estas circunstanciaos:

a. Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios
eléctricos, las redes telemdticas y/o telefénicas o de los equipos informdticos

utilizados por el Suscriptor o por los Terceros, o cualquier otro caso de fuerza mayor.

b. Por el uso indebido o fraudulento del directorio de certificados y CRL's (Lista de

Certificados Revocados) emitidos por la Autoridad de Certificacion.
c. Porelusoindebido de la informacion contenida en el Certificado o en la CRL.

d. Por el contenido de los mensajes o documentos firmados o encriptados mediante los

certificados.
e. Enrelacion a acciones u omisiones del Solicitante y Suscriptor:
e Falta de veracidad de la informacidn suministrada para emitir el certificado.

e Retraso en la comunicacién de las causas de suspension o revocacion del

certificado.
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e Ausencia de solicitud de suspensidn o revocacidén del certificado cuando

proceda.

e Negligencia en la conservacion de sus datos de creacion de firma, en el
aseguramiento de su confidencialidad y en la proteccién de todo acceso o

revelacion.

e Uso del certificado fuera de su periodo de vigencia, o cuando

Firmaprofesional o la RA le notifique la revocacion o suspensidn del mismo.

e Extralimitacién en el uso del certificado, segin lo dispuesto en la normativa
vigente y en la presente CPS, en particular, superar los limites que figuren en el
certificado electronico en cuanto a sus posibles usos y al importe
individualizado de las transacciones que puedan readlizarse con él o no
ufilizarlo conforme a las condiciones establecidas y comunicadas al firmante

por Firmaprofesional.
f.  Enrelacidén a acciones u omisiones del tercero que confia en el certificado:

e Falta de comprobacién de las restricciones que figuren en el certificado
electrénico o en la presente CPS en cuanto a sus posibles usos y al importe

individualizado de las fransacciones que puedan realizarse con él.

e Falta de comprobacion de la suspension o pérdida de vigencia del
certificado electrénico publicada en el servicio de consulta sobre la vigencia

de los certificados o falta de verificacion de la firma electrénica.

9.9. Indemnizaciones

9.9.1. Alcance de la cobertura

El seguro se hard cargo de todas las cantidades que Firmaprofesional S.A. resulte legalmente
obligado a pagar, hasta el limite de cobertura confratado, como resultado de cualquier
procedimiento judicial en el que pueda declararse su responsabilidad, derivada de
cualquier acto negligente, error u incumplimiento no intencionado de la legislacion vigente

entre otros.
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9.9.2. Cobertura de seguro u otras garantias para los terceros aceptantes

No existe cobertura para los terceros aceptantes.

9.9.3. Limitaciones de pérdidas

Firmaprofesional limita su responsabilidad mediante la inclusion de los limites de uso del
certificado, y limites del valor de las fransacciones para las cuales pueden emplearse los
mismos, expresadas en los propios certificados mediante la extensién gcStatements (OID
1.3.6.1.5.5.7.1.3) y en la CP correspondiente.

El suscriptor podrd, si lo deseaq, solicitar y en su caso contratar un limite superior al indicado,
asumiendo los costes adicionales que en su caso se establezcan. Ademds, el suscriptor y
terceras partes podrdn acordar bilateraimente pactos o coberturas especificas para
fransacciones de valor superior, manteniéndose en este caso el limite de responsabilidad de

la CA citado en los parrafos anteriores, segun la politica de certificacion aplicable.

9.10. Periodo de validez

9.10.1. Plazo

La CPS, las PDS vy las distintas CP entran en vigor en el momento de su publicacién.

9.10.2. Sustitucion y derogacion de la CPS

La presente CPS, las PDS vy las distintas CP serdin derogadas en el momento que una nueva

version del documento sea publicada.

La nueva version sustituird integramente el documento anterior.

9.10.3. Efectos de la finalizacion

Para los certificados vigentes emitidos bajo una CPS o CP anterior, la nueva versidon

prevalecerd a la anterior en todo lo que no se oponga a ésta.
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9.11. Nofificaciones individuales y comunicacion con los

participantes

Firmaprofesional establece en el instrumento juridico vinculante con el suscriptor los medios y

plazos para las notificaciones.

De modo general, se utilizard el sitio web de Firmaprofesional www.firmaprofesional.com

para realizar cualqguier tipo de notificacion y comunicacion.

En caso de problemas de seguridad o de pérdida de integridad que puedan afectar a una

persona fisica o juridica, Firmaprofesional le notificard dicha incidencia sin ningun retraso.

Si Firmaprofesional fuera notificado sobre una direccidon de correo electrénico por la que
pueda contactar con la Autoridad Nacional Competente, deberd informar a dicha
Autoridad Nacional Competente, a través de ese correo, sobre la forma que ésta puede
autenticarse para realizar las solicitudes de revocacidn de los certificados emitidos en virtud
de la Directiva de Servicios de Pago (UE) 2015/2366

9.12. Cambios en las especificaciones

9.12.1. Procedimiento para los cambios

9.12.1.1. Elementos que pueden cambiar sin necesidad de notificacion

Los Unicos cambios que pueden realizarse a esta politica sin requerir de notificacién son las
correcciones tipogrdficas o de edicién o los cambios en los detalles de contacto.

9.12.1.2. Cambios con notificacion

Los elementos de esta CPS pueden ser cambiados unilateralmente por Firmaprofesional sin
preaviso. Las modificaciones pueden traer causa justificativa en motivos legales, técnicos o

comerciales.

Cuando corresponda, dichas modificaciones serdn notificadas al Organismo de Supervisién

correspondiente, y tras su aprobacién definitiva, se publicard la nueva documentacidén con
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un periodo de entrada en vigor que posibilite la posible rescisién de los suscriptores que no
acepten los cambios. El momento de entrada en vigor se anunciard suficientemente en el

momento de publicacién de los cambios.

92.12.1.3. Mecanismo de notificacion

Todos los cambios propuestos que puedan afectar sustancialmente a los suscriptores,
usuarios o terceros serdn nofificados inmediaotamente a los interesados mediante la

publicacién en la Web de Firmaprofesional.
Las RA podrdn ser notificadas directamente mediante correo electrénico o telefénicamente

en funcion de la naturaleza de los cambios realizados.

9.12.2. Periodo y procedimiento de notificacion

Las personas, instituciones o entidades afectadas pueden presentar sus comentarios a la
organizacién de la administracién de las politicas dentro de los 45 dias siguientes a la

noftificacion.
Cualquier accién tomada como resultado de unos comentarios queda a la discrecién de la
organizacion responsable de la administraciéon de las politicas.

9.12.3. Circunstancias en las que el OID debe ser cambiado

Se procederd al cambio de OID en aquellas circunstancias que se altere alguno de los
procedimientos descritos en el presente documento o en alguna de las CP, y que afecte

directamente al modo operativo de alguna de las entidades participantes.

9.13. Reclamaciones y resolucién de conflictos
Para la resolucién de cualquier conflicto que pudiera surgir en relacién con este documento,

las CP o el instrumento juridico vinculante, las partes, con renuncia a cualquier otro fuero que

pudiera corresponderles, se someten a la Corte Espanola de Arbifraje.
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9.14. Normativa aplicable

La normativa aplicable al presente documento, asi como a las distintas CP, y a las

operaciones que derivan de ellas, es la siguiente:

e Reglamento (UE) No 910/2014 del parlomento europeo y del consejo de 23 de julio
de 2014 relativo a la identificacién electrénica y los servicios de confianza para las
fransacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE

e Ley 59/2003, de 19 de diciembre, de firma electronica

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo ComuUn de las

Administraciones PUblicas
e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector PUblico

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccion de

datos de cardcter personal

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccién de datos)

e Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y

garantia de los derechos digitales(LO 3/2018)

e Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de
2015 sobre servicios de pago en el mercado interior y por la que se modifican las
Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y
se deroga la Directiva 2007/64/CE.

e REGLAMENTO DELEGADO (UE) 2018/389 DE LA COMISION de 27 de noviembre de
2017 por el gue se complementa la Directiva (UE) 2015/2366 del Parlamento Europeo

y del Consejo en lo relativo a las normas técnicas de regulacion para la
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autenticacion reforzada de clientes y unos esténdares de comunicacion abiertos

comunes y seguro

9.15. Cumplimiento de la normativa aplicable

Firmaprofesional manifiesta el cumplimiento de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, el Reglamento (UE) 910/2014 (elDAS) asi como de la normativa relacionada en

el punto anterior.

9.16. Estipulaciones diversas

9.16.1. Cldusula de aceptacion completa

Todos los terceros que confian en los certificados asumen en su totalidad el contenido de la

Ultima version de este documento, las PDS y de las CP correspondientes.

9.16.2. Independencia

La invalidez de una de las cldusulas contenidas en esta CPS no afectard al resto del

documento. En tal caso se tendrd la mencionada cldusula por no puesta.

9.16.3. Resolucion por la via judicial

Toda controversia o conflicto que se derive del presente documento, se resolverd
definitivamente, mediante el arbitraje de derecho de un d&rbitro, en el marco de la Corte
Espanola de Arbitraje, de conformidad con su Reglamento y Estatuto, a la que se
encomienda la administracién del arbitraje y la designacién del arbitro o tribunal arbitral. Las

partes hacen constar su compromiso de cumplir el laudo que se dicte.
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