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Historico de versiones

Politica de Certificacion

Certificados de Autenticacion de sitios Web

Version Seccién y cambios Fecha de
publicaciéon
181221 Elaboracion de una nueva politica certificados de 21/12/2018

autenticacion de sitios web, que integra las anteriores
politicas de certificado de sede electrénica y de
servidor seguro SSL, que pueden ser consultadas en
http://www.firmaprofesional.com/cps

Ademds de la integracién de las Politicas, se realizan las
siguientes modificaciones:

e Se matiza el apartado 2.2 Autoridad de Registro
(RA)

e Se marca el campo SerialNumber como opcional,
dado que la misma informacion la contiene el
campo Organizationldentifier.

e Se actualizan los procedimientos de verificacion del
dominio y la organizacion.

Se explicita el fratamiento de CAA.

Aclaracién de los requisitos para la generacién de
claves de certificado de Sede Electronica de nivel
Alto
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1. Introduccion

1.1. Descripcién general

Los certificados de autenticacién de sitios web son certificados expedidos a organizaciones

para servidores web, y garantizan a la persona que visita un sitio web que existe una entfidad

auténtica y legitima que respalda la existencia del sitio web. Como se establece en el

Considerando 67 del Reglamento UE 910/2014 del Parlamento y del Consejo de 23 de julio

de 2014 relativo a la identificacidon electrénica y los servicios de confianza para las

tfransacciones electronicas en el mercado interior, estos certificados contribuyen a crear

confianza y fe en la redlizacién de operaciones mercantiles y administrativas en linea, dado

que los usuarios se fiardn de un sitio web que haya sido autenticado.

En la actualidad, Firmaprofesional emite tres tipos de Certificados de Autenticacién de sitios

Web:

e Cerlificados de Sede

o

Son certificados expedidos a Administraciones PUblicas, de acuerdo con las
indicaciones del articulo 38 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector PUblico.

Son certificados cudlificados porque cumplen los requisitos establecidos en el
anexo IV del Reglamento UE 910/2014.

Estos certificados se adhieren a las definiciones de los niveles de
aseguramiento alto y medio y a los perfiles de certificados establecidos en el
punto 8 del documento “Perfiles de Certificados electronicos” de la
Subdireccion General de Informacién, Documentacién y Publicaciones del

Ministerio de Hacienda y Administraciones PUblicas.

e Cerlificados SSL Organization Validation (OV):

o

Garantizan que un determinado dominio ha sido registrado a nombre de la
organizacién identificada en el certificado y que la comunicacion entre el
navegador del cliente y el servidor de pdginas es confidencial debido al

empleo del protocolo SSL.
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Se aqjustan a los requerimientos del CA/Browser Forum establecidos en el
documento “Baseline Requirements for the Issuance and Management of
Publicly Trusted Certificates,” vigente en el momento de la publicacion de la

presente politica.

o Certificados SSL Extended Validation (EV):

(@]

Son certificados emitidos a servidores de pdginas web expedido de acuerdo
con un conjunto especifico de criterios de verificacion de la identidad de la
organizacién identificada en el certificado.

Un certificado SSL EV permite a los navegadores que se conectan a este
servicio, mostrar un nivel de seguridad adicional.

Se aqjustan a los requerimientos del CA/Browser Forum establecidos en el
documento “Guidelines for the issuance and management of Extended
Validation certificates” vigente en el momento de la publicacién de la
presente politica.

Son certificados cudlificados porque cumplen los requisitos establecidos en el

anexo IV del Reglamento UE 910/2014.

En el presente documento se exponen las condiciones particulares referentes a estos

certificados. Esta Politica de Certificacién (en adelante, la “CP") estd sujeta al cumplimiento

de la Declaracion de Practicas de Certificaciéon (en adelante, la "CPS") de Firmaprofesional,

a la que incorpora por referencia.

En el caso de cualquier incompatibilidad entfre este documento y los requisitos publicados

por el CA/Browser Forum, los requisitos fienen prioridad sobre este documento.

1.2. Identificacion del Documento

Nombre:

Politica de Certificacion para Certificados de Autenticacidn de sitios
Web

Version:

181221

Descripcion:

Politica de Certificacion para Certificados de Autenticaciéon de sitios
Web

Fecha de Emision: | 21/12/2018
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1.3.6.1.4.1.13177.10.1.20.1 Sede Electronica Nivel Alto

1.3.6.1.4.1.13177.10.1.20.2 Sede Electronica Nivel Medio

OIDs
1.3.6.1.4.1.13177.10.1.3.1  SSLOV
1.3.6.1.4.1.13177.10.1.3.10 SSL EV / Cudlificado
Localizacion http://www firmaprofesional.com/cps

Esta Politica de Certificacién agrupa las siguiente Politicas, que quedan derogadas con la

publicacién de ésta:

e Politica de Certificacién de Certificados de Sede Electrénica (Version 171121). Esta

Politica puede ser consultada en hitps://www.firmaprofesional.com/cps, en el

apartado "Politicas y Practicas de Certificacién anteriores”
e Politica de Certificacién de Certificados de Servidor Web Seguro (Versidén 180719).

Esta Politica puede ser consultada en https://www.firmaprofesional.com/cps, en el

apartado “Politicas y Practicas de Certificacién anteriores”

1.3. Definiciones y acrénimos

Ver apartado correspondiente en la Declaracién de Prdacticas de Certificacion de
Firmaprofesional (http://www.firmaprofesional.com/cps)

2. Entidades participantes

2.1. Autoridades de Certificacién (CA)

Desde la fecha de publicacién de la presente Politica, todos los certificados de
Autenticacidn Web son emitidos por la CA Subordinada “AC Firmaprofesional -
INFRAESTRUCTURA".

2.2. Autoridad de Registro (RA)

La gestion de las solicitudes de los certificados serd realizada por Firmaprofesional o por un
Intfermediario autorizado.
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La gestion de las emisiones Unicamente podrd ser realizada por Firmaprofesional.

2.3. Solicitante

Es la persona fisica o juridica que solicita el certificado.

En general, podrd realizar la solicitud de estos certificados en nombre de una organizacién la

persona que aparezca como “Contacto Administrativo™ en el registro oficial del dominio.

En el caso de certificados de Sede Electronica, podrdn solicitarlos los administradores,
representantes legales y voluntarios de las Corporaciones Publicas, con poder bastante a

estos efectos

2.3.1. Roles intervinientes

Siguiendo lo estipulado en la version vigente del documento “Guidelines For The Issuance
And Management Of Extended Validation Certificates”, emitido por CA/Browser Forum, se
establecen una serie de roles que pueden desempenar diferentes personas relacionadas

con el solicitante de un certificado SSL EV.
Estos roles son los siguientes:

1. El peticionario de cerlificados:
La solicitud de un certificado SSL EV debe ser realizada por un peticionario autorizado
por el solicitante. Un peticionario puede ser el mismo solicitante (si este es una
persona fisica), un empleado del solicitante, un agente autorizado que estd
autorizado por el solicitante para representarle, un empleado de una tercera parte
(por ejemplo, un ISP o una empresa de hosting de sitios web). El peticionario cumple
la siguiente funcién:

a. Completary enviar las solicitudes de certificados.
2. El aprobador de certificados:

La solicitud de un certificado SSL EV debe ser aprobada por un aprobador autorizado

por el solicitante. Un aprobador puede ser el mismo solicitante (si este es una persona
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fisica), un empleado del solicitante, un agente autorizado por el solicitante para
representarle. El aprobador puede cumplir las siguientes funciones:
a. Actuar como un peticionario, completando y enviando solicitudes de
certificados.
b. Auforizar a ofros empleados o a tferceras partes para actuar como
peticionarios.

c. Aprobar las solicitudes de certificados enviadas por peticionarios.

3. El firmante del conirato de suscriptor:
Para solicitar un certificado SSL EV se debe firmar un contrato de suscriptor por un
firmante autorizado para ello. Un firmante de contrato es una persona fisica que
puede ser el mismo solicitante, un empleado del solicitante o un agente autorizado
por el solicitante para representarlo, que dispone de la autoridad para firmar el
contrato de suscriptor en representacion del solicitante. El firmante cumple la
siguiente funcién:

a. Firmar el contrato del suscriptor.

4. El representante del solicitante:
En el caso de que la CA y el suscriptor sean companias filiales, los términos de uso
aplicables a la solicitud de certificados SSL EV deben ser conocidos y aceptados por
un representante autorizado del solicitante. Un representante del solicitante es una
persona fisica que puede ser el mismo solicitante, o un agente autorizado por el
solicitante para representarle, y tiene la autoridad de confirmar el conocimiento y la

aceptacion de los términos de uso en representacion del solicitante.

2.4. Suscriptor

El suscriptor del certificado de autenticacién de sitios web serd la organizacion que aparece
como ‘“Registrante” (“Registrant”) en el registro oficial del dominio, o la Administracion,

Organo o Entidad de Derecho publico identificada en el certificado.

2.5. Tercero que confia en los certificados
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Estos certificados estdn reconocidos por Microsoft en todas sus aplicaciones, incluyendo
Internet Explorer, por la Fundacion Moizilla, incluyendo el navegador Firefox y por Apple,
incluyendo el navegador Safari. La plataforma @firma, la Plataforma de validaciéon y firma
electrénica del Gobierno de Espana, admite y valida los certificados de Sede Electrénica,

nivel medio y alto y los certificados de SSL OV.

Los terceros que confien en estos certificados deben tener presente las limitaciones en su

uso, tfanto cuantitativas como cualitativas, que se contienen en la CPS y en la presente CP.

3. Caracteristicas de los certificados

3.1. Periodo de validez de los certificados

El periodo de validez serd el que se indique en el propio certificado, con un mdximo

siguiente:

e Certificados de Sede Electronica: Validez méxima de 3 anos
e Certificados SSL Organization Validation (OV): Validez méxima de 2 anos.

e Certificados SSL Extended Validation (EV): Validez méxima de 2 anos

3.2. Cerlificados extended validation (EV)

Los Certificados de Servidor Web SSL EV permiten a los navegadores que se conectan a este
servicio mostrar un nivel de seguridad adicional al de los Certificados de Servidor Web SSL

Oov.

Para ello se emiten de acuerdo con un conjunto especifico de criterios de verificacion de la
identidad de la organizacién identificada en el certificado muy riguroso. Estos criterios
requieren una verificacion exhaustiva de la identidad de la organizacién solicitante y de la
persona que hace efectiva la solicitud. Mediante la firma electrénica de la solicitud de un
Certificado de Servidor Web SSL EV redlizada con un Certificado Corporativo de

Representante Legal emitido por Firmaprofesional se cubre gran parte de estos requisitos.

3.3. Certificados multidominio
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Los Certificados de Servidor Web Multidominio permiten validar diferentes URLs del mismo

dominio con el mismo certificado.

Esta funcionalidad se consigue utilizando “Caracteres Wildcards” para las URLs tal como se

definen en el estdndar RFC 2818 “HTTP Over TLS".

Segun este estandar, se permite utilizar el cardcter “asterisco” como comodin dentro de una
URL. De este modo, un certificado con la URL "“*.dominio.com” podrd ser utilizado para
cualguier subdominio, como ‘“subdominiol.dominio.com”, ‘“subdominio2.domino.com”,

“www.dominio.com”, etc...

El uso de "wildcards” en Certificados de Servidor Web SSL estd soportado por los principales
navegadores de Internet y resulta muy Util cuando se disponen de muchos subdominios del

mismo dominio de Internet y se desea utilizar un Unico certificado para todos ellos.
Unicamente se permite emitir certificados multidominio para certificados de servidor SSL OV.

Los Certificados de Servidor Web SSL EV vy los cerlificados de Sede Electrénica no pueden ser

multidominio.

3.4. Nombres de dominio

No se permite la emisién certificados a direcciones IP o Nombres de Dominio internos,

privados o reservados.

El uso de nombres de dominio internacionalizados (IDN por sus siglas en inglés) no estd
permitido bajo esta politica de certificado. Esta medida previene ataques de spoofing

homogrdfico.

3.5. Uso particular de los Certificados

3.5.1. Usos apropiados de los certificados

Los Certificados de Autenticacion de sitios Web pueden ser utilizados para autenticar la
identidad de un servidor o de una Sede Electrénica mediante el protocolo SSL (o TLS) y
establecer luego un canal de transmision seguro entre el servidor o la Sede y el usuario del

servicio.
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3.5.2. Usos no autorizados de los certificados

No se permite la utilizacién distinta de lo establecido en esta Politica y en la Declaracién de

Practicas de Certificacion.

No se permite el uso de este tipo de certificado para la firma electrénica de documentos.

Firmaprofesional dispone de otras politicas de certificado apropiadas para tal fin.

No se permite la utilizacién distinta de lo establecido en la Ley 40/2015, de 1 de octubre, de

Régimen Juridico del Sector PUblico para los certificados de Sede Electrénica.

3.5.3. Notificacion de usos no autorizados, quejas o sugerencias

En caso de detectar un uso no autorizado de los certificados o tener alguna queja o
sugerencia, éstas se deben hacer llegar a Firmaprofesional mediante correo electrénico a la

direccion soporte@firmaprofesional.com, indicando en el asunto si se trata de un “Uso no

autorizado”, una "Queja” o una “Sugerencia” y aportando en el cuerpo del correo y
mediante archivos adjuntos la informaciéon necesaria para que Firmaprofesional pueda

validar la veracidad de las afirmaciones realizadas

3.6. Tarifas

Firmaprofesional podrd establecer las tarifas que considere oportunas a los suscriptores, asi
como establecer los medios de pago que considere mds adecuados en cada caso. Para
mds detalles sobre el precio y condiciones de pago de este tipo de certificados serd

necesario consultar con el Departamento Comercial de Firmaprofesional.

4. Procedimientos operativos

4.1. Proceso de emision de certificados

Los pasos a seguir para la obtencion del certificado se detallan a contfinuacioén:
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4.1.1. Solicitud

El proceso de solicitud difiere entre los certificados de Sede Electrénica, los certificados SSL

OV, vy los certificados SSL EV . Los detalles son los siguientes:

4.1.1.1. Solicitud para certificados de Sede Electronica

Se deberd presentar la referencia al Diario Oficial en el que aparece la disposicion de

creacién de la Sede Electronica. En dicha disposicion deberd aparecer:

e |dentificacién del Diario Oficial, articulo y fecha de publicaciéon
e Nombre de la Sede Electrénica
e URL de la Sede Electrénica

e Titular de la Sede Electrénica
La solicitud del certificado la deberd realizar un representante del Titular de la Sede

Electronica debidamente acreditado y autorizado para ello.

4.1.1.2. Solicitud para certificados OV

Para poder solicitar un Certificados de Servidor Web SSL OV la organizacién debe ser la

poseedora del dominio.
El solicitante puede realizar la solicitud por los siguientes medios electrénicos:

e Porla Web de Firmaprofesional.
e Por correo electronico.

e Enviando un formulario de solicitud facilitado por Firmaprofesional.

Firmaprofesional recibe la solicitud y comienza con el proceso de verificacion.
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4.1.1.3. Solicitud para certificados EV

Para la solicitud del certificado se seguirdn los siguientes pasos:

1.

Firma del contrato de suscriptor y la carta de autorizacion:

Un representante legal del solicitfante debe firmar un confrato de suscriptor y una
carta de autorizacion. El representante deberd tener poderes, al menos, para solicitar

este tipo de certificados en nombre de su organizacién.

Ademds, firmard una carta de autorizacion, mediante la cual, autoriza a una persona
o a varias a desempenar el rol de aprobador de certificados. Mediante este rol, las
personas autorizadas podrdn solicitar y aprobar la emision de los certificados. Esta
carta deberd incluir la firma de las personas autorizadas, adicionalmente a la firma

del representante legal. A partir de ese momento, se podrdn solicitar certificados.

La firma de ambos documentos podrd realizarse de dos maneras.

a. Manuscritamente. En este caso, el solicitante deberd enviar el contrato
escaneado y firmado manuscritamente, por correo  electrénico.
Firmaprofesional verificard que el contrato lo ha fiirmado el representante
realizando una llamada telefénica.

b. Electrénicamente con un certificado cualificado de representante legal. En

este caso, no seria necesaria ninguna verificacién adicional.

Solicitud de los certificados:

La solicitud de certificados se realiza mediante un formulario PDF enviado desde el
E-Mail de uno de los aprobadores de certificados. El hecho de solicitar la emision
supone también el hecho de aprobar la emisién del certificado, por parte de una de

las personas relacionadas en el punto 2.3.1
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En el proceso de solicitud de certificados SSL EV de Firmaprofesional se utilizardn, al menos,

dos de esos perfiles.

4.1.2. Aceptacion de la solicitud

El proceso de aceptacién de solicitud difiere entre los certificados de Sede Electronica, de

SSL OV y de SSL EV. Los detalles son los siguientes:

4.1.2.1. Aceptacion de la solicitud para certificados de Sede Electronica

Cada Autoridad de Registro de Firmaprofesional tendrd acreditadas a una serie de personas
para actuar como Operador de RA frente a Firmaprofesional. Los Operadores de RA habrdn
sido autorizados por la RA para realizar esta funcién y habrdn sido previamente instruidos en
la operativa de emisién de certificados. Cada Operador de RA dispondrd de un Certificado
Digital en DCCF (Dispositivo Cualificado de Creacién de Firma) propio, que le permitird

gestionar las solicitudes de certificados de usuarios.

El Operador de RA de Firmaprofesional verificard la disposicién de creacion de la Sede
Electrénica asi como la identidad de la persona solicitante y su capacidad de

representacion del Titular.

En caso de solicitar nivel ALTO, se deberd aportar evidencia de que la generaciéon y custodia

de claves se realiza en un dispositivo hardware criptogrdfico.

4.1.2.2. Aceptacion de la solicitud para certificados OV

El proceso de verificacién se realiza cumpliendo con lo estipulado en la versién vigente del
documento “Baseline Requirements for the Issuance and Management of Publicly-Trusted

Certificates”, emitido por CA/Browser Forum.
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4.1.2.2.1. Verificacidon de la identidad del solicitante

Se siguen los siguientes pasos para verificar la informaciéon del certificado:

1.

Si el solicitante es una organizacion (persona juridica): se verifica su existencia,

nombre, direccién y pais de la organizacién, utilizando uno de los siguientes medios:

a. Consulta al registro oficial dependiendo del tipo de organizacién de que se

trate. Por ejemplo, para empresas, se realizard la consulta al Registro
Mercantil. En el caso de entidades puUblicas, se realizard una consulta a un
registro de entidades publicas.

También se admite un certificado emitido por un registro oficial 825 dias antes

de la emision del certificado.

Consulta en una base de datos de un tercero periddicamente actualizada y
gue es considerada como fuente de datos confiable. Como fuente de datos
confiable se entiende una base de datos usada para verificar informacioén
acerca de la identidad de organizaciones, reconocida enfre las empresas
comerciales y administraciones publicas como fuente confiable y creada por
una tercera parte, que no sea el mismo solicitante.

También es vdlido un documento o informe emitido por una fuente confiable,

como por ejemplo, einforma, DUN & BRADSTREET, Legal Entity Identifier (LEl).

Una declaracién escrita por un funcionario publico, notario o despacho de
abogados. En el anexo X se puede encontrar un modelo de texto para la

declaracion.

Si el solicitante desea incorporar en el certificado la informacién de una marca
registrada o de un nombre comercial, entonces se verifica que tiene derecho a usar

la marca o el nombre usando uno los siguientes medios:
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a. Certificado emitido por una entidad gubernamental o consulta a un registro
oficial, en el que se demuesire que el solicitante tiene derecho a utilizar la
marca o el nombre que aparecerd en el certificado. Por ejemplo, en Espana
se redlizard una buUsqueda en el registro Web de la Oficina Espanola de
Patentes y Marcas. También, serviria que el solicitante aporte un certificado

de esta misma entidad.

b. Consulta en una base de datos de un tercero periddicamente actualizada y
que es considerada como fuente de datos confiable. Como fuente de datos
confiable se entiende una base de datos usada para verificar que una
organizacién posee el derecho a usar una marca o un nombre comercial, y
que es reconocida entre las empresas comerciales y administraciones
publicas como fuente confiable y creada por una tercera parte, que no sea
el mismo solicitante.

También es vdlido un documento o informe emitido por una fuente confiable.

c. Una declaraciéon escrita por un funcionario publico, notario o despacho de
abogados, acompanada de documentacion que acredite que el solicitante
tiene derecho a usa el nombre comercial o la marca. En el anexo X se puede

encontrar un modelo de texto para la declaracion.

2. Si el solicitante es una persona fisica: se verifica el nombre, su direccién y pais,
utilizando uno de los siguientes medios:

a. Fotocopia del DNI, pasaporte o carné de conducir, en la que aparezca una

fotografia en la que se pueda discernir la cara del solicitante. Este medio

servird para verificar el nombre y la direccién del solicitante.

b. Si la ubicacidn que se desea incluir en el certificado no es la misma que

aparece en el DNI, pasaporte o carné de conducir, el solicitante puede
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aportar una factura de agua o luz o un exiracto bancario, en el que se asocie

al solicitante con la ubicacion que se desea incluir en el certificado.

4.1.2.2.2. Verificaciéon del control del nombre de dominio

Firmaprofesional verifica, antes de la emision del certificado SSL, que el solicitante tiene
control sobre el dominio para el cual solicita el certificado, utilizando al menos uno de los

siguientes métodos:

1. Se envia al solicitante un cdédigo Unico y aleatorio por correo electrénico, fax,
mensaje SMS o carta por correo postal. Cualquier persona de la organizacion
solicitante puede contestar por cualquiera de estos medios, indicando el cédigo
aleatorio. Lo mds frecuente serd que responda por E-Mail.

Para enviar el cédigo aleatorio, Firmaprofesional utilizard la direcciéon de correo
electréonico, el nimero de fax, el nUmero de teléfono mévil o la direccién de correo

postal que aparece en el resultado de la bUsqueda realizada en el servicio Whois.

2. Se redliza una llamada al contacto administrativo o técnico del nombre de dominio,
que aparece en la consulta realizada al servicio Whois correspondiente. En la
llamada se confirma que el solicitante ha realizado la peticidén de un certificado para
el nombre de dominio en cuestidon. La llamada se realiza al nimero de teléfono que
muestra el resultado de la busqueda al servicio Whois. La llamada es grabada vy

almacenada por Firmaprofesional.

3. Se envia un correo electrénico a una o mds de las siguientes direcciones “admin”,
“administrator”, “webmaster”, “hostmaster” o “postmaster”, seguido por el simbolo
“@" y el nombre de dominio para el cual se solicita el certificado SSL. El correo
electronico enviado por Firmaprofesional incluye un cdédigo aleatorio y Unico.
Cualquier persona de la organizacién solicitante debe responder el correo

electréonico indicando el cédigo aleatorio.
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4. El solicitante realiza un cambio en el registro DNS del dominio para el que peticiona el
certificado SSL. Firmaprofesional le indica un cédigo aleatorio y Unico. El solicitante
debe anadir el cddigo aleatorio en un campo CNAME, TXT o CAA, en su registro DNS.

Una vez realizado el cambio por parte del solicitante, Firmaprofesional lo verifica.

5. Se redliza una consulta DNS lookup del dominio y se debe extraer la direcciéon IP del
campo A o del campo AAAA. Después, se verifica que el solicitante tiene asignada
la direccién IP obtenida, readlizando una buUsqueda en Internet Assigned Numbers

Authority (IANA) o en Regional Internet Registry (RIPE, APNIC, ARIN, AfriNIC, LACNIC).

4.1.2.3. Aceptacion de la solicitud para certificados EV

Lo requisitos de verificacion para la emision de un Certificado de Servidor Web SSL EV de

Firmaprofesional son los siguientes:

4.1.2.3.1. Verificacion de la existencia legal e identidad del solicitante

(Enfidades no
gubernamentales cuya

- Nombre de la
organizacion

- Registro Mercantil.
- Cdmara de Comercio nacional.

. . Aspectos a Métodos de verificacion - Una . .
Tipo de entidad . L. . Evidencia
verificar de las siguientes opciones
Organizacion privada - Existencia legal 1) Consulta On-Line a: Copia de la

consulta o del
certificado o

organizacion
gubernamental

-Nombre de la
organizaciéon
- N° de registro o CIF

2) Consulta LEI.

3) Certificado o documento expedido
dos aios antes de la emisién del
certificado SSL por registro oficial o LEI.

creacién fue gracias a un - N° de registro o CIF - O Legal Entity Identifier (LEI). documento
acto de incorporaciéon a un | - Registro oficial expedido.
registro legal) 2) Certificado o documento expedido

dos aios antes de la emisién del

certificado SSL por Registro Mercantil

o equivalente, LEl o Cdmara de

Comercio.
Organizaciéon publica u - Existencia legal 1) Consulta a registro oficial. Copia de la

consulta o del
certificado o
documento
expedido.
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Business Entity / Entidad
Comercial

(Cualquier entidad que no
sea una organizacion
privada, entidad puUblica o
entidades no comerciales)

- Existencia legal

- Nombre de la
organizaciéon

- N° de registro o CIF

1) Para Colegios profesionales:
Estatutos de creacién y su
publicaciéon en el BOE y tarjeta
CIF, o LEI.

2) Para otros:

Para Colegios:

- Copia de los
estatutos

- Copia de la
publicacién en el
BOE

Consulta a registro oficial publico - Copia del CIF
o LEIL - O LEl
- Copia del
3) Certificado o documento expedido | certificado o
dos afos antes de la emisiéon del documento
certificado SSL por registro oficial o | expedido.
LEI
Para oftros:
- Copia de
consulta.
- O LEL
- Copia del
certificado o
documento
expedido.
- Apoderado o Declaracién responsable de un Copia de la

representante
principal

responsable de recursos humanos o
Gerente, del drea legal o del
secretario general, confirmando que
el representante lo es y sus poderes
son vigentes.

declaracién
responsable.

Entidades no comerciales
(Organizacion
internacional)

- Existencia legal

- Nombre de la
organizacién

- N° de registro o CIF

1) Documento de constitucién.

2) LEI.

- Copia del
documento de
constitucion

- O LEL

Marcas registradas o
nombres comerciales

(si una entidad desea que
el certificado SSL EV
incorpore su nombre
comercial o una marca
registrada)

- El solicitante ha
registrado el nombre
comercial o la
marca registrada.

- Vigencia del uso
de la marca
registfrada o nombre
comercial.

1) Consulta On-Line al registro oficial
nacional.

2) Consulta On-Line al registro oficial
internacional.

3) Certificado o documento expedido
por el registro oficial nacional dos
anos antes de la emision del
certificado SSL.

Copia de la
consulta o del
certificado o
documento
expedido.

4.1.2.3.2. Verificacion de la ubicacion geogrdfica en la que el solicitante desarrolla su

negocio:
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fipos de
organizaciones

geogrdfica enla
que desarrolla su
negocio el
solicitante.

aparecen en alguno de los métodos de
verificacién mencionados en el apartado
de “Verificacion de la existencia legal e
identidad del solicitante”, entonces no se
realiza ninguna comprobacién adicional.

2) Consulta a base de datos confiable. Por
ejemplo, einforma, DUN & BRADSTREET,
Legal Entity Identifier (LEI).

3) Documento notarial que certifique la
ubicacién geogrdfica.

. . Aspectos a Métodos de verificacién - Una de las . .
Tipo de entidad i~ L. A Evidencia
verificar siguientes opciones
Para todos los - Ubicacion 1) Sila ubicacion geogrdfica del solicitante Evidencias recogidas en

el apartado a), copia de
consulta a la base de
datos confiable o copia
del documento notarial.

4.1.2.3.3. Verificacion de la existencia operativa del solicitante:

fipos de
organizaciones

geogrdfica enla
que desarrolla su
negocio el
solicitante.

aparecen en alguno de los métodos de
verificacién mencionados en el apartado
de “Verificacion de la existencia legal e
identidad del solicitante”, entonces no se
realiza ninguna comprobacién adicional.

2) Consulta a base de datos confiable. Por
ejemplo, einforma, DUN & BRADSTREET,
Legal Entity Identifier (LEI).

3) Documento notarial que certifique la
ubicacion geogrdfica.

. . Aspectos a Métodos de verificacién - Una de las . .
Tipo de entidad . L. A Evidencia
verificar siguientes opciones
Para todos los - Ubicacion 1) Sila ubicacion geogrdfica del solicitante Evidencias recogidas en

el apartado a), copia de
consulta a la base de
datos confiable o copia
del documento notarial.

4.1.2.3.4. Verificacidon del control del nombre de dominio

Firmaprofesional verifica, antes de la emisién del certificado SSL, que el solicitante tiene
control sobre el dominio para el cual solicita el certificado, utilizando al menos uno de los

siguientes métodos:
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1. Se envia al solicitante un cdédigo Unico y aleatorio por correo electrénico, fax,
mensaje SMS o carta por correo postal. Cualquier persona de la organizacién
solicitante puede contestar por cualquiera de estos medios, indicando el cédigo

aleatorio. Lo mds frecuente serd que responda por E-Mail.

2. Para enviar el cddigo aleatorio, Firmaprofesional utilizard la direccidén de correo
electréonico, el niUmero de fax, el nUmero de teléfono mévil o la direccion de correo

postal que aparece en el resultado de la busqueda realizada en el servicio Whois.

3. Se redliza una llamada al contacto administrativo o técnico del nombre de dominio,
que aparece en la consulta realizada al servicio Whois correspondiente. En la
llamada se confirma que el solicitante ha realizado la peticidn de un certificado para
el nombre de dominio en cuestion. La llamada se realiza al nUmero de teléfono que
muestra el resultado de la busqueda al servicio Whois. La llamada es grabada y

almacenada por Firmaprofesional.

4. Se envia un correo electrénico a una o mds de las siguientes direcciones “admin”,
“administrator”, *webmaster”, "hostmaster” o "postmaster”, seguido por el simbolo
"@" y el nombre de dominio para el cual se solicita el certificado SSL. El correo
electrénico enviado por Firmaprofesional incluye un cdédigo aleatorio y Unico.
Cualquier persona de la organizacidén solicitante debe responder el correo

electrénico indicando el cddigo aleatorio.

El solicifante realiza un cambio en el registro DNS del dominio para el que peticiona el
certificado SSL. Firmaprofesional le indica un cddigo aleatorio y Unico. El solicitante debe
anadir el cddigo aleatorio en un campo CNAME, TXT o CAA, en su registro DNS. Una vez

realizado el cambio por parte del solicitante, Firmaprofesional lo verifica.

Se realiza una consulta DNS lookup del dominio y se debe extraer la direccién IP del campo

A o del campo AAAA. Después, se verifica que el solicitante tiene asignada la direccion IP
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obtenida, realizando una busqueda en Infernet Assigned Numbers Authority (IANA) o en

Regional Internet Registry (RIPE, APNIC, ARIN, AfriNIC, LACNIC).

4.1.2.3.5. Verificacion del nombre, cargo y autoridad del firmante del contrato de suscriptor y

de aprobador del certificado

El solicitante deberd firmar un contrato de suscriptor y hacerle llegar al menos una copia
escaneada a Firmaprofesional. En el contrato de suscriptor se establece que el solicitante
podrd pedir a Firmaprofesional Certificados SSL EV para los dominios bajo su control y que

tenga poder de utilizar.

El contrato deberd firmarlo la persona que actue como firmante del contrato de suscriptor,

segun la definicién de roles incluida en el punto 4.1.1.3.1 de esta Politica.

El contrato incluye una declaracién responsable, en la que reconoce que tiene autoridad y
poderes para actuar en nombre del solicitante para pedir un certificado SSL EV a
Firmaprofesional, hacer uso de él y custodiarlo. De este modo, se verifican los poderes del

firmante del contrato de suscriptor.

El contrato del suscriptor ird acompanado de una carta de autorizacion, mediante la cual, el
solicitante autoriza a personas concretas para desempenar los roles descritos en el punto
4.1.1.3.1 de esta Politica. La carta deberd incluir las firmas de cada una de las personas
autorizadas, ademds de la firma del firmante del contrato de suscriptor. De este modo, se

verifican el nombre, el cargo, la oficina y la autoridad del aprobador de cerfificados.

4.1.2.3.6. Verificacién de la firma del contrato de suscriptor.

Firmaprofesional utiliza uno de los siguientes métodos para verificar la firma del contrato de

suscriptor:

1. Redlizando una llamada telefénica al solicitante y haciendo un cuestionario de

preguntas al firmante del contrato de suscriptor. La llamada es grabada vy
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almacenada como evidencia.

2. Si el contfrato de suscriptor es firmado con un certificado de representante legal de la
organizacion solicitante, este se almacena como evidencia y no son necesarias mas

comprobaciones.

4.1.2.3.7. Verificacién de la aprobacién para la emision de un certificado SSL EV.

Para poder emitir un certificado SSL EV, el aprobador de cerfificado autorizado mediante la
carta de autorizaciéon (en la que aparece su direccidén de correo electrénico) deberd enviar
desde su correo electrénico la solicitud del certificado. Mediante este hecho ya estaria

autorizando la emisidon del certificado.

4.1.3. Generacion de claves

Las claves de firma serdn generadas en los sistemas del solicitante utilizando sus propias
aplicaciones compatibles con los estdndares de PKI. Generalmente, las aplicaciones de
servidores que pueden configurarse con el protocolo SSL, como IS de Microsoft, incluye

herramientas para generar claves y peticiones de certificados.

Deben ser claves RSA con una longitud minima de 2.048 bits.

4.1.4. Tramitacion

En el caso de los certificados de Sede Electrénica, el Operador de RA validard la veracidad y
exactitud de los datos del solicitante y la sede electrénica, asi como que el solicitante estd
en posesidon de la clave privada asociada a la clave publica incluida en la peticidon de
certificaciéon. El Operador de RA generard la peticidén de certificado en un formato estdndar

y la enviard a Firmaprofesional.

Para tramitar los certificados de SSL OV y SSL EV, el solicitante entregard a Firmaprofesional,
directamente o a través de un intermediario autorizado, una peticién de certificado en

formato PKCS#10.
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Firmaprofesional realizard la validaciéon técnica de la peticidn PKCS#10 vy la validaciéon de los

datos que contenga.

4.1.5. Emision del certificado

Previa a la emision del cerlificado de Sede Electrénica, el Operador de RA generard la

peticién de certificado en un formato estdndar y la enviard a Firmaprofesional.

Firmaprofesional validard la integridad de la peticion y que ha sido generada por un
Operador de RA debidamente autorizado. Tras esta validacion se procederd a la emisidon del

certificado.

En los casos en que Firmaprofesional tenga garantia de que se cumplen los requisitos para
que el cerfificado sea considerado que tiene un nivel de seguridad Alto conforme al
documento de Perfiles de Certificados elaborado por el Gobierno de Espana, el certificado

se emitird con el OID correspondiente.

Previa a la emisién de los certificados SSL OV y SSL EV, se valida la existencia de registro CAA
para cada nombre DNS de las extensiones CN y subjectAltName del certificado. En el caso
de que se emita el certificado, la validacion se realizard antes del TTIL del registro CAA.
Firmaprofesional procesa los tags "issue" e “issuewild". El registro CAA que identifica a
dominios para los que se autoriza la emision por parte de Firmaprofesional es

"firmaprofesional.com”.

Si la solicitud estd firmada electrénicamente mediante un Certificado Corporativo de
Representante Legal de Firmaprofesional, ésta emitird un Certificado de Servidor Web SSL EV;

en otro caso, se emitird un Certificado de Servidor Web SSL OV.

Adicionalmente, la emisién de Certificado de Servidor Web SSL EV requiere de la aprobacién
de dos personas: el Operador de la RA encargado de la gestion de la solicitud vy
Administrador del Departamento Técnico encargado de la emisién del certificado.

4.1.6. Entrega

Firmaprofesional hard entrega del certificado al solicitante permitiendo su descarga de

forma segura desde Internet.
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Los certificados de sede deben ser aceptados formalmente por el solicitante, dejando

evidencia documental en poder de la RA.

4.2. Revocacion de certificados
Segun se especifica en la Declaracion de Prdcticas de Certificacion (CPS)
4.3. Renovacién de certificados

Se deben seguir los mismos pasos que para la emision de un nuevo certificado (4.1 Proceso

de emisién de certificados)

4.4. Procedimiento de notificacién de problemas por parte del
suscriptor

Si el suscriptor de certificados de autenticacidén de sitios Web detecta cualquier problema

con el certificado podrd notificarlo por e-mail a soporte@firmaprofesional.com

Cualquier correo que se envia a esta direccidén de correo entra en el Sistema de Atencion al

Cliente de Firmaprofesional.

5. Perfil de los certificados

Al amparo de las prescripciones contenidas en la presente Politica de Certificacién se

emiten los siguientes tipos de certificados, con sus OID asociados:

Tipo de certificado oID

Sede Electrénica Nivel Alto 1.3.6.1.4.1.13177.10.1.20.1
Sede Electrénica Nivel Medio 1.3.6.1.4.1.13177.10.1.20.2
SSLOV 1.3.6.1.4.1.13177.10.1.3.1
SSL EV / Cualificado 1.3.6.1.4.1.13177.10.1.3.10
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Las extensiones utilizadas por cada tipo de certificado emitidos bajo la presente politica se
publican en el documento denominado “Perfiles de los certificados de Firmaprofesional” en

la web de Firmaprofesional (http://www.firmaprofesional.com/cps).

@ firmaprofesional

Firmaprofesional, S.A.

Diciembre de 2018
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