I2| firmaprofesional

Politica de Cerlificacion

Certificados de Sello Electronico

Version: 230616

Clasificacion: Publico

BARCELONA MADRID WWW. FIRMAPROFESIONAL.COM
EDIF. ESADECREAPOLIS VELAZQUEZ 59, 1° CTRO. .

AV. TORRE BLANCA, 57 - LOCAL M2 28881 MADRID FIRMAPROFESIONAL, S.A.
@8173 SANT CUGAT DEL VALLES +34 915 762 181 2023.06.16 14:04:29

+34 934 774 245 +02'00"



[E| firmaprofesional

Historico de versiones

Politica de Certificacion

Certificados de Sello Electréonico

Versidn

Seccidon y cambios

Fecha de
publicacién

190121

Nueva Politica de Certificacion de Certificados de
Sello Electrénico que agrupa las diferentes politicas
que existian sobre este tipo de certificados, que
pueden ser consultadas en
http://firmaprofesional.com/cps

21/01/2019

190507

Homogeneizacion de la terminologia del Sello de
AAPP a Sello de Organo.

Aumento del periodo de validez de los certificados
de sello de érgano, pasando de 3 a 5 anos.

Comprobacidén del correo electronico del
solicitante previa a la emisidon del certificado

Cambio de la CA que emite los cerfificados de Sello
de Organo a “AC Firmaprofesional -
CUALIFICADOS™.

07/05/2019

190612

Inclusién de certificados de sello para servicios de
pago basados en la Directiva de servicios de pago
2015/2366 (PSD2)

12/06/2019

200417

Incorporacion de medidas por Estado de Alarma
del COVID-19

17/04/2020

210217

Adaptacion ala nueva Ley 6/2020, reguladora de
determinados aspectos de los servicios electrénicos
de confianza.

17/02/2021

220216

e Adaptacion RFC 3647
e Revision general

16/02/2022

230216

e Revisién general

16/02/2023

230616

¢ Nuevo perfil de Sello Empresarial en DCCF

Cenftralizado

16/06/2023

Pagina 2 de 56



http://firmaprofesional.com/cps

Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

indice
LIS ) e T TU ot T I USSR 12
To T  RESUMIEN ittt ettt et ettt et et s e et e be e et et e eteesabeesabeeebeeebaeensneesaneesnneeenne 12
1.2. 1dentificacion del DOCUMENTO ...cciiiiieieiiciee ettt ettt et st seeenens 13
1. 3. ENtidades PArICIDANTES ...t e e e e e e e 14
1.3.1 Autoridades de CertificACiON (CA) ..ottt 14
1.3.2. Autoridad de REGISTIO (RA) it 14
1.3.3 SUSCIIDTOIES ..ttt et ettt e e ettt e e ettt e e et e e e e tte e e e tteeeeeaabeeeearaeeeesaeeeennseeeeensseas 15
T1.3.3.1 SONCHTANTE 1ttt sttt be s 15
1.3.4. Tercero que confia en l0s CertifiCadOS ..o 15
1.3.5. O1r0S PAMICHDANTES ..ot e e e e e e et e e e e e eerrrreeeeeeennannes 16
1.4 USO A€ 105 CEITITICATOS .uutiiiiiiiiieiite ettt sttt ettt e st e s abe e s beesbaeenbbeenes 16
1.4.1 Usos apropiados de 105 CertifiCOAOS ....cuiiiiiiiiiiiiiieie ettt 16
1.4.1.1. Periodo de validez de 105 CerfifiCadOs. .....coouiiiiiiiiiieeeeeeee e 17
1.5 AdMINISTTACION AE POITICAS ..ottt 17
1.5.1 Organizacion que administra €l AOCUMENTO ....cuviicuieiieieeeeeee e 17
1.6 DEfINICIONES Y SIGIAS ..ttt ettt e et e e et a e e e e tbeeeeabbee e aabeeeensseeeesnsseeeensseaans 18
2. Repositorios y Publicacion de 1A INfOrmMACION ........ooveeeeeeeeeeee e 18
2.1 REPDOSITOMOS . .tviiitieeiieeeteeeeee ettt ettt ettt e st e et e e teeeteeetbeesebeesabeeesbeeesseeesseeessaessseesssaesssessssesasseanes 18
3. 1dentificacion Y AUTENTICACION .....ooeeeeeeeee et et n 19
3.1 REQISITTO A NOMIDIES ..ottt e e ettt e ettt e e e e tte e e e tbeeeeentseaesanraeaens 19
T B I 1o To ke [N ale] o] ol £ USRIt 19
3.2.1 Método de prueba de posesion de clave Privada...........oeeeeeeveeeeeceeeeeeeeeeeeeee e 20
3.3.1 Identificacion y autenticacion para el cambio de Clave .........ooveeieeeicceiceeeeeee 21
4. Requisitos operativos del ciclo de vida del cerfificAdo ... 21
4.1, Solicitud del CErifICOTO . .uiiiiiiieie ettt et ettt as 21
4.1.1 Quién puede enviar una solicitud de certificado.......ooiiiiiiiiiciieceeeeeeeeee e, 21
4.2 Tramitacion de las solicitudes de CerfifiCados. .. .o 23

P&gina 3 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

4.2.1 Redlizacion de las funciones de identificacion y autenticacion.........ovveeeveeeeeennn, 23
4.2.2 Aprobacion o denegacion de las solicitudes de certificados.......cueeveeveiecienieceeneenne. 23
4.2.3. Tiempo de tramitacién de las solicitudes de certificado ..., 23
4.3 EMISION A€ COMIfICATOS ..ttt et ettt et et ae et esaesneeneens 23
4.3.1 Acciones de la CA durante la emision del certificado ..., 23
4.3.2 Notificacion al suscriptor por parte de la CA de la emisién del certificado.............. 25
4.4.1 Forma enla que se acepta el CertifiCOO .. 25
4.4.2 Publicacion del certificado POrIa CA ..ottt e e 25

4.4.3 Notificacion de la emisién del certificado por parte de la CA a otras entidades.... 25
4.5 Uso de la claves y del CerfifiCOO ...t e 25
4.5.1 Uso de certificado y clave privada del SUSCHPTON......ccciiiieciieccieeeecee e 25

4.5.2 Uso de certificados y claves puUblicas por las partes que confian en los certificados

........................................................................................................................................................ 26
4.6. Renovacion de certificados sin Cambio de CIAVES .....oo.iiieierineiieeeeteeeeee e 26
4.6.1. Circunstancia para la renovacion del certificAdo ..., 26
4.6.2. Quién puede soliCITAr Ia rENOVACION ......c.eovvieiiiieeieeeeteeeetee ettt 26
4.6.3. Proceso de solicitudes de renovacion de cerfificados.......cuvvrinierereriecieseeeeeeee 26
4.6.4. Notificacion al suscriptor de la emision de un nuevo certificado ......coeeeeeeeeeenen. 26
4.6.5. Conducta que constituye la aceptacidén de un certificado de renovacion ........... 26
4.6.6. Publicacion del certificado de renovacion por parte de la CA ..., 26

4.6.7. Notificacion de la emisidn del certificado por parte de la CA a otras entidades... 27

4.7 Renovacién del certificado con cambio de CIAVES ......ccvecveeieieieieeeeeeeeee e 27
4.7.1 Circunstancia para el cambio de clave del certificado.....oiiieiiiieciiiceieeee. 27
4.7.2 Quién puede solicitar la certificacidon de una nueva clave publica..........cccuveeanee. 27
4.7.3 Procesamiento de solicitudes de cambio de claves de certificados.........ccocvvenenn. 27
4.7 .4 Notificacion al suscriptor de la emision de un nuevo certificado ........cooevveeeneeeenneen. 27
4.7.5 Conducta que constituye la aceptacién de un certificado con clave nueva........ 28
4.7 .6 Publicacion del certificado con nueva clave por parte de la CA ....oveevveevvecvienenee. 28

4.8 Modificacion del CErfifiCOTO ..ottt 28
4.8.1. Circunstancia de la modificacion del cerfificado......cuiireninieeeeeeeeen 28

Pagina 4 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

4.8.2. Quién puede solicitar la modificacion del certificAdo ....ouviviiiiiiiiiciiceeeeeeeeeee 28
4.8.3. Tramitacion de solicitudes de modificacion de certificados .......ovvivevieeciicceeeeien, 28
4.8.4. Notificaciéon de la emisidn de un nuevo certificado al susCriptor .........ccceeveevveenneee. 28

4.8.5. Comportamiento que constituye la aceptacion de un certificado modificado .... 28

4.8.6. Publicaciéon del certificado modificado por Ia AC ... 29
4.8.7. Notificaciéon de la expedicion de certificados por la AC a otras entidades............ 29
4.9 Revocacion y suspension de CertifiCOTOS ..uuuiiiiiiiiie et 29
4.9 Revocacion y suspension de CertifiCOOS ... ..t 29
4.9.1 CircunstancCias PAra [Q rEVOCACION......ccuveiceeeeeeeeeeeeetee ettt eere e eereeeeaeeeeaeeeeaeeens 29
4.9.2 Quién puede soliCtar [a r&VOCACION ......eeeeeeeeeeeeeeee e 29
4.9.3 Procedimiento de solicitud de reVOCACION ......ccuievieiieiieiecieeeeeee et 29
4.9.4 Periodo de gracia de la solicitud de revVOCACION .......ccuviieveeeciieeieeceeeeeeeee e 30
4.9.5 Tiempo dentro del cual CA debe procesar la solicitud de revocacion.................... 30
4.9.6 Requisito de verificacién de revocacion para las partes que confian ... 30
4.9.7 Frecuencia de emiSiON dE CRL.....ccuecieieieieieeeeeeseeee ettt ae s eneeneas 30
4.9.8 Latencia mAXimMaA PArQ IAS CRL......eooueeieeeeeeeeeeeeee ettt ettt eereeeeaeeeeaee e 30
4.9.9 Disponibilidad de verificacion de estado / revocacidn enlined........cccceeeeeevveeeneen. 30
4.9.10 Requisitos de verificacion de revocacion en liNeQ.........ooovevvveeiieceeeeieeeeeeeeee, 30
4.9.11 Otras formas de anuncios de revocacion diSponibIES...........ooviveeeveeeecieeeeeireeeenen. 31
4.9.12 Requisitos especiales relacionados con el compromiso Clave........ccvveeeieeeeeciveeeennns 31
4.9.16 Limites del periodo de SUSPENSION .....cc.icviiiieieccre ettt ettt e 31
4.10 Servicios de estado de CertifiCOOS .....uiiiiiiiiiet et 31
4.10.1 CaracteristiCas OPEITTIVAS ......ccvieieee ettt et ae e eaeeeeaeeeeree e 31
4.10.2 DisponibilidQd el SENVICIO ...cooeeeeeeiiee e e e 32
4.10.3 FUNCIONES OPCIONQIES ..vvveeeeeeeeieeeeee ettt e e e e e e e e e e e e e eenaraeeeeeeeennnnnns 32
4.11 FINAliZACION AE 1A SUSCIIPCION ...ttt seaeeenaee e 32
4,12 Custodia y reCUpPEraCiON A& ClIAVES .......oooeueiieeeeeeeeee e e e eeare e 32
4.12.1 Politica y prdcticas de custodia y recuperacion de Claves.........ooveeceeeceeeceeeeeeen, 32
4.12.2 Politica y précticas de encapsulacion y recuperacién de claves de sesion .......... 32

Pagina 5 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

5. Controles de seguridad fisica, instalaciones, gestidn y operacionales .........cooeveevveeveeeneennen. 33
5.1 CONITOIES fISICOS. uetietieiiiietieteste ettt ettt ettt et et e st e st et e besteessessessesseessesseassessensesssensans 33
5.1.1 Ubicacidon y construCCION el SIHO ..vviicueiicreeceee e 33
5.1.2 ACCESO fISICO 1uuieieiieiieeee ettt ettt sttt et e bt e st e e se st eneesesseeneesesseeneeneans 33
5.1.3 Energia y aire ACONAICIONAAO ....c.veiiiuieeiee ettt e e eeaeeeeaee e 33
5.1.4 EXPOSICION Ql QIQUQ ..ottt ettt et et e et e et eeeaeeeeaaeeeaeeeeaveeeeseeeseeeereeenns 33
5.1.5 Prevencidn y proteccion contra iNCENAIOS ......ocooeveeiieieeeieeee e 33
5.1.6 AIMacenamMientO A MEAIOS ...ccoviiiiiiiiiieeceeeiee ettt ettt e st essaee e 34
5.1.7 EiMINCICION AE rESIAUOS ......eeuieiietieieieeeteeieie sttt sttt teste s e eaessesseesaessesseeneesessesseansans 34
5.1.8 Respaldo fuera de 1as iNSTAIACIONES ..........oiiieiiieieie e e 34
5.2 Controles de ProCeAiMIENTO ... ..cccciiii e et e e e e e e e ab e e e eareeaean 34
5.2.1 ROIES A CONFIANZA ..ttt et es 34
5.2.2 NUmero de personas NECESANAS POF FArEO ......ivvuvieieeieeeeeeeeeeeeeeee e e 34
5.2.3 Identificacién y autentificacion para A rol........ciecieeieceeceeceeeeeeeeeeeeeeeeeeeee 34
5.2.4 Roles que requieren separacion de fUNCIONES.........ocveieiiiecieecieeeeeeeecte e 35
5.3 CoNtroles e PEISONAI.......uuiiiiiei ettt e e e e et e e e e e e eaar e e e e e eeeatbraaaeeseesaessseeens 35
5.3.1 Calificaciones, experiencia y requisitos de autorizaCion ...........coveeeveeeeeeeceeeceeeeeeea, 35
5.3.2 Procedimientos de verificacion de antecedentes.......ccvvveceecieeviieiecveeneeseeeeeeenn 35
5.3.3 ReqUISItOS de FOMMACION ......uviiiiieie et 35
5.3.4 Frecuencia y requisitos de reentrenamientO ........uvveeiiiieiciiiiic e 35
5.3.5 Frecuencia y secuencia de |la rotacidn del trabQjo........ceecveeceeciicceccicceceeeeeieee, 35
5.3.6 Sanciones por acciones NO AUTOMZAATS .....cievvieieciie et eeciee ettt e s 35
5.3.7 Requisitos de los contrafistas independientes ........eeeeeceeeeeciee e 36
5.3.8 Documentacidn suministrada Al PErsONQl ..........ooovvveeeiieiiieiieeeeeeeeee e 36
5.4 Procedimientos de registro de QUAItOMOS. .......ccuiiceieeiieceece et 36
5.4.1 Tipos de eVentos rEQISTTATOS ...ccuviii ittt ettt etee e eae e e e ere e e e seraeeesavaeas 36
5.4.2 Frecuencia de procesado de registros de auditoria........ocuecveeereeiecieneriecereeeeeens 36
5.4.3 Periodo de conservacion del registros de auditoria.........coeeeeveeeeeeeceeccieeceeeceee e, 36
5.4.4 Proteccion de los registros de auditoria ... 36

Pagina 6 de 56



Politica de Certificacion

@ firmaprofesional Certificados de Sello Electrénico
5.4.5 Procedimientos de respaldo de los registros de auditoria..........ccvevveeieeiececcreecneennen. 37
5.4.6 Sistema de recogida de AUAITOMTS .....eeierierieieieeeeeee et 37
5.4.7 Notificacién al sujeto causante del VENTO.......cc.veevviieeiieeeeeeeeeeeeeeeeeeee e 37
5.4.8 Andlisis de VUINETADIIAQAES .....oeuieuieieiieiieee ettt 37

5.5 ATCRIVO B TEQISTTOS ...vtiiieiiiie ettt ettt ettt e ettt e e et e e e e e tbe e e e taeeeesaaaeeesssaeeessseeeennsaeeans 37
5.5.1 Tipos de reqistros ArCNIVATOS .......viieeciiieiiciiee ettt ettt e e e ere e e e ebe e e e sabaeeeeaeaeas 37
5.5.2 Periodo de conservacion del ArChiVo ..ot 37
5.5.3 ProteCCiOn del AICIVO ......cciiiiciieieieeeee sttt ettt sse e aesbessnensans 37
5.5.4 Procedimientos de copia de seguridad del arChivo ........ccoccveeeciieciiccieeciee e 38
5.5.5 Requisitos para el sellado de tiempo de 105 registros .......cocveeeecieeeecciie e 38
5.5.6 Sistema de recogida de QrChIVOS ........coocviiiiciiie e et 38
5.5.7 Procedimientos para obtener y verificar la informacion del archivo ... 38

5.6 COAMDIO A CIAVES ..cuiiieiiteieeee ettt ettt et ettt et be bt ebe e s 38

5.7 Plan de recUpEeraCiON de AESOSTIES ......oiouiieceii ettt eee e et eeaeeeeare e 38
5.7.1 Procedimientos de gestion de incidentes y COMPromisos .........ccvevveeeveevreenreenreenveennen. 38

5.8 Cese de la actividad de I RA O CA ..ttt et 39

6. Controles de segUIAAA TECNICO.......iiiii ettt e et eeaeeens 39

6.1 Generacién e instalacion del PAr A CIAVES .......coovviiiciee e 39
6.1.1 GeNeracion del PAr A& CIOVES ......ooveieceeie et eare e e e 39
6.1.2 Entrega de la clave privada Al SUSCHPTON ..oieviiieiiee ettt e 39
6.1.3 Enfrega de la clave publica al emisor del certificado ... 39
6.1.5 TAMANO AE IAS CIAVES ..ottt ettt sttt sat e st st e st e e baeenbteesaee 40

6.2 Proteccién de la clave privada y controles de ingenieria del mddulo criptogrdfico ..... 40
6.2.2 Control multipersona (k de n) de la clave privada .......eeeeveeeeciieeeeceee e 40
WACHDISToloN | [oXe [SXel o1 2ol o111 Ze oo NS 4]
6.2.4 Copia de seguridad de 1a ClaVe PriVAAQ ...ccuveieeciiie ettt 4]
6.2.5 ArChivO de ClOVES PIIVOUGS...cccuiieieciiieeeieee ettt e ettt e estee e e sbteeesaaeeeessraeessssaeesssseeeessseens 4]
6.2.6 Transferencia de claves privadas hacia o desde un mddulo criptogrdfico.............. 4]
6.2.7 Almacenamiento de la clave privada en el médulo criptogrdfico .......oveeeeeennenn... 4]

Pagina 7 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

6.2.8 Método de activacion de la Clave PriVOAO ... ... 4]
6.2.9 Método de desactivacion de la clave privada ... 4]
6.2.10 Método de destruccion de 1a Clave Privada ... eeee e 42
6.2.11 Clasificacion del modulo criptografiCO ... 42
6.3 Otros aspectos de la gestion de pares de CIAVES ......eooveeciieeeeeeee e 42
6.3.1 Archivo de |a ClaVE PUBIICO....cuuviiiceie et eaeeas 42

6.3.2 Periodos de funcionamiento del certificado y periodos de uso del par de claves.. 42

6.4 DAtOS AE ACHVACION....evieiieieieeteeeee ettt ettt ettt s e sse et e ssessesseensenseeseesnenes 42
6.4.1 Generacioén e instalacién de datos de activacion .........cceeceeceeeeeeeeceeeeeee e 42
6.4.2 Proteccion de los datos de aCtiVACION .....cuieieiiiieeee e 43
6.4.3 Otros aspectos de los datos de ACHVACION ......c..eieeeieciieeeeeee e 43

6.5 Controles de seguridad iINFOrMATICA c...iiviiiciiiceece e 43
6.5.1 Requisitos técnicos especificos de seguridad informdtica ..., 43
6.5.2 Evaluacion de la seguridad iNfOrmMATICO ... 43

6.6 Controles técnicos del CICIO A& VIAQ ......oiiiieieieeeeeet et 43
6.6.1 Controles de desarrollo del SISTEMQ .....co.ui i 43
6.6.2 Controles de gestion de 1a SEQUIAAAA .......eeoueiiiieeeeeeeee e 44
6.6.3 Controles de seguridad del CICIO de VIAQ ....uuiiieiiieieieeeeee e 44

6.7 Controles de seguridad A I TEA ..iiiiiii ittt et et e e bae e e erree e e 44

6.8 CONITOI AE TIEMIPDO et e e et e e e e eeetareraee e e eenaarrreeeas 44

7. Perfiles de 1os certificados , CRLY OCSP.....oouiiiieeeeeeeee ettt eveeesaae e 44

7.1 Perfil del COrtIfICOTO ..ottt et et ettt ettt 44
7. 1.1 NUMEIO(S) AE VEISION ...ttt ettt e e et e et e et e eeteeeenreeeanas 44
7.1.2 Extensiones del CertifiCOTO. ..ot 45
7.1.3 Identificadores de objetos de QlgOritMOS ........eeeeciiieeciieeeecee e 45
7. 1.4 FOrmMaAs del NOMIDIE ....cueiiiiiiiiiiiiee ettt st 45
7.1.5 RestricCioNes A€l NOMIDIE ....cuiiiiiiiiieite ettt st e 45
7.1.6 Identificador del objeto de la politica del certificado....iiiieceeeeeeeee 45
7.1.7 Uso de la extension Policy CONSTAINTS ........ooouiiiieieceeeeeeeee e 46

P&gina 8 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

7.1.8 Sintaxis y semdntica de los calificadores de politiCa .....ccvovvieeeieeciiicieceeeeeeeee 46
7.1.9 Semdntica de procesamiento de la extension critical Certificate Policies................ 46
7.2 PEIFII CRL ettt ettt ettt ettt et e et e bt et eat e e a e e et e et e e ateeteeateeateeateeateen 46
7.2.1 NUMEIO(S) AE VEISION ...ttt ettt ee ettt e e et e et e et e eeteeeeteeeenreeennas 46
7.2.2 Extensiones de CRLY entradas A& CRL .......oovvueeeiie i 46
7.3 PEITIOCSP ...ttt ettt a et b e e bt e a et e e bt et et e sbe st et e bt e heentebeeae et enee 47
7.3.1 NUMEIO(S) AE VEISION ...ttt ettt et ettt e b e et e et e eteeeraeeeareenenas 47
7.3.2 EXTENSIONES OCSP ...ttt ettt st ettt e sbt e e ab e st esabeesabeesbaeesabeesares 47

8. Auditorias de cumplimiento y 0tros CONIIOIES .......ccuiecvieiieiieeee e 48
8.1 Frecuencia de 1AS QUAITOMTOS ....euieieeeieeee ettt et seeeneens 48
8.2 Cualificacion del auditor O €VAIUQAON ........cccuieiieiieieeiecreere et ere e ere e veeveesres 48
8.3 Relacidon entre el auditor y la autoridad QUAITAAA ........coviiieciiieeee e 48
8.4 Aspectos cubiertos Por 1A EVAIUACION ........covi it 48
8.5 Acciones a emprender como resultado de la deteccidn de deficiencias...................... 48
9. Ofras cuestiones legales y de 1a ACHVIAAD ......oociiieiieciece e 49
2 I Lo 11 L OO OO O OO OO U OO PR USRS 49
9.1.1 Tarifas de emision o renovacion de cerfificados ..o 49
9.1.2 Tarifas de acceso A 10S CertifiCOTOS. ....uiriiiiiiiiiieee e 49
9.1.3 Tarifas de acceso a la informacion de revocacion o de estado......ooeveeeeveneneenee. 49
9. 1.4 TAMNTAS POI OITOS SEIVICIOS ..uvviiiiieeiieeeee e eeecteee e eeeectee e e e eeeere e e e e eeeeaaraeeeeeeeearaeeeeeeeennenes 49
9.1.5 TArfAS A& rEEMIDOISO ...ttt et ettt e sate e st e s sbee e 49
9.2 ResponsabilidadEs ECONOMICOS.......cocveeereeeree et eeetee ettt e e e e eere e eereeereeereeenaeeenareenns 50
9.2.1 COLEITUIO AEI SEQUIO ...ttt ettt e sttt e e e e e et e e e e e e e e sataraeeaeeeesssaaaeeesessssnnns 50
9.2.2 OFrOS QCTIVOS ettt ettt ettt et sttt ettt et et e sbe e b e beebeeaeen 50
9.2.3 Cobertura de seguro o garantia para las entidades finales .........ooovveeeeeecieecceeecneeen, 50
9.3 Confidencialidad de la informacion COMETCIAl .......ovveiririririeiereeee e 50
9.3.1 Alcance de la informacion confidenCiQl ..........cceeiririeriinieeeeeeere e 50
9.3.2 Informacion NO CONfIAENCIAL......ciieiiieieieee et 50
9.3.3 Responsabilidad de proteger la informacion confidencial............cooveeveeiiieceecenen, 50

Pagina 9 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

9.4 Proteccion de 1a informacCion PEISONAL .......c..iicvi it eaee e 51
9.4.1 Politica de proteccién de datos de cardcter Persondl.......c..oceeceeceeceeceeceecreeereenen. 51
9.4.2 Informacion tratada COMO PHVAAG. ......ciiiiciecieceee et 51
9.4.3 Informacidn No considerada PrIVAAD .....cooueeecuie e e 51
9.4.4 Responsabilidad de proteger la informacion privadd ......c.e.cceeeeeeeeieccieeeceeceeeeeeae 51
9.4.5 Aviso y consentimiento para el uso de la informacidn privadd...........coeeveeeeeeeeeeennen. 51
9.4.6 Divulgacion en virtud de un proceso judicial o administrativo........cccccveeeceeceieecceeeas 51
9.4.7 Otras circunstancias de divulgacion de iInformacion ..........cecevveiecierereeceneseeeens 52

9.5 Derechos de propiedad iNtelECTUAN .........oiiiiiieceecee e 52

9.6 ObligACIONES Y GAMANTOS ...ttt ettt et ee e e e e e e eaeeereeeereeeeareens 52
9.6.1 OLIIGACIONES AE IO AT ..ottt e e e et e e e et e e e e ate e e eeabaeeeeaaeas 52
9.6.2 OLIIGACIONES AE IO AR ..ottt e e e et e e e e b e e e eabee e e sabaeeeenaaeas 52
9.6.3 Obligaciones de 105 SOCITANTES .....cccuviiiiiiiiiicee et 52
9.6.4 Representaciones y garantias de los terceros que confian en los certificados......... 52
9.6.5 Declaraciones y garantias de otros partiCipantes.......oeeeeceeceecicceccieeeeeeeeeeeieeeen 53

9.7 EXENCION A GAMANTHO . ..ottt ettt etee et e et eae e eaeeereeeeaeeeeareens 53

9.8 Limitaciones de responsabilidOd ........couviiieiiie et ettt e e 53

9.9 INAEMNIZACIONES ...ttt ettt ettt et ettt ettt et et et e e bt e bt e bt e beebeesean 53

9.10 Periodo de validez Y tErMNINGACION ......c..vviieeeeee et eeaee e e e e e 53
D.T0.T PIOZO ettt et et ettt ettt ettt ettt et ettt b e ne e en 53

T fagle] o] o171 o] o le | PSSP 53
D.T0.2 TEIMNINGICION .ottt ettt et ettt e e s teestese s e e st eseeseeseeneensesseensensessesneensans 53
9.10.3 Efecto de la terminacion y SUPEIVIVENCIA .......ccuvieeeeieeeceeeeeeee e eeeee e 54

9.11 Avisos y comunicaciones individuales con [os partiCipantes .....cccvveeeeeeeeeeveeeeeeeeeeeenn. 54

9.12 Modificaciones 0 cambios en 1as eSPEeCIfICACIONES......ccocuvvveeeeieeeceeee e 54
9.12.1 Procedimiento pard [0S CAMIDIOS .......cocuvviieeeeeeccieeee et eerre e e e eeanns 54
9.12.2 Mecanismo y plazo de NOHICACION .....c.ccouiiiiiiieieeeee e 54
9.12.3 Circunstancias en las que debe modificarse 1a OID .......cccceeeeeeiieccieeeeieee e, 54

9.13 Disposiciones para la resolucion de CONFICTOS ......oivuii i 54

Pagina 10 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

9. T4 NOrmMaAtiVA QPRICADIE ... e e e e e e e e e earaeee s 55
9.15 Cumplimiento de la normativa apliCABIE ..........uiiveciiiieieeee e 55
Q.16 DiSDOSICIONES CIVEISTS ....vveeeeeeiieeeeeiteeeeeteeeeeetteeeeetee e e e ettt e e eetaeeeeeetaeeeeeesseeeeesseeeeessseseesseeeeeseeeens 55
9.16.1 ACUEIAO COMPIETO ..ttt e e e e e e rbtr e e e e e e eeabtaaeeeeeesnennns 55
N KA [aTe (ST 01T gl o ei o Nt 55
9.16.3 ReSOIUCION POF VIA JUAICIA ..cuveieerieeeie ettt ettt e eevee e 55
9.16.4 Ejecucion (honorarios de abogados y renuncia de derechos)........ccceeeeveeecveeecneen, 55
D . 16,5 FUEBTZO MNOYON ctiiieiiieieeeiteeeetee e ettt e e e ttee e e tteesebeeeeestaeeessbaeesassseeeasssaeeeasssaessnsseasesssseessnssns 56
9.17 OFrAS AiSPOSICIONES ....veeevieeiiieeiie e eeteeeeteeertteesteeestbeesbeesbeesbeeesseeesseessseessseesssesassesensseessseanes 56

Pagina 11 de 56



Politica de Certificacion

@ ﬁrmaprofesioncl Certificados de Sello Electréonico

1. Introduccion

1.1. Resumen

Firmaprofesional emite esta Politica de Certificacién de Certificados de Sello Electrénico,
aunando diferentes politicas cuyos certificados tienen por finalidad firmar en nombre de la
organizacién u dérgano, documentos electrénicos de forma automdtica bajo la

responsabilidad del suscriptor del certificado.

El presente documento representa las Politicas de Certificacion para los certificados

siguientes:

1. Certificados de Sello de Organo (de Administracién, érgano o entidad de derecho
publico)

2. Certificados Corporativos de Sello Empresarial

3. Cerfificados de Sello Electronico para servicios de pago (certificados de sello

electrénico para PSD2)

Los Certificados de Sello Electrénico son acordes al Anexo lll del Reglamento UE 910/2014 que
especifica los requisitos para los certificados cudalificados de sello electrénico, que los define
como “una declaracién electrénica que vincula los datos de validacion de un sello con una
persona juridica y confirma su identidad”. El objetivo de un sello electrénico es garantizar el
origeny la integridad de unos datos. Su existencia tiene sentido para identificar a una enfidad
(puUblica o privada) u érgano de la Administracién Publica y para firmar de forma

automatizada.

Por la regulacién normativa espanola, se puede hacer distincién entre:

e Certificados de Sello de Administracion, érgano o entidad de derecho puUblico: son
certificados cualificados expedidos a Administraciones PUblicas, érganos o entidades
de derecho publico para dispositivos informdticos, programas o aplicaciones, bajo la
responsabilidad del suscriptor o fitular del certificado, de acuerdo con las indicaciones
del articulo 40 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

o Cerlificados Corporativos de Sello Empresarial: son certfificados digitales cualificados,

en los términos de la Ley 6/2020 LSEC, que identifican al suscriptor y firmante como una
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Corporacién con personalidad juridica. Estos certificados se ajustan alos requisitos que

impone la Ley 25/2013, de 27 de diciembre, de impulso de la factura electrénica y

creacién del registro contable de facturas en el Sector PUblico y han sido autorizados,

enfre ofros usos, para su utilizacidn en facturacién electrénica y digitalizacién

certificada por la Agencia Tributaria.

e Certificados de Sello Electronico para PSD2: son certificados electronicos cualificados

que se utilizan para identificar al proveedor del servicio de pago y proporcionan

evidencia de autenticidad e intfegridad de los datos sellados.

En el presente documento se exponen las condiciones particulares referentes a estos tipos de

certificados. Esta Politica de Certificacion (en adelante, la “"CP") estd sujeta al cumplimiento

de la Declaracion de Préacticas de Certificacién (en adelante, la “CPS") de Firmaprofesional,

ala que incorpora por referencia.

1.2. Identificacion del Documento

Nombre:

Politica de Certificacién para Certificados de Sello Electrénico

Version:

230616

Descripcion:

Desarrollo de una Politica de Certificaciéon de Certificados de Sello
Electrénico, donde se incluye tanto certificados de sello empresarial como
certificados de sello de Administracién, érgano o Entidad de Derecho
Publico vy certificados de sello para PSD2

Fecha de 16/06/2023

Emision:
1.3.6.1.4.1.13177.10.1.21.D (*) Sello de Administracién, Organo o Entidad
de derecho publico

OIDs

1.3.6.1.4.1.13177.10.1.10.D (*) Sello Empresarial y certificados de Sello
Electrénico para PSD2

Localizacion

hitp://www.firmaprofesional.com/cps

(*)D = Dispositivo / Nivel de Seguridad:
1 = DCCF portable (Nivel Alto)
2 = Oftros dispositivos (Nivel Medio)
3 = DCCF centralizado

Esta Politica de Certificacion agrupa las siguiente Politicas, que quedan derogadas con la

publicacién de la versidén 190121 de ésta:
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e Politica de Certificacién de Certificados de Sello de Administracion, Organo o Entidad
de Derecho PuUblico. Version 171121, Esta Politica puede ser consultada en
https://www firmaprofesional.com/cps, en el apartado “Politicas y Précticas de
Certificacion anteriores”.

® Politica de Certificacion de Certificados Corporativos de Sello Empresarial. Versidon
171121. Esta Politica puede ser consultada en https://www.firmaprofesional.com/cps,

en el apartado “Politicas y Practicas de Certificaciéon anteriores.

1.3.Entidades participantes

1.3.1 Autoridades de Certificacion (CA)

Estos certificados deben ser emitidos por Firmaprofesional como Prestador de Servicios de
Confianza que emite certificados cualificados segun la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza (en adelante

Ley 6/2020 LSEC vy el Reglamento UE 910/2014 (elDAS).
En concreto, las CA que emiten estos certificados, dependiendo del tipo, son:

® Los certificados de Sello Empresarial y los certificados de Sello de Administracién,
6érgano o Entidad de Derecho son emitidos por " AC Firmaprofesional - CUALIFICADOS"
0 "FIRMAPROFESIONAL ICA BOT QUALIFIED 2022"

1.3.2. Autoridad de Registro (RA)

La gestion de las solicitudes y emisiones de los certificados serd realizada por las entidades

gue actuen como Autoridades de Registro de Firmaprofesional.

Cada entidad que actue como RA de Firmaprofesional establecerd:

e |os criterios que se deben cumplir para solicitar un certificado, sin entrar en

contradicciéon con lo estipulado en la CPS y la presente CP.

e Los mecanismos y procedimientos necesarios para redlizar la identificacion vy

autenticacién del firmante, cumpliendo con lo estipulado en la CPS y la presente CP.
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e Los dispositivos de creacién de firma a utilizar, de enfre los que previamente

Firmaprofesional haya homologado.

1.3.3 Suscriptores

El suscriptor del certificado serd la entidad que aparece identificada en el Certificado.

El suscriptor del certificado de sello electrénico PSD2 serd el proveedor del servicio de pago
debidamente autorizado e inscrito en el registro publico de la Autoridad Nacional
Competente. El suscriptor serd siempre una persona juridica comprendida, al menos, en una

de las categorias siguientes:

e Gestor de cuenta
e Proveedor de servicios de iniciacion de pagos
e Proveedor de informacion sobre cuentas

e Emisor de instrumentos de pago basados en tarjetas.

1.3.3.1 Solicitante

Estos certificados podrdn ser solicitados:

e Certificados de Sello de Organo: cualquier persona autorizada por la Administracion,

Organo o Entidad de derecho publico.

e Certificados de Sello Empresarial: los administradores de la entidad, representantes
legales y voluntarios con poder bastante a estos efectos o cualquier persona

autorizada por los administradores, representantes legales o voluntarios.

1.3.4. Tercero que confia en los cerlificados

Los terceros que confien en estos certificados deben tener presentes las limitaciones en su uso,

establecidas en la CPS y en la presente CP.

Estos certificados estdn reconocidos por @firma, la Plataforma de validacion y firma

electrénica del Gobierno de Espana.
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1.3.5. Otros participantes

Sin estipulacion.

1.4 Uso de los certificados

1.4.1 Usos apropiados de los certlificados

Estos certificados podrdn usarse en los términos establecidos por la CPS, y lo establecido en la

legislaciéon vigente al respecto.

En concreto, el uso apropiado de cada tipo de certificado es el siguiente:

e Cerlificados de Sello de Organo: Estos certificados pueden ser usados como
mecanismo de identificacion y autenticacion en sistemas de firma electrénica para la
actuacién administrativa automatizada tal como establece el articulo 42 de la Ley

40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Cerlificados de Sello Empresarial: Estos certificados pueden ser utilizados para
autenticarse en sistemas de comunicaciones seguras, para la remision de
comunicaciones comerciales, para publicar informaciones en el sitio web de la
empresa, etc. Estos certificados son vdlidos para su utilizacidn en facturacion
electronica y digitalizacion certificada y se ajustan a los requisitos que impone la Ley
25/2013, de 27 de diciembre, de impulso de la factura electrénica y creacién del
registro contable de facturas en el Sector PUblico han sido autorizados para su
utilizacién en facturacion electrénica y digitalizacién certificada por la Agencia

Tributaria.

e Certificados de Sello Electrénico para PSD2: Estos certificados pueden utilizarse para
gue los proveedores de servicios de informacién sobre cuentas, los proveedores de
servicios de iniciacion de pagos y los proveedores de servicios de pago que emitan
instrumentos de pago basados en tarjetas puedan identificarse ante el proveedor de

servicios de pago gestor de cuenta.
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1.4.1.1. Periodo de validez de los certificados

El periodo de validez serd el que se indique en el propio certificado, con un méximo siguiente:

Perfil Oftros dispositivos / Nivel Medio DCCEF / Nivel Alto
Sello de Organo Mdximo 5 anos Mdximo 5 anos
Sello Empresarial Mdaximo 5 anos _
Sello Electronico Mdximo 5 anos _
para PSD2

1.4.2 Usos prohibidos de los certificados

No se permite la utilizacion distinta de lo establecido en esta Politica y en la Declaracion de
Prdcticas de Certificacion, ni el uso que sea contrario a la normativa espanola y europea, a
los convenios internacionales ratificados por el Estado espanol, a las costumbres, ala moral y

al orden publico.

1.5 Administracion de Politicas

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidn vigente de

Firmaprofesional.

1.5.1 Organizacién que adminisira el documento

Segun lo dispuesto en la Declaracién de Prdcticas de Certificaciéon vigente de

Firmaprofesional.
1.5.2 Persona de contacto

Segun lo dispuesto en la Declaracion de Prdacticas de Certificaciéon vigente de

Firmaprofesional.

1.5.3 Persona que determina la idoneidad de la CP para la pdliza
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Segun lo dispuesto en la Declaracién de Prdécticas de Certificacion vigente de

Firmaprofesional.
1.5.4 Procedimiento de aprobacién de la CP

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de
Firmaprofesional.

1.6 Definiciones y siglas

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion de Firmaprofesional

(hhttp://www.firmaprofesional.com/cps).

2. Repositorios y Publicacion de la Informacion

2.1 Repositorios

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
2.2 Publicacion de informacidon de certificacion

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
2.3 Hora o frecuencia de publicacion

Segun lo dispuesto en la Declaracién de Practicas de Certificacion vigente de

Firmaprofesional.
2.4 Control de acceso a los repositorios

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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3. Identificacion y Autenticacion

3.1 Registro de Nombres

Segun lo dispuesto en la Declaracion de Practicas de Certificacion vigente de

Firmaprofesional.

Los limites de los campos givenName, surname, pseudonym, commonName, and

organizationName puede ser mayor que el limite establecido en RFC 5280, conforme a la ETSI
319 412-2 y ETSI 319 412-3.

3.1.1 Tipos de nombres

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente de

Firmaprofesional.
3.1.2 Necesidad de que los nombres sean significativos

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

3.1.3 Anonimato o uso de pseuddénimos de los suscriptores
Sin estipulacion.

3.1.4 Reglas para interpretar varias formas de nombres

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
3.1.5 Unicidad de los nombres

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

3.1.6 Reconocimiento, autenticacion y funcion de las marcas

Pagina 19 de 56



Politica de Certificacion

|| firmaprofesional

Certificados de Sello Electréonico

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

3.2 Validacion inicial de la identidad

3.2.1 Método de prueba de posesion de clave privada

Segun lo dispuesto en la Declaracion de Practicas de Certificacion vigente de

Firmaprofesional
3.2.2 Autenticacién de la identidad de la organizacion e identidad de dominio

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
3.2.3 Autenticacion de la identidad de una persona fisica

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
3.2.4 Informacion de suscriptor no verificada

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
3.2.5 Validacion de la identidad de la RA y de operadores de la RA

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
3.2.6 Criterios de interoperabilidad

En la actualidad Firmaprofesional no dispone de certificacién cruzada.

3.3 Identificacion y autenticacion para solicitudes de renovacion

de claves
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3.3.1 Identificacion y autenticacion para el cambio de clave

Se deben seguir los mismos pasos que para la emision de un nuevo certificado (4.3 Emisién de

certificados).

3.3.2 Identificacién y autenticacion para la renovacion de certificados tras su

revocacion

Se deben seguir los mismos pasos que para la emisidn de un nuevo certificado (4.3 Emisién de

certificados).
3.4 Identificacién y autenticacion para solicitud de revocacion

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

4. Requisitos operativos del ciclo de vida del

certificado

4.1. Solicitud del certificado

Firmaprofesional Unicamente aceptard las solicitudes que estén firmadas manual o
electronicamente por el solicitante del mismo y que cumplan con los requisitos establecidos

para cada uno de los tipos de certificado.

4.1.1 Quién puede enviar una solicitud de certificado

Las solicitudes de estos certificados se realizan por administradores, representantes legales o
voluntarios del Titular del Sello Electrénico debidamente acreditado y autorizado para ello o
por aquellas personas autorizadas por dichos administradores, representantes legales o

voluntarios.

4.1.2 Proceso de solicitud de certificados y responsabilidades

Pagina 21 de 56



Politica de Certificacion

@ ﬁrmaprofesionol Certificados de Sello Electréonico

Los pasos a seguir para la obtencién del certificado se detallan a continuacion:

El solicitante deberd contactar directamente con Firmaprofesional, proporcionando toda la

documentacién necesaria para verificar la identidad de la persona juridica.
En el caso solicitud de certificados de sello de érgano, Firmaprofesional verificard que:

® Existe una resoluciéon de la Subsecretaria del Ministerio o titular del organismo puUblico
competente por la que se crea el Sello Electrénico y estd publicada en la Sede
Electronica correspondiente, en el caso en que la ley lo exija.
® Los datos de la solicitud del certificado de Sello Electrénico coinciden con los datos
publicados en la Resolucion, en el caso en que la ley exija dicha resolucion.
En caso de solicitar nivel ALTO, se deberd aportar evidencia de que la generacion y custodia
de claves se realiza en un dispositivo hardware criptogréfico homologado por el Ministerio

competente en materia de servicios de la sociedad de la informacién.

Firmaprofesional verificard la condicién de representante legal o voluntario para la solicitud
de los certificados de Sello Empresarial bien mediante una consulta telemdatica al Registro
Mercantil o bien revisando la documentacién notarial o legal aportada por el solicitante. El
representante legal de la entidad podrd autorizar a una persona de la entidad como
solicitante de los certificados de Sello Empresarial, y que serd la persona responsable de su
control y gestion, asi como de su buen uso. Para ello, el solicitante deberd aportar un escrito
del representante legal, donde se autorice expresamente al solicitante para la solicitud del
certificado de sello empresarial, adjuntando copia del documento de identidad del
autorizante y de sus poderes de representacion, o bien en PDF firmado electrénicamente un

su certificado de representante legal vdlido.

En los casos en que Firmaprofesional ya haya verificado previamente la identidad de la
Persona Juridica y del solicitante, no serd necesario readlizar verificaciones adicionales. En

concreto:

e Sielsolicitante dispone de un Certificado Corporativo de Representante Legal vigente

emitido por Firmaprofesional.

® Sila Corporacién actia como RA de Firmaprofesional para la emision de sus propios

certificados.

En caso de solicitud de certificados de sello electrénico para PSD2, el proveedor del servicio

de pago presentard la solicitud junto con el certificado de ser proveedor de servicios de pago
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autorizado por la Autoridad Nacional Competente, junto con el niUmero de autorizacién, el rol
del proveedor del servicio de pago y el nombre de la Autoridad Nacional Competente del
lugar donde esté registrado el proveedor de servicios de pago. La solicitud de emisidon del
certificado de sello electrénicos para PSD2 deberd estar firmada por una persona fisica que
represente al proveedor de servicios de pago y que conste como tal en la Autoridad Nacional

Competente.

4.2 Tramitacion de las solicitudes de certificados

4.2.1 Realizacién de las funciones de identificacion y autenticacion

Es responsabilidad de la RA realizar la identificacion y autenticacion del firmante. Este proceso

deberd ser realizado previamente a la emision del certificado.

4.2.2 Aprobacion o denegacion de las solicitudes de certificados

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.2 3. Tiempo de tramitacién de las solicitudes de cerlificado

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.3 Emision de cerlificados

4.3.1 Acciones de la CA durante la emision del certificado

Cada Autoridad de Registro de Firmaprofesional tendrd acreditadas a una serie de personas
para actuar como Operador de RA frente a Firmaprofesional. Los Operadores de RA habrdn
sido autorizados para realizar esta funcion y habrdn sido previamente instruidos en la operativa

de emision de certificados.

Las fases de la tramitacién son las siguientes:
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1. Generacidén de claves

El Operador de RA validard la veracidad y exactitud de los datos del firmante y del

solicitante.

En caso de los certificados de sello electréonico para PSD2, el operador de RA validard
la informacidén presentada por el proveedor de servicios de pago compardndola con
la informacion disponible en el Registro PUblico de la Autoridad Nacional de

Competencia.

En caso necesario, el Operador de RA gestionard la generacién de claves para el

solicitante en un dispositivo de creacion firma.

El Operador de RA validard que el solicitante estd en posesidn de la clave privada
(datos de creacion de firma) asociada a la clave publica (datos de verificacién de

firma) incluida en la peticidon de certificacién.

2. Emision del certificado

El Operador de RA generard la peticién de certificado en un formato estdndar y la

enviard a Firmaprofesional.

Firmaprofesional validard la integridad de la peticidén y que ha sido generada por un
Operador de RA debidamente autorizado. Tras esta validacion se procederd a la

emision del certificado.

En los casos en que Firmaprofesional tenga garantia de que el dispositivo en el que se
han generado el par de claves es un DCCF, el certificado se emitird con el OID

correspondiente.

3. Entrega

Una vez se ha generado el certificado, y antes de que la RA pueda entfregarlo al

solicitante, éste Ultimo deberd:

e Personarse ante la RA en cumplimiento del articulo 7 de la Ley 6/2020 LSEC,
salvo en los casos en que esta personacion no sea necesaria tal como recoge
el propio articulo.

e Aceptar formalmente la entrega del certificado dejando evidencia

documental en poder de la RA.
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Finalmente, la RA hard entrega del certificado al solicitante, ya sea entregando el
DCCF portable, los mecanismos de autenticacién y operacidon remota de firma

electrénica o habilitando los mecanismos para su descarga y posterior uso.

4.3.2 Notificacion al suscriptor por parte de la CA de la emision del

certificado

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.4 Aceptacion del certificado

4.4.1 Forma en la que se acepta el cerlificado
Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidn vigente de
Firmaprofesional.

4.4.2 Publicacion del certificado por la CA
Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

4.4.3 Notificaciéon de la emision del certificado por parte de la CA a otfras

entidades

Sin estipulacion.

4.5 Uso de la claves y del certificado

4.5.1 Uso de certificado y clave privada del suscriptor

Los certificados emitidos bajo la presente CP pueden ser utilizados para identificar al suscriptor

y para firmar documentos y ficheros electrénicos.
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4.5.2 Uso de certificados y claves publicas por las partes que confian en

los certificados

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.6. Renovacion de certificados sin cambio de claves

Sin estipulacion salvo cuando exista cambio de claves que se regird por lo establecido en el

punto 4.7.

4.6.1. Circunstancia para la renovacion del certificado

Sin estipulacion.

4.6.2. Quién puede solicitar la renovacion

Sin estipulacién.

4.6.3. Proceso de solicitudes de renovacion de certificados

Sin estipulacion.

4.6.4. Nofificacion al suscriptor de la emision de un nuevo certificado

Sin estipulacion.

4.6.5. Conducta que constituye la aceptaciéon de un certificado de

renovacion

Sin estipulacion.

4.6.6. Publicacidn del certificado de renovacion por parte de la CA

Sin estipulacion.
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4.6.7. Notificacion de la emision del cerlificado por parte de la CA a otfras

entidades

Sin estipulacion.

4.7 Renovacion del certificado con cambio de claves

4.7.1 Circunstancia para el cambio de clave del certificado

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

4.7.2 Quién puede solicitar la cerlificacion de una nueva clave pUblica

El suscriptor deberd dirigirse a su RA, y proceder a la generacién de un certificado nuevo.

4.7.3 Procesamiento de solicitudes de cambio de claves de certificados

En el caso de los certificados de Sello Empresarial, su renovacién puede hacerse online
siempre que la RA disponga del servicio y el suscriptor haya contratado la renovacion. En este
caso, el suscriptor recibird una notificacién de la RA por correo electrénico para iniciar la

renovacioén a través de la pdgina web de Firmaprofesional.

El periodo de validez de los certificados renovados online estard condicionado por los

requisitos que establece el articulo 7 de la Ley 6/2020 LSEC.

La renovacion de los certificados de Sello Electrénico para PSD2 implica necesariamente la
comprobacién de nuevo de todos los atributos del proveedor de servicios de pago, taly como

se hizo en la emisidon inicial.

4.7.4 Notificacion al suscriptor de la emisidon de un nuevo certificado

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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4.7.5 Conducta que constituye la aceptacion de un cerlificado con

clave nueva

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.7.6 Publicacion del certificado con nueva clave por parte de la CA

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.8 Modificacion del certificado

4.8.1. Circunstancia de la modificacion del certificado

Sin estipulacion.

4.8.2. Quién puede solicitar la modificacion del certificado

Sin estipulacion.

4.8.3. Tramitacion de solicitudes de modificacion de certificados

Sin estipulacién.

4.8.4. Noftificacion de la emisidon de un nuevo certificado al suscriptor

Sin estipulacion.

4.8.5. Comportamiento que constituye la aceptacion de un certificado

modificado

Sin estipulacién.
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4.8.6. Publicacion del certificado modificado por la AC

Sin estipulacion.

4.8.7. Noftificacion de la expedicion de certificados por la AC a otras

entidades

Sin estipulacion.

4.9 Revocacion y suspension de certificados

4.9 Revocacion y suspension de certificados

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.1 Circunstancias para la revocacioén

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.2 Quién puede solicitar la revocacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.3 Procedimiento de solicitud de revocacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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4.9.4 Periodo de gracia de la solicitud de revocacién

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

4.9.5 Tiempo dentro del cual CA debe procesar la solicitud de

revocacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.6 Requisito de verificacion de revocacioén para las partes que confian

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.7 Frecuencia de emision de CRL

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.8 Latencia maxima para las CRL

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

4.9.9 Disponibilidad de verificacion de estado / revocacion en linea

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

4.9.10 Requisitos de verificacion de revocacion en linea

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
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4.9.11 Otras formas de anuncios de revocacion disponibles

Sin estipulacion.

4.9.12 Requisitos especiales relacionados con el compromiso clave

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
4.9.13 Circunstancias para la suspension

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
4.9.14 Quién puede solicitar la suspension

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente de

Firmaprofesional.
4.9.15 Procedimiento de solicitud de suspension

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

4.9.16 Limites del periodo de suspension

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

4.10 Servicios de estado de certificados
4.10.1 Caracteristicas operativas

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

Pagina 31 de 56



|| firmaprofesional

4.10.2 Disponibilidad del servicio

Segun lo dispuesto en la Declaracién de Prdcticas

Firmaprofesional.

4.10.3 Funciones opcionales

Segun lo dispuesto en la Declaracién de Prdcticas

Firmaprofesional.

4.11 Finalizacion de la suscripcion

Segun lo dispuesto en la Declaracion de Prdcticas

Firmaprofesional.

4.12 Custodia y recuperacion de claves

Segun lo dispuesto en la Declaracién de Prdcticas

Firmaprofesional.

de

de

de

de
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Certificacion

Certificacion

Certificacion

Certificacion

vigente

vigente

vigente

vigente

4.12.1 Politica y prdacticas de custodia y recuperacion de claves

Sin estipulacion.

de

de

de

de

4.12.2 Politica y prdcticas de encapsulacién y recuperacion de claves

de sesion

Sin estipulacion.
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5. Controles de seguridad fisica, instalaciones,

gestion y operacionales

5.1 Controles fisicos

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.1.1 Ubicacion y construccion del sitio

Segun lo dispuesto en la Declaraciéon de Prdcticas de Certificacidn vigente de

Firmaprofesional.

5.1.2 Acceso fisico

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.1.3 Energia y aire acondicionado

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidon vigente de

Firmaprofesional.

5.1.4 Exposicion al agua

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.1.5 Prevencion y proteccién contra incendios

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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5.1.6 Aimacenamiento de medios

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.1.7 Eliminacion de residuos

Segun lo dispuesto en la Declaracién de Prdcticas de Certificaciéon vigente de

Firmaprofesional.

5.1.8 Respaldo fuera de las instalaciones

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.2 Controles de procedimiento

5.2.1 Roles de confianza

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.2.2 NUmero de personas necesarias por tarea

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.2.3 Identificacion y autentificacion para cada rol

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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5.2.4 Roles que requieren separacion de funciones

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.3 Controles de personal

5.3.1 Cadlificaciones, experiencia y requisitos de autorizacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

5.3.2 Procedimientos de verificacion de antecedentes

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

5.3.3 Requisitos de formacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidon vigente de

Firmaprofesional.

5.3.4 Frecuencia y requisitos de reentrenamiento

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.3.5 Frecuencia y secuencia de la rotacién del trabajo

Sin estipulacion.

5.3.6 Sanciones por acciones no autorizadas

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.
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5.3.7 Requisitos de los contratistas independientes

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidon vigente de

Firmaprofesional.

5.3.8 Documentacién suministrada al personal

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.4 Procedimientos de registro de auditorias

5.4.1 Tipos de eventos registrados

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

5.4.2 Frecuencia de procesado de registros de auditoria

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.4.3 Periodo de conservacion del registros de auditoria

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.4.4 Proteccidn de los registros de auditoria

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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5.4.5 Procedimientos de respaldo de los registros de auditoria

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

5.4.6 Sistema de recogida de auditorias

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.4.7 Nofificacion al sujeto causante del evento

Sin estipulacion.

5.4.8 Andlisis de vulnerabilidades

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

5.5 Archivo de registros

5.5.1 Tipos de registros archivados

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

5.5.2 Periodo de conservacion del archivo

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

5.5.3 Proteccion del archivo

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente de

Firmaprofesional.
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5.5.4 Procedimientos de copia de seguridad del archivo

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.5.5 Requisitos para el sellado de tiempo de los registros

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

5.5.6 Sistema de recogida de archivos

Sin estipulacion.

5.5.7 Procedimientos para obtener y verificar la informacién del archivo

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

5.6 Cambio de claves

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacidon vigente de

Firmaprofesional.

5.7 Plan de recuperacion de desastres

5.7.1 Procedimientos de gestion de incidentes y compromisos

Segun lo dispuesto en la Declaracion de Practicas de Certificacidn vigente de

Firmaprofesional.
5.7.2 Los recursos informaticos, el software y/o los datos se corrompen

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.
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5.7.3 Procedimientos de compromiso de la clave privada de la entidad

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
5.7.4 Capacidades de continvidad del negocio después de un desastre

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

5.8 Cese de la actividad de la RA o CA

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6. Controles de seguridad técnica

6.1 Generacién e instalacion del par de claves

6.1.1 Generacion del par de claves

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.1.2 Entrega de la clave privada al suscriptor

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.1.3 Entrega de la clave pUblica al emisor del certificado

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
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6.1.4 Entrega de la clave publica de la CA a las partes confiantes

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.1.5 Tamano de las claves

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.
6.1.6 Generacion de pardmetros de clave publica y control de calidad

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.1.7 Propositos de uso de la clave (segin el campo de uso de la clave X.509

v3)

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

6.2 Proteccion de la clave privada y controles de ingenieria del
modulo criptogrdfico
6.2.1 Normas y controles del médulo criptogrdfico

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.2.2 Control multipersona (k de n) de la clave privada

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.
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6.2.3 Deposito de claves privadas

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidn vigente de

Firmaprofesional.

6.2.4 Copia de seguridad de la clave privada

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.2.5 Archivo de claves privadas

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.2.6 Transferencia de claves privadas hacia o desde un moédulo

criptogrdfico

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.2.7 Alimacenamiento de la clave privada en el médulo criptogrdfico

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.2.8 Método de activacién de la clave privada

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.2.9 Método de desactivacion de la clave privada

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
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6.2.10 Método de destruccion de la clave privada

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.2.11 Clasificacion del médulo criptogrdfico

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

6.3 Otros aspectos de la gestion de pares de claves

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

6.3.1 Archivo de la clave puUblica

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

6.3.2 Periodos de funcionamiento del certificado y periodos de uso del

par de claves
Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de
Firmaprofesional.
6.4 Datos de activacion
Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

6.4.1 Generacion e instalacion de datos de activacion

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
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6.4.2 Proteccion de los datos de activacion

Segun lo dispuesto en la Declaracién de Prdcticas de

Firmaprofesional.

6.4.3 Otros aspectos de los datos de activacion

Segun lo dispuesto en la Declaracién de Prdcticas de

Firmaprofesional.

6.5 Controles de seguridad informdtica

Segun lo dispuesto en la Declaracion de Prdacticas de

Firmaprofesional.

Politica de Certificacion

Certificacion vigente

Certificacion vigente

Certificacién vigente

6.5.1 Requisitos técnicos especificos de seguridad informatica

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente

Firmaprofesional.

6.5.2 Evaluacion de la seguridad informdatica

Segun lo dispuesto en la Declaracion de Prdacticas de

Firmaprofesional.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles de desarrollo del sistema

Certificacién vigente

Certificados de Sello Electréonico

de

de

de

de

Segun lo dispuesto en la Declaracién de Prdacticas de Certificacion vigente de

Firmaprofesional.
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6.6.2 Controles de gestion de la seguridad

Segun lo dispuesto en la Declaracién de Prdcticas de

Firmaprofesional.

6.6.3 Controles de seguridad del ciclo de vida

Segun lo dispuesto en la Declaracién de Prdcticas de

Firmaprofesional.

6.7 Controles de seguridad de la red

Segun lo dispuesto en la Declaracion de Prdacticas de

Firmaprofesional.

6.8 Control de tiempo

Segun lo dispuesto en la Declaracion de Prdacticas de

Firmaprofesional.
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Certificacion

Certificacion

Certificacion
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7. Perfiles de los certificados , CRL y OCSP

7.1 Perfil del certificado

7.1.1 NUmero(s) de version

vigente

vigente

vigente

vigente

Certificados de Sello Electréonico

de

de

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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7.1.2 Extensiones del certificado

Las extensiones utilizadas por cada tipo de certificado emitidos bajo la presente politica se
publican en el documento denominado “Perfiles de los certificados de Firmaprofesional” en

la web de Firmaprofesional (http://www.firmaprofesional.com/cps).

7.1.3 Identificadores de objetos de algoritmos

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidon vigente de

Firmaprofesional.

7.1.4 Formas del nombre

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidon vigente de

Firmaprofesional.

7.1.5 Restricciones del nombre

Segun lo dispuesto en la Declaracién de Prdcticas de Certificaciéon vigente de

Firmaprofesional

7.1.6 Identificador del objeto de la politica del cerlificado

Al amparo de las prescripciones contenidas en la presente Politica de Certificacion se emiten

los siguientes tipos de certificados, con sus OID asociados:

Tipo de Certificado OoID

Certificado de Nivel Alto de Sello de Organo emitido
1.3.6.1.4.1.13177.10.1.21.1
en un DCCF portable

Certificado de Nivel Alto de Sello de Organo emitido
. 1.3.6.1.4.1.13177.10.1.21.3
en un DCCF centralizado
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Certificado de Nivel Medio de Sello de Organo emitido
. . 1.3.6.1.4.1.13177.10.1.21.2
en otros dispositivos

Certificado de Sello Empresarial y PSD2 1.3.6.1.4.1.13177.10.1.10.2

Certificado de Sello Empresarial en un DCCF | 1.3.6.1.4.1.13177.10.1.10.3
cenfralizado

7.1.7 Uso de la extension Policy Constraints

Sin estipulacion.

7.1.8 Sintaxis y semantica de los calificadores de politica

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

7.1.9 Semdntica de procesamiento de la extensidon critical Cerlificate

Policies

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

7.2 Perfil CRL

7.2.1 NUmero(s) de version

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente de

Firmaprofesional.

7.2.2 Extensiones de CRL y entradas de CRL

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
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7.3 Perfil OCSP

7.3.1 NUmero(s) de version

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

7.3.2 Extensiones OCSP

Sin estipulacion.
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8. Auditorias de cumplimiento y otros controles

8.1 Frecuencia de las auditorias
Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

8.2 Cudlificacion del auditor o evaluador

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

8.3 Relacion entre el auditor y la autoridad auditada

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de
Firmaprofesional.

8.4 Aspectos cubiertos por la evaluacion

Segin lo dispuesto en la Declaracion de Practicas de Cerfificacidn vigente de

Firmaprofesional.

8.5 Acciones a emprender como resultado de la deteccion de

deficiencias

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.
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9. Otras cuestiones legales y de la actividad

9.1 Tarifas

Certificados de Sello Electréonico

Firmaprofesional cobrard al Suscriptor lo acordado en el confrato de prestacién de servicios

firmado por las partes.

Firmaprofesional podrd establecer las tarifas que considere oportunas a los suscriptores, asi

como establecer los medios de pago que considere mds adecuado en cada caso. Para mds

detalles sobre el precio y condiciones de pago de este tipo de certificados serd necesario

consultar con el Departamento Comercial de Firmaprofesional.

9.1.1 Tarifas de emision o renovacion de certificados

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente

Firmaprofesional.

9.1.2 Tarifas de acceso a los certificados

Segin lo dispuesto en la Declaracion de Prdacticas de Certificacidn vigente

Firmaprofesional.

9.1.3 Tarifas de acceso a la informacion de revocacion o de estado

Segin lo dispuesto en la Declaracion de Prdacticas de Certificacidon vigente

Firmaprofesional.

9.1.4 Tarifas por otros servicios

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacién vigente

Firmaprofesional.

9.1.5 Tarifas de reembolso

Sin estipulacion.
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9.2 Responsabilidades econémicas

Segun lo dispuesto en la Declaracién de Practicas de Certificacion vigente de

Firmaprofesional.

9.2.1 Cobertura del seguro

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.2.2 Ofros activos

Sin estipulacion.

9.2.3 Cobertura de seguro o garantia para las entidades finales

Sin estipulacion.

9.3 Confidencialidad de la informacion comercial

9.3.1 Alcance de la informacion confidencial

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.3.2 Informacion no confidencial

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.3.3 Responsabilidad de proteger la informacion confidencial

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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9.4 Proteccion de la informacién personal

9.4.1 Politica de proteccion de datos de cardcter personal

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

9.4.2 Informacién tratada como privada

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.4.3 Informacién no considerada privada

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacion vigente de

Firmaprofesional.

9.4.4 Responsabilidad de proteger la informacion privada

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.4.5 Aviso y consentimiento para el uso de la informacion privada

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.4.6 Divulgacion en virtud de un proceso judicial o administrativo

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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9.4.7 Otras circunstancias de divulgacion de informacion

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.5 Derechos de propiedad intelectual

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.6 Obligaciones y garantias

9.6.1 Obligaciones de la AC

Segun lo dispuesto en la Declaracién de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.6.2 Obligaciones de la AR

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.6.3 Obligaciones de los solicitantes

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.6.4 Representaciones y garantias de los terceros que confian en los

certificados

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.
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9.6.5 Declaraciones y garantias de otros participantes

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.7 Exencion de garantia

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.8 Limitaciones de responsabilidad

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.9 Indemnizaciones

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.10 Periodo de validez y terminacién

9.10.1 Plazo

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacidn vigente de

Firmaprofesional.

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.10.2 Terminacion

Segun lo dispuesto en la Declaracion de Prdacticas de Certificacidon vigente de

Firmaprofesional.
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9.10.3 Efecto de la terminacion y supervivencia

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.11 Avisos y comunicaciones individuales con los participantes

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.12 Modificaciones o cambios en las especificaciones

9.12.1 Procedimiento para los cambios

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.12.2 Mecanismo y plazo de nofificacion

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.12.3 Circunstancias en las que debe modificarse la OID

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.13 Disposiciones para la resolucion de conflictos

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.
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9.14 Normativa aplicable

Segun lo dispuesto en la Declaracion de Prdécticas de Certificacion vigente de

Firmaprofesional.

9.15 Cumplimiento de la normativa aplicable

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.16 Disposiciones diversas

9.16.1 Acuerdo completo

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.16.2 Independencia

Segun lo dispuesto en la Declaracion de Prdcticas de Certificacion vigente de

Firmaprofesional.

9.16.3 Resolucion por via judicial

Segun lo dispuesto en la Declaracién de Practicas de Certificacion vigente de

Firmaprofesional.

9.16.4 Ejecucion (honorarios de abogados y renuncia de derechos)

Sin estipulacion.

Pa&gina 55 de 56



Politica de Certificacion

|| firmaprofesional

Certificados de Sello Electréonico

9.16.5 Fuerza mayor

Segun lo dispuesto en la Declaracién de Prdcticas de Certificacién vigente de

Firmaprofesional.

9.17 Otras disposiciones

Sin estipulacion.

@ firmaprofesional
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