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Versién Seccion y cambios Fecha de
publicacién
6.0 (para consultar cambios entre versiones anteriores, por 15/04/2014
favor envie un correo a info@firmaprofesional.com)
190121 Adicién de los certificados de CA. 21/01/2019
Segregacién por certificados de servicio TSA, VA y CA, y
diferenciacién de certificados destinados a servicios
cudalificados
Eliminacion de extensiones de Perfiles de certificado
para incorporarlo en documento “Perfiles de
Certificados de Firmaprofesional”
Inclusién de causas de revocacion de certificados de
CA, como requisito del CAB/Forum
Actudlizacién de la Plantilla del documento
190227 | Se habilita la opcidn de certificados de VA no 27/02/2019
cuadlificada sin extension noCheck, aumentando su
vigencia hasta 6 anos.
200806 Los certificados de QTSA pasan a ser emitidos por la CA 06/08/2020
AC Firmaprofesional - CUALIFICADOS.
210217 e Adaptacién ala nueva Ley 6/2020, reguladora de 17/02/2021
determinados aspectos de los servicios electrénicos
de confianza.
220217 e Revision anual 17/02/2022
220615 e Actudlizaciéon apartado 4.1.3.1 15/06/2022
230616 e Revision anual 16/06/2023

Pagina2de 12



Politica de Certificacion

@ firmaprofesional Certificados de Servicio Seguro

indice
T INITOTUCCION <.ttt ettt et et s et e et e s st em e e s e eaeentenseeseeneensesseeneensesesseensans 4
1.1, DESCIIPCION GENEIAI ..ottt e et e et e e et e e s ertr e e e senareesenneeas 4
1.2. 1dentificacion del DOCUMENTO ...cuiiiiiiieee ettt sttt et et 5
2. ENfiAOAES PAMICHOANTES ...t e e e et e e e e eetaaeeeeeeeeenaraeeeeeeenns 6
2.1. Autoridades de CertificACION [CA) .ottt e eaeeaeens 6
2.2, SOlICITANTE <.ttt ettt e h e s bt e s bt e s bt e s bt e sbeesbeesatesatesaeesntesatesatesaneens 6
2.3 SUS I DT O ottt ettt e e e e et e e e eta e e e e tbeeeeeataeeeebaaeeeaataeaeetaeaeenataaeeataaaeeanes 6
2.4. Tercero que confia en 105 CErtifiCAOS ......oouuiiiiiiii e 6
3. Caracteristicas de [0S CErfifICOTOS .....uuruiiiiiriiiieee ettt st 7
3.1. Periodo de validez de 105 CEertifiCOTOS. ....c..eiiiiiiiniiniiieieeeeenee ettt 7
3.2. Uso particular de [0S CErTIfICATOS ..uuiiiiiiiiiiiie ettt et e e e e eevae e e e eaeeeenens 7
3.2.1. Uso apropiado de 105 CErtifICATOS ....civiiiiiiiiiieiie ettt e 7
3.2.2. Usos no autorizados de 10s CertifiCadOs .. ...uuiiiiiiiiiaieieeeeete et 8
4, ProCedimieNTOSs OPEIATIVOS . ...cccciiiie ettt e ettt e et e e e e e e etae e e ettaeeeeaaeeeesreeeeeabseseesreeeennseeas 8
4.1. Proceso de emision de CerfifiCOOS . ...oiiiriiiiieieieee ettt 8
4.1.1. SoliCitud de CErtifiCATOS ...coouiiiiiiiiiiiietee ettt 8
4.1.2. ACEPTACION AE SOICIHTUTES .oovvieceeeeeeeee ettt et et 8
4.1.3. Tramitacion de 1as SOCTTUAES .....ieieieiicieeeee ettt 12
4.1.3.1. Certificados VA, QVA, TSAY CA ettt ettt ettt are e saae s ve e s aeesvee s 9
4.1.3.2. Certificados QCA / QTSA ..ottt te st e neesseeneeneenes %
4.2. RevocacCion de CErtifiICOTOS ..ottt ettt ettt et 10
4.3. ReNOoVACION de CeTIfICOTOS .. ittt sttt 11
5. Perfil de 105 COrtIICATOS ..ottt e e es 12

Pagina 3de 12



Politica de Certificacion

@ firmaprofesional Certificados de Servicio Seguro

1. Introduccion

1.1. Descripcion General

Los Certificados de Servicio Seguro son certificados que permiten firmar evidencias digitales
como Autoridad de Certificacion (CA). Su emisidon y utilizacidn requerird las méximas garantias
de seguridad.

Los Certificados de Servicio Seguro se emitirdn Unicamente a entidades de reconocido
prestigio que establezcan un acuerdo de colaboracién previo con Firmaprofesional. Estas
entidades deberdn disponer de un dispositivo HSM certificado FIPS 140-2 Nivel 3 para la
custodia de las claves privadas del certificado.

Firmaprofesional podrd emitir Certificados de Servicio Seguro Cuadlificados y No Cualificados
segun lo definido en el Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de
23 de julio de 2014.

Dentro de cada grupo (cudlificados y no cudlificados) se incluyen los distintos tipos de
certificado de servicio seguro:

® Certificados de CA
® Certificados de Validacién (VA)
® Certificados de Sellado de Tiempo (TSA)

En el presente documento se exponen las Condiciones Particulares referentes a estos tipos de
certificados. Esta Politica de Certificacion estd subordinada al cumplimiento de las
Condiciones Generales expuestas en la Declaracién de Prdcticas de Certificacion (CPS) de
Firmaprofesional.
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1.2. Identificacion del Documento

Nombre: Politica de Certificacién de Certificados de Servicio Seguro
Version: 230616
Politica de Certificacién para Certificados de Servicio Seguro No
Descripcion: Cudlificados (CA, VA, TSA). y para Certificados de Servicio Seguro
cuadlificados (QCA, QVA, QTSA).
Fech
echa de 16/06/2023
Emision:
e CA:1.3.6.1.4.1.13177.10.10.2
® VA:1.3.6.1.4.1.13177.10.1.31.2
® TSA:1.3.6.1.4.1.13177.10.1.4.2
OIDs
e QCA:1.3.6.1.4.1.13177.10.1.10.1
® QVA:1.3.6.1.4.1.13177.10.1.31.1
® QTSA:1.3.6.1.4.1.13177.10.1.4.1
Localizacion http://www.firmaprofesional.com/cps
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2. Entidades Participantes

2.1. Autoridades de Certificacion (CA)

Los certificados de servicio seguro serdn emitidos por las siguientes autoridades de
certificacion:

® Los de CA serdn emitidos por las CA root de Firmaprofesional.
® Los de TSA los emite la CA cuyo Extended Key usage sea “Time Stamping*

® Los de VA los emite la misma CA que emite los certificados de Entidad Final objeto de
la validacién

La gestién de las solicitudes y emisiones de los certificados serd realizada directamente por
Firmaprofesional.

Firmaprofesional establecerd:
® Qué criterios se deben cumplir para solicitar un certificado.

® Los mecanismos y procedimientos necesarios para redlizar la identificacion y
autenticacion del suscriptor, cumpliendo con lo estipulado en la CPS.

2.2. Solicitante

Estos certificados se emitirdn Unicamente a entidades de reconocido prestigio que
establezcan un acuerdo de colaboracioén previo con Firmaprofesional.

2.3. Suscriptor

El suscriptor de estos certificados serd la entidad que aparezca identificada en el certificado

2.4. Tercero que confia en los certificados

Los terceros que confien en estos certificados deben tener presentes las limitaciones en su uso.
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3. Caracteristicas de los certificados

3.1. Periodo de validez de los certificados

Perfil Servicio Cuadlificado Servicio No Cudlificado
CA Minimo 12 anos (recomendado)! Minimo 12 anos (recomendado)?
VA 1 ano e 1 ano con extension noCheck
e Hasta 6 anos sin extension
noCheck
TSA Certificado y clave privada: hasta 6 Certificado y clave privada: hasta 10
anos anos

3.2. Uso particular de los certificados

3.2.1. Uso apropiado de los certificados

Estos certificados podrdn usarse en los términos establecidos por la CPS, y lo establecido en la
legislacién vigente al respecto.

Los certificados CA y QCA podrdn usarse con los siguientes propdsitos:
e Garantizar la integridad de los certificados emitidos
e |dentificar ala enfidad firmante del certificado

Los certificados de VA y QVA podrdn usarse con los siguientes propositos:
® Garantizar la integridad de las respuestas OCSP

e |denftificar ala entidad firmante

Los certificados de TSA y QTSA podrdn usarse con los siguientes propdsitos:

I Firmaprofesional podrd establecer un periodo inferior por razones organizativas o de
relevancia.
2 Firmaprofesional podrd establecer un periodo inferior por razones organizativas o de
relevancia.
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e Garantizar la infegridad de los sellos de tiempo emitidos
e |dentificar ala entidad firmante

3.2.2. Usos no autorizados de los certificados

No se permite la utilizacién distinta de lo establecido en esta Politica y en la Declaracién de
Prdcticas de Certificacion.

Los certificados CA y QCA que no sean de Firmaprofesional no pueden emitir certificados de
autenticacién Web (SSL) en ninguna de sus modalidades incluidos los de Sede electrdnica.
Para evitarlo, estos se emitirdn “Technically Constrain™.

4. Procedimientos operativos

4.1. Proceso de emision de certificados

El proceso de emisién de todas las modalidades de certificado de servicio seguro serd
operado manualmente por el Director Técnico de Firmaprofesional, como operador
autorizado.

4.1.1. Solicitud de certificados

Estos certificados se emitirdn Unicamente a entidades de reconocido prestigio que
establezcan un acuerdo de colaboracion previo con Firmaprofesional.

El solicitante deberd contactar directamente con Firmaprofesional, proporcionando toda la
documentacién necesaria para verificar la identidad de la persona juridica.

El Director Técnico de Firmaprofesional verificard el cumplimiento de los requisitos de
seguridad para la infraestructura propuesta.

4.1.2. Aceptacion de solicitudes

Firmaprofesional Unicamente aceptard las solicitudes que cumplan con los requisitos
establecidos para cada uno de los tipos de certfificado.

Requisitos comunes a todos los certificados de servicio seguro:

® Documento firmado manual o digitalmente, por el Responsable Legal de la
corporacion por el que se autorice la emisién de estos certificados.
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® En el caso que la corporacidén sea la propia Firmaprofesional, bastard con la
aprobacién del Director Técnico.

4.1.3. Tramitacién de las Solicitudes
Firmaprofesional verificard la identidad y capacidad operativa de la entidad solicitante.

Si la informacion aportada en la solicitud es incorrecta o insuficiente, la RA denegard la
peticion, contactando con el solicitante para comunicarle el motivo. En caso contrario, se
procederd a la firma del instrumento juridico vinculante entre el suscriptor y/o el solicitante y
Firmaprofesional.

De forma adicional a lo especificado en la CPS de Firmaprofesional para la emisién de
certificados digitales:

® FEl procedimiento de emision de estos certificados requerird la supervisidon directa del
Departamento Técnico de Firmaprofesional.

® El proceso de emisién de estos certificados se realizard de manera manual siguiendo
las mdximas garantias de seguridad en el proceso.

® Elacceso fisico alos componentes del sistema del TSP cuya seguridad sea critica para
la prestacion de sus servicios de confianza estard limitado a las personas autorizadas.

4.1.3.1. Certificados VA, QVA, TSAy CA

La suite criptogrdfica escogida para cada tipo de certificados serd la considerada segura en
el momento de su emision, para la duracién del certificado emitido. La referencia para dicha
consideracion serd la norma ETSI TS 119 312 en la version vigente en el momento de emisidén
del certificado, o norma equivalente.

4.1.3.2. Certificados QCA / QTSA

Adicionalmente, se incluird al menos con un control dual de testigos de Firmaprofesional y/o
de la organizacién titular de la CA y, en los casos en los que sea exigido por las normas o
estdndares técnicos, de un auditor cualificado externo, . Ademds tfoda la actividad relativa
a la generacidn de claves de los certificados de QCA quedard registrada en una acta de
Ceremonia de creacién de claves. Asimismo se readlizard grabacion completa de dicha
ceremonia de claves en los casos exigidos por las normas o estdndares técnicos.

En el caso de TSA y QTSA, la clave privada generada para una TSU sélo se podrd importar a
otros mddulos criptogrdficos con fines de ofrecer Alta Disponibilidad del servicio.
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El Director Técnico de Firmaprofesional gestionard la obtencién telemdtica del certificado,

qguedando las claves y certificados generados custodiados en el HSM.

4.2. Revocacion de certificados

Debido a las especiales caracteristicas de este tipo de certificados, su revocacion requerird
la autorizacién del Director Técnico o del Director de Innovacion, Cumplimiento y Tecnologia
de Firmaprofesional.

Este procedimiento es aplicable a todas las politicas incluidas en este documento.

En concreto, Firmaprofesional revocard un certificado de CA subordinada en un plazo de siete

(7) dias si ocurre algun hecho siguiente:

1.

2.

La CA subordinada solicita la revocacién por escrito;

La CA subordinada nofifica a Firmaprofesional que la solicitud original de certificado
no fue autorizada y no concede retroactivamente la autorizacion;

Firmaprofesional obtiene pruebas de que la clave privada de la CA subordinada
correspondiente a la clave pUblica en el certificado sufrid un compromiso clave o ya
no cumple con los requisitos de tamano de clave o de pardmetros de clave publica y
de calidad;

Firmaprofesional obtiene pruebas de que el certificado fue utilizado fraudulentamente;

Firmaprofesional es consciente de que el certificado no se emitié debidamente o la
CA Subordinada no ha cumplido con esta politica de certificacion o con la
Declaracién de Practicas de Certificacion;

Firmaprofesional determina que alguna informacién que aparece en el certificado es
falsa o incorrecta.

Firmaprofesional o la CA subordinada cesa las operaciones por cualquier razén y no
ha acordado con otra CA para que proporcione el soporte de revocacion para el
certificado;

El derecho de Firmaprofesional o de la CA subordinada de emitir certificado bajo los
requerimientos de esta Politica ha caducado, se ha revocado o ha terminado, a
menos que Firmaprofesional haya llegado a acuerdos con ofra entidad para que ésta
siga manteniendo el Repositorio CRL/OCSP;

La revocacion es requerida por la Declaracion de Prdcticas de Certificacion de
Firmaprofesional.
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4.3. Renovacion de certificados

La renovacion de todas las modalidades de certificado incluidas en esta politica, implica
necesariamente realizar el proceso de generacidén de un nuevo certificado. Esta emisidon
deberd llevarse a cabo antes de la expiracidon del anterior, aplicdndose todas las acciones
necesarias para evitar la disrupcion de las operaciones. El nuevo certificado se emitird de
acuerdo con los requisitos de esta politica.
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5. Perfil de los certificados

Al amparo de las prescripciones contenidas en la presente Politica de Certificacién se emiten

los siguientes tipos de certificados, con sus OID asociados

TIPO DE CERTIFICADO oID

Certificado de Autoridad de Certificacion (CA) 1.3.6.1.4.1.13177.10.10.2
Certificado de Validacién (VA) 1.3.6.1.4.1.13177.10.1.31.2
Certificado de Sello de Tiempo (TSA) 1.3.6.1.4.1.13177.10.1.4.2

Certificado Cualificado de Autoridad de

- . 1.3.6.1.4.1.13177.10.1.10.1
Certificacion (QCA)

Certificado Cualificado de Validacién (QVA) 1.3.6.1.4.1.13177.10.1.31.1

Certificado Cualificado de Sello de Tiempo (QTSA) | 1.3.6.1.4.1.13177.10.1.4.1

Las extensiones utilizadas por cada tipo de certificado emitidos bajo la presente politica se
publican en el documento denominado “Perfiles de los certificados de Firmaprofesional” en

la web de Firmaprofesional (http://www.firmaprofesional.com/cps).

@ firmaprofesional
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