2| firmaprofesional
Textos Divulgativos PKI (PDS)

Declaracion de Divulgacion de Firmaprofesionadl
sobre Certificados de firma electronica avanzada

privados

Version: 210628

Clasificacion: Publico

BARCELONA MADRID WWW.FIRMAPROFESIONAL.COM
EDIF. ESADECREAPOLIS VELAZQUEZ 59, 1°

CTRO.-IZDA,

AV. TORRE BLANCA, 57 - LOCAL M2 28081 MADRID FIRMAPROFESIONAL, S.A.
88173 SANT CUGAT DEL VALLES +34 915 762 181 Fé 2021.06.25 14:58:18

+34 934 774 245 +02'00'



Declaracién de Divulgacion PKI
@ firmaprofesional PKI Disclosure Statement (PDS)

Restricciones de uso y divulgacion de
la informacidn contenida en este
documento

© Junio 2021 Firmaprofesional, S.A.

Este documento contiene la informacion esencial a
conocer sobre el servicio de emisidon de certificados de
firma electrénica avanzada privados de la Entidad de

Certificacién Firmaprofesional.
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Historico de versiones

Version Seccién y cambios Fecha

210628 e Versidn inicial adaptada conforme a la Ley 6/2020 28/06/2021
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1. Informacion de contacto

1.1. Organizacién Responsable

La Entidad de Certificaciéon Firmaprofesional, en adelante “FIRMAPROFESIONAL" es una

iniciativa de:

FIRMAPROFESIONAL, S.A.
Calle Paseo Bonanova 47,
08017 Barcelona.

Tel: (+34) 902 361 639

1.2. Contacto

Para cualquier consulta, contactar con:

FIRMAPROFESIONAL, S.A.
Calle Paseo Bonanova 47,
08017 Barcelona.

Tel: (+34) 902 361 639

1.3. Contacto para procesos de renovacion

No existe la posibilidad de renovacién de este tipo de certificados
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2. Tipo y finalidad del cerlificado de firma

electronica avanzada

Certificado de persona fisica para firma electrénica avanzada que identifica al firmante y
permite realizar la firma electronica en ficheros y documentos. Igualmente, dota de

integridad al fichero o documento firmado.

Los Cerlificados Personales contenidos en este documento son cerfificados No Cualificados
de persona fisica para firma electrénica avanzada recogidos en el Titulo Il de la Ley 6/2020,
de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de
confianza, (en lo sucesivo, “LSEC") y que cumplen los requisitos del Titulo lll de la LSEC y del
articulo 19 del Reglamento 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacidon electréonica y los servicios de confianza para las
transacciones electrénicas en el mercado interior (Reglamento elDAS).

Se identifica con el nUmero OID: 1.3.6.1.4.1.13177.100.2
Se incluye en la Politica de Certificacion de Certificados de Firma Electrénica Avanzada.

La CA emisora de este tipo de certificados es Autoridad de Certificacidon Subordinada
Privada "AC Firmaprofesional - CFEA 2020".

3. Limites en el Uso de Certificados

Los certificados no se han disenado, no se pueden destinar y no se autoriza su uso o reventa
como equipos de confrol de situaciones peligrosas o para usos que requieren actuaciones a
prueba de fallos, como el funcionamiento de instalaciones nucleares, sistemas de
navegacién o comunicaciones aéreas, o sistemas de control de armamento, donde un fallo
pudiera directamente conllevar la muerte, lesiones personales o danos medioambientales

severos.
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3.1. Limites de Uso del Firmante

El certificado de firma electronica avanzada emitido por FIRMAPROFESIONAL se utilizard para

la firma electréonica de ficheros y documentos electrénicos.

El firmante delbe utilizar los certificados suministrados por FIRMAPROFESIONAL exclusivamente
para los usos autorizados que quedan posteriormente descritos en la secciéon Obligaciones

del Firmante.

Asimismo, el firmante se compromete a usar el servicio de certificacion digital de acuerdo

con las instrucciones, manuales y procedimientos proporcionados por FIRMAPROFESIONAL.

Debe cumplir con toda ley o reglamento que pueda afectar a su derecho de uso de las

herramientas criptogrdficas.

No puede adoptar medidas de inspeccidon, alteracién o ingenieria inversa del servicio de

certificacion digital de FIRMAPROFESIONAL sin previa autorizacién expresa.

3.2. Limites de uso del Verificador

Los certificados deben ser utilizados exclusivamente para sus funciones y propdsitos

establecidos, sin que se permita ningun ofro uso.
Asimismo, deben ser utilizados de acuerdo con la ley de aplicacién en vigor.

Los certificados de Entidad Final, es decir, aquéllos que no son de Autoridad de
Certificacién, no pueden ser usados para firmar solicitudes de emisibn, renovacion,
cancelacion o revocacién de certificados, para firmar certificados de clave publica de

ningun tipo ni para firmar listas de revocaciones de certificados (CRL).

El uso de firmas digitales en operaciones que contradiga este texto divulgativo se
consideraréd como uso indebido a los efectos legales apropiados, liberando asi a
FIRMAPROFESIONAL de cualquier responsabilidad derivada de dicho uso que el firmante o

cualquier tercero redlice.

FIRMAPROFESIONAL no tendrd acceso a los datos contenidos en las transacciones con los
certificados. Como consecuencia de la imposibilidad técnica de acceder a los contenidos

de un mensaje, FIRMAPROFESIONAL no puede emitir ninguna validacion de contenido, por lo
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que el suscriptor, firmante o persona responsable de estas operaciones asumird cualquier

responsabilidad derivada de los contenidos vinculados a la utilizacion de un certificado.

Asimismo, cualquier responsabilidad que pudiera derivarse de la utilizacién mdas alld de los
limites y condiciones de uso establecidos en este texto, asi como cualquier otro uso indebido
descrito en esta seccidn o que pudiera interpretarse como indebido en funcidén de la
legislaciéon vigente, serd imputable al suscriptor, al firmante o a la persona responsable de la

custodia.

4. Obligaciones del solicitante

El solicitante del certificado autoriza a FIRMAPROFESIONAL a generar las claves privada y
publica a fin de identificar las firmas electronicas de los firmantes y solicitar la emision del

certificado.

4.1. Solicitud de Certificados

El solicitante se compromete a realizar las solicitudes de certificados de acuerdo con el
procedimiento facilitado por FIRMAPROFESIONAL conforme a lo establecido en la
Declaracién de Prdcticas de Certificacion (CPS) y en la documentacién referente
operaciones de FIRMAPROFESIONAL.

4.2. Obligaciones sobre la informacion

Es responsabilidad del solicitante que toda la informacioén contenida en la solicitud del

certificado sea exacta, completa a los efectos del certificado.

El solicitante deberd informar inmediatamente a FIRMAPROFESIONAL:

® De cualqguier inexactitud detectada en el certificado una vez ha sido emitido.

® De los cambios ocurridos en la informacién suministrada y/o registrada para la

emision del certificado.
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e De la pérdida, robo, hurto o cualquier otro tipo de pérdida de control de la clave

privada del firmante.

5. Obligaciones del Firmante

El firmante en este tipo de certificados es la persona fisica que consta en el certificado y que
crea la firma electrénica. La identidad del firmante no es necesariamente verificada de

forma fehaciente por la Autoridad de Registro.

5.1. Obligaciones de Proteccién

El firmante se compromete a salvaguardar el cédigo de identificacidon personal, las claves

privadas, y si es necesario, cualquier ofro soporte técnico facilitado por FIRMAPROFESIONAL.

En caso de pérdida o robo de la clave privada del certificado o en caso que el firmante
sospechara que la clave privada ha sufrido una pérdida de fiabilidad por cualquier motivo,

dichas circunstancias deberdn ser comunicadas inmediatamente a FIRMAPROFESIONAL.

5.2. Obligaciones de Uso Correcto

El firmante debe hacer uso del servicio de certificacion suministrado por FIRMAPROFESIONAL,
exclusivamente para los usos autorizados en la CPS y en cualquier ofra instruccidén, manual o

procedimiento proporcionado al suscriptor.

El frmante debe cumplir con toda ley y reglamento que afecte a su derecho de uso de las
herramientas criptogrdficas.

No puede adoptar medidas de inspeccidn, alteracion o ingenieria inversa de los servicios de
certificacion digital proporcionados.

El firmante reconocerd:

a. Que al utilizar cualquier certificado y mientras el certificado no haya expirado ni haya

sido cancelado o revocado, deberd aceptar dicha certificacion y ésta serd

operativa.
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b. Que no actian como entfidades de certificacion y que, por lo tanto, se

comprometen a no utilizar las claves privadas correspondientes a las claves publicas

contenidas en los certificados, a fin de la firma de los mismos.
5.3. Transacciones no permitidas

Los servicios de certificacion digital proporcionados por FIRMAPROFESIONAL no se han
disenado, no se pueden destinar y no se autoriza su uso o reventa como equipos de conftrol
de situaciones peligrosas o para usos que requieren actuaciones a prueba de fallos, como el
funcionamiento de instalaciones nucleares, sistemas de navegacidn o comunicaciones
aéreas, o sistemas de control de armamento, donde un fallo pudiera directamente conllevar

la muerte, lesiones personales o danos medioambientales severos.

6. Obligaciones del Verificador

6.1. Decision informada

FIRMAPROFESIONAL informa al verificador que tiene acceso a informacion suficiente para
tomar una decisién informada cuando verifica un certificado y basarse en la informacién

contenida en el mismo.

Asimismo, el verificador reconoce que el uso del Registro y de las Listas de Revocacién de
Certificados (en adelante “CRLs") de FIRMAPROFESIONAL estd regulado por la CPS de
FIRMAPROFESIONAL y se compromete a cumplir los requisitos técnicos, operacionales y de

seguridad descritos en dicha CPS.

6.2. Requisitos para la Verificacion de Firma Electrénica

La verificacion normalmente se ejecutard automdaticamente por un software de verificacion

y siempre de acuerdo con los siguientes requisitos de la DPC:

® [s necesario utilizar el software adecuado para la verificaciéon de una firma digital

con los algoritmos y las longitudes de claves autorizadas en el certificado y/o

ejecutar cualquier otra operacién criptogrdfica, y establecer la cadena de
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certificados en la que se basa la firma electrénica a verificar, ya que la firma

electrénica se verifica mediante esta cadena de certificados.

® FEs necesario asegurar que la cadena de cerfificados identificados es la mds

adecuada para verificar la firma electrénica, ya que la firma puede estar basada en
mds de una cadena y es decisidon del verificador asegurar el uso de la mds

apropiada.

® s necesario verificar el estado de revocacion de los cerfificados de la cadena con

la informacién proporcionada por el Registro de FIRMAPROFESIONAL (con las CRLs
por ejemplo), a fin de determinar la validez de todos los certificados de la cadena,
ya que la firma electrénica sélo podrd ser considerada correctamente validada si

fodos y cada uno de los certificados de la cadena son correctos y operativos.

® [Es necesario asegurar que fodos los certificados de la cadena autorizan el uso de la

clave privada por parte del suscriptor y el frmante. Cada certificado de la cadena
tiene un indicador que hace referencia a las condiciones de uso aplicables para su

revisién por parte de los verificadores.

® FEs necesario verificar técnicamente la firma de todos los certificados de la cadena

antes de confiar en el cerfificado usado por el frmante.

6.3. Fiabilidad de un Certificado no Verificado

Si un verificador confia en un certificado no verificado, asumird todo el riesgo derivado de

esta accioén.

6.4. Uso correcto y acciones prohibidas

El verificador se compromete a no usar informacidon alguna sobre el estado de los
certificados, ni de cualquier ofro tipo que haya sido facilitada por FIRMAPROFESIONAL, en la

realizacién de cualquier operacién prohibida por la legislacion vigente.

El verificador se compromete a no inspeccionar, interferir o realizar ingenieria inversa sobre la
implementacidn técnica de los servicios de certificacion publicos de FIRMAPROFESIONAL sin

previo consentimiento escrito.
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El verificador estd obligado, ademds, a no poner en peligro intencionadamente la seguridad
de los servicios publicos de certificacion de FIRMAPROFESIONAL.

6.5. Clausula de indemnizacion

Un tercero que confia en el certificado se compromete a eximir a FIRMAPROFESIONAL de
toda responsabilidad por los danos y perjuicios derivados de cualquier acto u omision que
conduzcan a la responsabilidad, dano o pérdida, gastos de cualquier tipo (incluidos los
gastos judiciales y los de representacion legal en los que pudiera incurrir) por la publicacion y

el uso del certificado, cuando concurran alguna de las siguientes causas:

® Incumplimiento de las obligaciones del tercero que confia en el certificado.

e Falta de verificaciéon del estado de un certificado para determinar que no estd

cancelado o revocado.

® Falta de verificacién de la totalidad de las medidas de garantia previstas en la CPS o

en las demds normativas de aplicacion.

Los certificados permiten el cifrado de documentos, contenidos y mensajes de datos bajo la
exclusiva responsabilidad del firmante. FIRMAPROFESIONAL no se hace responsable en

ningun caso de la pérdida de informacién cifrada que no pueda ser recuperada.
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7. Obligaciones de FIRMAPROFESIONAL

7.1. Obligaciones relativas a la prestacién del servicio de

certificacion digital
FIRMAPROFESIONAL se compromete a:

a. Emitir, entregar, administrar, cancelar y revocar los cerfificados de acuerdo a las

instrucciones del suscriptor en los casos y por los motivos descritos en la CPS de
FIRMAPROFESIONAL.

b. Ejecutar los servicios con los medios técnicos y materiales adecuados y con personal

gue cumpla las condiciones de cudlificacién y experiencia establecidas en la CPS.

c. Cumplir los niveles de calidad en los servicios de acuerdo con los establecido en la

CPS en cuanto a los aspectos técnicos, operativos y de seguridad.

d. Comunicar a los terceros que lo soliciten, el estado de los certificados de firma

electrénica avanzada de acuerdo con lo establecido en la CPS para los distintos

servicios de verificacion de los certificados.

7.2. Obligaciones relativas a las Verificaciones de Registro

FIRMAPROFESIONAL se compromete a emitir certificados en base a la informacion

proporcionada por el solicitante.

Es recomendable que el Solicitante del certificado implemente un paso de verificacién de
identidad previo a la solicitud y emision del certificado y a la generacion de la firma

electronica, aungue no es requerido por la presente PDS.

7.3. Periodos de Conservacion

FIRMAPROFESIONAL conservard los registros correspondientes a las solicitudes de emisiéon y

renovacion de certificados un minimo de 7 anos y almacenard la informacién de los registros
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relacionados con la gestion del ciclo de vida de las claves del certificado del firmante

durante el mismo periodo.

8. Politica de Privacidad y proteccion de datos de

cardacter personal

La informaciéon personal recabada de los usuarios registrados es aimacenada en la base de
datos propiedad de FIRMAPROFESIONAL que asume las medidas de indole técnica,
organizativa y de seguridad que garanficen la confidencialidad e infegridad de la
informacion de acuerdo con lo establecido en el Reglamento General de Proteccién de

Datos (RGPD), y demds legislacion aplicable.

Cualquier usuario registrado puede en cualgquier momento ejercer el derecho de acceso,
rectificacion, oposicion, supresion, limitacion al tratamiento y portabilidad de sus datos de
cardcter personal suministrados a FIRMAPROFESIONAL mediante comunicacidn escrita con
referencia "tratamiento de datos". No obstante, si el usuario considera que su derecho a la
proteccién de datos personales ha podido ser vulnerado, puede reclamar ante la Agencia

Espanola de Proteccién de Datos.

FIRMAPROFESIONAL tiene publicada suU politica de privacidad en
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9. Reclamaciones y resolucion de conflictos

Para la resolucion de cualquier conflicto que pudiera surgir en relacion con este
documento, la CP o el instrumento juridico vinculante, las partes, con renuncia a cualquier

otro fuero que pudiera corresponderles, se someten a la Corte Espanola de Arbitrgje.

E firmaprofesional
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